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　　摘　要：　物理不可克隆函数（ＰＵＦ：ＰｈｙｓｉｃａｌＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎ）是一种新型的加密组件，具有防伪、不可克隆及
不可预测等特性．本文提出了一种新型的低成本ＰＵＦ，与传统ＰＵＦ相比更适用于无线射频识别（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎ
ｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）系统．该ＰＵＦ结构主要由上电密钥生成器和混合函数两部分构成．上电密钥生成器由比特生成器阵列
构成，混合函数则由低成本流加密算法构成，其作用是隐藏密钥生成器，以提高安全性．此外，本文还提出了择多模块
和多寻认证协议来改善ＰＵＦ响应及其在ＲＦＩＤ系统中的稳定性．实验表明，该ＰＵＦ的硬件成本低并且具有很好的稳定
性，非常适用于ＲＦＩＤ系统等资源受限的应用场合．
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１　引言
　　随着社会信息化发展的进一步深入，信息安全问
题越来越受到人们的关注．物理不可克隆函数（Ｐｈｙｓｉｃａｌ
ＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎ，ＰＵＦ）作为一种新型的加密组件日
渐受到研究者的关注．ＰＵＦ的原理是通过提取集成电路
在制造过程中由于工艺限制而引入的随机差异来生成

加密信息（通常称为响应）［１］．当设备上电的时候 ＰＵＦ
的响应信号就自动生成，当设备断电时响应信号自动

湮灭．ＰＵＦ具有原理结构简单、功耗低、物理不可克隆和
不可预测等特点．利用 ＰＵＦ可以有效提高 ＲＦＩＤ（Ｒａｄｉｏ
ＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ）抵御恶意攻击的能力，例如，传

统的存储密钥存储手段是将密钥信息存储在非易失性

存储器中，这样的存储方式容易被篡改或破坏．而 ＰＵＦ
的加密信息是存储在电路结构中，且 ＰＵＦ只有在上电
后才生成加密信息，掉电后自动湮灭．因此，ＰＵＦ难以通
过传统的克隆和物理篡改等手段进行攻击．如果将ＰＵＦ
的响应信号作为密钥，则无须使用存储器存储，从而改

善了密钥存储的安全性．ＰＵＦ在设备授权与认证、ＩＰ核
保护、密钥生成等信息安全领域具有广阔的应用

前景［２］．
ＰＵＦ的概念可以追溯到 Ｐａｐｐｕ等人提出的物理单

向函数（ＰｈｙｓｉｃａｌＯｎｅＷａｙＦｕｎｃｔｉｏｎ）［３］，他们利用随机
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掺杂光散射粒子的透明晶体作为单向函数实现了光

ＰＵＦ，也是第一种 ＰＵＦ结构．在此之后 Ｇａｓｓｅｎｄ等人提
出了基于硅的ＰＵＦ［４］，通过提取电路内部晶体管或连线
间因工艺原因引入的随机差异而产生的偏差（例如：不

同门电路或连接线间在信号传输延时、电压或电流等

电气特性上的偏差）来生成二进制加密信息．即使完全
相同的电路结构，在不同集成电路实体上生成的响应

值也是不同的．硅 ＰＵＦ的优势是它可以直接与标准数
字电路相连接，易于集成．目前已经提出的基于硅的
ＰＵＦ中比较经典的结构有仲裁器 ＰＵＦ、环形振荡器
（ＲｉｎｇＯｓｃｉｌｌａｔｏｒ，ＲＯ）ＰＵＦ、ＳＲＡＭＰＵＦ、蝶形ＰＵＦ等［２，５］．
但是传统的 ＰＵＦ由于需要较多的硬件资源，因此在低
成本的约束下很难实现一个具有足够安全性的加密应

用，如ＲＦＩＤ系统等［６］．为了解决这个问题，本文提出了
上电密钥产生器同流加密算法相结合的方式，实现了

一种新型的低成本ＰＵＦ结构，并且非常适合ＲＦＩＤ系统
的应用．该ＰＵＦ在改善 ＲＦＩＤ安全性的同时，也兼顾了
ＲＦＩＤ设备对资源消耗方面的严苛限制．

２　新型低成本ＰＵＦ结构

２１　上电密钥生成器
本文提出了一种基于与非门交叉耦合构成的比特

生成器，它是由一对与非门构成的双稳态环，如图 １所
示．当ＣＴＬ信号设置为“０”时，两个与非门的输出都为
“１”，当ＣＴＬ信号设置为“１”时，由于两个与非门是配置
成交叉耦合的形式，输出信号可能是“０”也可能是“１”．
由于加工工艺的限制，两个与非门在晶体管的阈值电

压上有细微的差别，导致两个与非门的输出最后稳定

在某一个状态，而且这个差别是随机出现的，因而最终

输出值０或者１也是随机的．相比于其它的上电 ＩＤ结
构，本文提出的比特生成器具有结构简单，硬件资源消

耗少，易于ＦＰＧＡ实现等优势．多位比特产生器组成了
本研究中的上电密钥生成器．

２２　本文提出的ＰＵＦ结构
实现一个有实用价值的ＰＵＦ需要产生大规模的随

机序列，假如完全用上电密钥生成器来生成这些随机

序列，理论上需要大规模的比特生成器阵列［１］，实际实

施的硬件成本将会非常高．根据 ＰＵＦ的特点，可以将上
电密钥生成器同传统的轻量级流加密算法相结合，构

成一种新型的低成本 ＰＵＦ结构．这样既能保持 ＰＵＦ结
构的物理不可克隆和防篡改等特性，又能使该结构具

有较高的安全性和实际的应用价值．新的 ＰＵＦ结构如
图２所示，这种 ＰＵＦ的基本结构主要包括上电密钥生
成器和混合函数两个主要模块．

密钥生成器主要由 ＰＵＦ比特生成器阵列构成，生
成的密钥也可以作为一个集成电路实体基于各自内部

结构差异而生成的 ＩＤ号，这样的 ＩＤ号同传统存储在
ＳＲＡＭ中的ＩＤ相比具有更高的安全性，降低了物理克
隆或恶意篡改的可能性［１］．然而直接使用密钥进行
ＲＦＩＤ设备的认证时，因为密钥的长度（比特数）相对较
小，容易被入侵者攻击．因而引入混合函数来对密钥生
成器进行保护．

如图２所示，ＰＵＦ将密钥生成器生成的信号作为混
合函数的输入密钥．若混合函数需要的输入密钥为 ｍ
ｂｉｔ，则密钥生成器由ｍ个比特生成器组成．１ｂｉｔ的比特
生成器采用图１中的结构．混合函数在密钥的作用下，
对输入的ｎｃｂｉｔ的激励信号进行加密运算，生成随机的
ｎｒｂｉｔ输出响应信号．本文提出的ＰＵＦ结构，其输出的加
密信号（响应信号）是通过混合函数生成的，这与其他

文献中的ＰＵＦ直接通过 ＰＵＦ本身来生成响应信号不
同，因此它是一种新的 ＰＵＦ结构，可以有效解决传统
ＰＵＦ结构资源消耗大的问题．

本文采用的混合函数为欧洲 ｅＳＴＲＥＡＭ工程中提
出的适用于硬件的低成本流密码算法：Ｇｒａｉｎ［７］．Ｇｒａｉｎ
算法是由Ｈｅｌｌ等人提出的一种轻量级加密算法，由非
线性反馈移位寄存器、线性反馈移位寄存器和输出函

数构成．该算法的工作流程可分为初始化和密钥流生
产两个步骤，且每个时钟周期产生１比特随机数．
２３　择多模块

由于环境、工艺和材料等原因的限制，ＰＵＦ比特生
成器并不能保证百分之百的稳定输出．如何让 ＰＵＦ产
生稳定的输出，目前是ＰＵＦ研究的一个热门方向，比较
常见的解决方案就是通过编码的方式，对 ＰＵＦ输出进
行检错纠错，例如在文献［８］中，ＭｅｎｇＤａｙＹｕ等人探讨
了利用 ＩＢＳＥＣＣ编码的方式来提高 ＰＵＦ的输出稳定
性．在文献［９］中，Ｍｅｒｌｉ使用了ＢＣＨ编码来降低ＰＵＦ输
出的出错概率．

如果采用上述纠错方式，所需要的硬件资源较多，不

适合于资源受限的 ＲＦＩＤ系统．为了减少硬件资源的消
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耗，本文提出了一种新型的纠错方法，采用少数服从多数

的原则．如某一个ＰＵＦ比特生成器重复生成输出信号，在
一定次数内，统计生成“０”的次数，如果多于生成“１”的
次数，则确定该比特生成器的最终输出有效值为“０”．这
种纠错方法通过图２中的择多决策模块来实现．

择多模块的实现流程如图３所示，ｃｎｔ为采样计数
器，即规定了每次决策时对比特生成器采样的次数；

ｃａｎｄ为采样得到的比特生成器输出信号；ｍａｊ表示根据
统计结果确定的多数信号为“０”或“１”；ｍａｒｋ多数标
记，用于统计多数信号出现的次数．其工作流程为：开始
时，将ｃｎｔ、ｍａｒｋ初始化为‘０’；在第一次采样时，将获得
的ｃａｎｄ作为ｍａｊ，同时 ｍａｒｋ加一；接下来的过程中，如
果生成的信号同 ｍａｊ相同，ｍａｒｋ加一，反之 ｍａｒｋ减一；
假如ｍａｒｋ减到０时，若ｃａｎｄ与ｍａｊ不同，则ｍａｊ更新为
此时获得的 ｃａｎｄ；当采样结束时，即 ｃｎｔ溢出时，ｍａｊ就
是择多模块决定的有效输出信号．

３　ＲＦＩＤ应用及多寻认证协议
　　随着物联网的迅速发展，ＲＦＩＤ系统在人们生活工
作中的应用越来越广泛，它对自身的资源和体积有非

常严格的限制，在保证ＲＦＩＤ应用的稳定性和有效性的
同时需要尽可能地降低 ＲＦＩＤ设备的资源消耗．但现有
的ＲＦＩＤ设备存在安全性不高，容易受到入侵者攻击的
问题［１０，１１］．本文提出的ＰＵＦ为解决ＲＦＩＤ系统的安全性
问题，提供了一种合理可行的解决方案．

根据ＲＦＩＤ系统的特点，本文提出了一种新型的基
于低成本ＰＵＦ的认证协议，即多寻认证协议，如图４所
示．该协议定义了 ＰＵＦ设备（待认证的 ＲＦＩＤ设备）、
ＲＦＩＤ阅读器以及后台数据存储设备（数据库）三个设
备间的信息交换方式．

在基于ＰＵＦ应用的认证协议中，主要使用激励／响
应对（Ｃｈａｌｌｅｎｇｅ／ＲｅｓｐｏｎｓｅＰａｉｒｓ，ＣＲＰｓ）来进行设备的认
证，这种认证方式需要密钥生成器能产生稳定的输出．

每一台待认证设备根据输入的激励信号都会生成一个

与之唯一对应的响应信号．如果待认证设备生成的ＣＲＰ
与后台数据中存储的ＣＲＰ一致，则认证通过，反之认证
失败．密钥生成器中如果存在某一位位比特生成器的
输出不稳定都将导致认证失败．虽然通过一系列的纠
错模块如本文提出的择多模块等后期处理方式能大幅

的改善密钥生成的稳定性，但还是不能保证密钥生成

是完全稳定的．为了进一步降低系统认证过程中出现
错误接受和错误拒绝的概率，本文提出了多寻认证协

议，如图４所示．图４中带有 ＰＵＦ组件的 ＲＦＩＤ设备能
通过阅读器同整个认证系统进行信息交换．数据库中
存储有每个ＰＵＦ实体的大量 ＣＲＰ，这需要在 ＰＵＦ出厂
前进行初始化．

多寻认证协议的操作流程为：①首先由阅读器发
出一个握手信号；②待认证设备接收到信号后反馈自
身的身份标识号；③阅读器收到身份标识号后将其发
送给数据库；④数据通过身份标识号核对该设备是否
存在数据库中，并且将查询结果返回给阅读器；⑤假如
该设备存在与数据库中，则由数据库发送一个激励信

号给阅读器；⑥阅读器将收到的这个激励信号，按一定
次数重复发给待认证设备；⑦待认证设备每接收一次
激励信号，就计算激励信号加密一次，并将加密后的信

号反馈给阅读器；⑧阅读器根据接收到的信号中选取
一种出现次数最高的信号作为响应信号，并将此激励

响应对一同发送给数据库；⑨通过检查该对此激励响
应对是否存在于数据库中来决定此时认证是否通过，

并将结果反馈给 ＲＦＩＤ阅读器；⑩若认证通过后，ＲＦＩＤ
阅读器通知数据库将此次使用的激励响应对删除．

该协议的主要特点是整个认证过程不是依赖于一

次ＣＲＰ的校验来完成一次认证，而是在每一次认证的
过程中多次地对待认证设备返回的响应值进行校验，

最后根据比对的结果来决定是否通过认证，例如：在校

验通过的次数远大于校验失败的情况下，表示认证通

过，反之认证失败．当认证结束后，使用过的 ＣＲＰ将在
数据库中删除，防止重复使用，以保证系统的安全性．

４　实验结果分析
　　在本研究中，密钥生成器由图１中的比特生成器构
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成，混合函数模块由低成本的流加密 Ｇｒａｉｎ算法构成．
Ｇｒａｉｎ算法需要的密钥长度为８０ｂｉｔｓ，因而密钥生成器
中比特生成器的数量为８０个．此外 Ｇｒａｉｎ的输入激励
信号为６４ｂｉｔｓ，输出响应长度也是６４ｂｉｔｓ，即每生成６４
ｂｉｔｓ后输出一次响应．密钥生成器、混合函数、择多模块
和通讯（ＲＳ２３２）等四个模块在 １３０ｎｍ的 ＸｉｌｉｎｘＶｉｒｔｅｘ
ＩＩＰｒｏＦＰＧＡ上进行了实现验证，多寻认证协议在上位
机通过应用程序模拟实现．
４１　资源消耗

为了合理地评估不同 ＰＵＦ结构的资源消耗，本文
提出的低成本ＰＵＦ结构与其他ＰＵＦ结构在实现时需要
的硬件资源进行了对比，结果如表１所示．其中 ＰＵＦ核
为上电密钥生成器部分的资源消耗；“其它”为除了

ＰＵＦ核以外其它模块的资源消耗，包括纠错电路、通讯
电路、控制和混合函数等模块；总体为整个电路消耗总

的资源．由于之前的文献大都只提供 ＰＵＦ核这部分的
数据，因此表中列出的主要是ＰＵＦ核的资源消耗数据．
然而，要实现一个真正的能用的 ＰＵＦ结构，其他辅助的
电路（“其他”）也是必不可少的，因此在表１中做了相
应的说明．

表１　ＰＵＦ加密组件资源消耗对比

ＰＵＦ结构
资源消耗（门资源）

ＰＵＦ核 其它 总体

文献［９］ ９，１９７ ３８，６２８ ４７，８２５

文献［１２］ Ｎ／Ａ Ｎ／Ａ １４７，３３６

文献［１３］ ２６９１ ９，０９２ １１，７８３

文献［１４］ １８５３ Ｎ／Ａ Ｎ／Ａ

本文结构 ８３６ ２２０７ ３０４３

注：为根据文章中作者提供的数据和技术推断得到，原始文献没有
提供数据并且无法通过推断得到的数据用Ｎ／Ａ表示

　　表１的结果显示，本文提出的 ＰＵＦ结构总资源消
耗最少，因此非常适合在资源受限的 ＲＦＩＤ系统中
使用．

对于本文提出的纠错方法—择多模块的资源消耗

同传统的纠错编码进行了对比，如表２所示．本文提出
的择多模块的寄存器使用数量最少，和现有最低成本

的纠错模块［１５］相比，需要的寄存器数减少了６９％，进一
步证明了本文提出的ＰＵＦ结构具有低成本的特性．

表２　纠错模块的资源消耗对比

纠错方法 寄存器数

文献［１５］ ６９
文献［１６］ ４７１
文献［１７］ ６４００
择多模块 ２１

４２　稳定性测试
为了测试ＰＵＦ比特生成器的稳定性，在Ｘｉｌｉｎｘ公司

的 ＶｉｒｔｅｘＩＩＰｒｏＦＰＧＡ开发板上实现了１０２３个比特生
成器，且对每个比特生成器生成的信号重复采样 １００
次．在表３中统计了各个比特生成器在１００次采样中生
成“０”的次数．表２中ｉ表示每个比特生成器生成“０”的
次数，ｉ≤１００；ｎ表示比特生成器的个数，ｎ≤１０２３．

表３　比特生成器生成“０”的次数统计

ｉ ０ １ ２ ３ ４ ５ １４ ２０ ２４
ｎ ４８１ ２ ２ １ １ ５ １ １ １
ｉ ３６ ８７ ９１ ９４ ９５ ９６ ９７ ９８ ９９ １００
ｎ １ ２ １ １ １ １ １ １ ３ ５１８

　　从表３中统计的结果可知，在总共１０２３个比特生
成器中，有４８１个比特生成器的输出信号稳定在“１”，
有５１８个比特生成器的输出信号稳定在“０”，因而，
９７６％的比特生成器能产生稳定的输出信号．剩下的比
特生成器虽然不能保持稳定的输出，但是输出的值都

有各自的偏向性（倾向于生成“０”或“１”），可以通过统
计手段来确定比特生成器的输出值，同时也进一步说

明了采用择多模块进行纠错的合理性．
根据在三块不同的ＦＰＧＡ（ＦＰＧＡ型号完全相同）开

发板上测试时发现，在没有添加择多模块时，最差的情

况下密钥生成器生成的信号中有２８％是不稳定的．然
而，通过添加择多模块后，对比特生成器产生的信号进

行后期处理后，不稳定的输出下降到２％以内，择多模
块对密钥生成器的稳定性具有非常大的提升．根据择
多模块仿真的结果显示，添加择多模块比不添加择多

模块多约５＋ｃｎｔ个时钟开销，ｃｎｔ为２３节中定义的采
用计数器．当 ｃｎｔ值较小时，对密钥生产的实时性影响
较小，例如本实验中采用ｃｎｔ值为７．

在不同温度下的稳定性测试也是 ＰＵＦ性能评估的
一个重要方面，在本研究中测试了ＦＰＧＡ实现的ＰＵＦ结
构在２５℃～８５℃之间的稳定性．如图５所示，该 ＰＵＦ结
构总体上产生不稳定输出的比例低于２％，具有较高的
可靠性．实验表明，使用本文中提出的多寻认证协议，几
乎可以消除所有的不稳定输出．

５　结束语
　　本文提出了一种新型的低成本 ＰＵＦ结构，可适于
ＲＦＩＤ系统．在该ＰＵＦ中使用了一种基于与非门对交叉
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耦合的结构作为上电比特生成器，它能提取两个与非

门之间的加工偏差来生成一个随机的响应输出．通过
使用多个相同的比特生成器构成密钥生成器，用于密

钥的生成．为了进一步保护密钥，通过混合函数来对密
钥进行隐藏．此外本文提出了择多模块及多寻认证协
议两种方式来提高系统的稳定性．该 ＰＵＦ结构的资源
消耗和稳定性两个方面的实验结果表明该 ＰＵＦ具有低
成本和高稳定性的优点，非常适合应用于 ＲＦＩＤ系统等
资源受限的应用．
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