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基于指令校验的软硬件协同代码

重用攻击防护方法

吕雅帅
（中国人民解放军装备学院 国防科技重点实验室，北京１０１４１６）

　　摘　要：　面向ｘ８６处理器的代码重用攻击难于防护的一个重要原因是，在ｘ８６程序代码中存在大量合法但非编
程者预期要执行的指令．这些在代码中大量存在的非预期指令可被用于构造实现ＣＲＡ的组件．先前研究均采用软件
方法解决非预期指令问题，运行开销大且应用受限．本文的主要贡献之一是提出了一种低开销的软硬件协同方法来解
决ｘ８６的非预期指令问题．实验表明，本文的实现方法仅给应用程序带来了０．０９３％ ～２．９９３％的额外运行开销．此
外，本文还提出采用硬件实现的控制流锁定作为一项补充技术．通过同时采用两个技术，可以极大降低 ｘ８６平台遭受
代码重用攻击的风险．
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１　引言
　　长期以来，代码注入攻击是最常用的一种恶意代
码攻击手段．为了阻止代码注入攻击，研究者与业界提
出并实现了一种名为ＷＸ的保护机制．ＷＸ机制限
制了操作系统一个存储页的写入和执行是互斥的．Ｗ
Ｘ目前已被主流的处理器和操作系统如Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘ
等采用．ＷＸ机制基本杜绝了进行代码注入攻击的可
能性．但近年又出现了一种新的攻击手段可以绕过

ＷＸ防护机制，即代码重用攻击（ｃｏｄｅｒｅｕｓｅａｔｔａｃｋ，
ＣＲＡ）．ＣＲＡ利用应用程序自身的代码实现恶意攻击，
而不用像代码注入那样对运行中的程序进行修改．ＣＲＡ
最早源于ｒｅｔｕｒｎｔｏｌｉｂｃ技术．在ｒｅｔｕｒｎｔｏｌｉｂｃ攻击中，攻
击者首先破坏运行栈并将控制流转移至一个现有的

ｌｉｂｃ函数，然后通过调用系统函数来加载恶意代码并绕
过ＷＸ防护机制．在２００７年的论文［１］中，Ｓｈａｃｈａｍ
提出了ｒｅｔｕｒｎｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇ（ＲＯＰ）攻击技术．与
ｒｅｔｕｒｎｔｏｌｉｂｃ相比，ＲＯＰ攻击不但同样可以绕过 ＷＸ
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机制，并且被证明是图灵完备的．ＲＯＰ利用所谓的一系
列组件（ｇａｄｇｅｔ，以函数返回指令 ｒｅｔ为结束的短代码序
列）来构造恶意代码．自从 ＲＯＰ出现后，研究者提出了
一系列应对ＲＯＰ攻击的方法［２，３］．然而，一种新的 ＣＲＡ
方法—ｊｕｍｐｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇ（ＪＯＰ）［４，５］又被开发出
来．ＪＯＰ不需要以ｒｅｔ指令作为组件的结束指令．ＪＯＰ不
但大大降低了在 ＣＲＡ中构造恶意代码的困难程度，而
且使得原先应对ＲＯＰ攻击的防护技术都完全失效．

在ｘ８６平台的二进制代码中寻找ＣＲＡ组件要远比
ＲＩＳＣ处理器平台容易．这是因为在 ｘ８６二进制代码中
存在着大量合法但不是编程者预期要执行的指令（ｕｎ
ｉｎｔｅｎｄｅｄｉｎｓｔｒｕｃｔｉｏｎ）．ＲＯＰ和 ＪＯＰ攻击往往利用这些非
预期指令构造 ＣＲＡ所需的组件．目前缺乏有效应对面
向ｘ８６处理器代码重用攻击的一个重要原因就在于，非
预期指令问题没有得到很好地解决．本文的贡献主要
有以下几点：（１）提出了一种软硬件协同实现方法，解
决了ｘ８６处理器的非预期指令问题，该方法只需对处理
器和操作系统进行细微修改，且不需要对二进制应用

程序本身进行任何修改；（２）进一步提出了利用硬件实
现的控制流锁定作为一项补充技术，两者相结合可以

极大增加面向ｘ８６处理器代码重用攻击的难度；（３）上
述技术通过用周期精确 ＣＰＵ模拟器进行测试，实验结
果表明，本文提出的方法对应用程序运行性能的影响

非常小．

２　相关研究
　　自从 ＣＲＡ出现后，研究者提出了一系列防护技术
来应对，但绝大部分针对 ＲＯＰ攻击．文献［６，７］提出用
影子栈技术防止攻击者通过破坏运行栈来改变程序的

控制流．文献［２，３］通过监测返回指令的运行状态来探
测ＣＲＡ组件，而文献［８，９］则通过监测 ｃａｌｌｒｅｔ指令对
来检测ＲＯＰ攻击．另外一些研究通过修改库代码［１０，１１］，

消灭那些可能被用作组件的代码片段来降低利用系统

库代码进行ＣＲＡ的可能性．这些研究中所提出的方法
主要是应对ＲＯＰ攻击，对ＪＯＰ攻击而言，这些防护技术
是无效的．

相对于ＲＯＰ而言，ＪＯＰ是较近提出的ＣＲＡ技术，所
以针对ＪＯＰ的防护技术比较少．在已提出的 ＪＯＰ防护
方法中，文献［１２，１３］采用的是纯软件方式．纯软件方
式必须依赖动态二进制翻译，这意味着应用程序运行

性能会受严重影响．Ｋａｙａａｌｐ等在文献［９］中采用的是
软硬件相结合的手段．该方法仅阻止了函数间组件的
跳转，但攻击者还是有可能利用一个函数内的组件实

现攻击．Ｋａｙａａｌｐ等在文献［１４］中又提出了一种基于已
知ＣＲＡ特征，通过硬件在线识别并阻止 ＣＲＡ的方法．
该方法不需要对软件进行修改，但需要用户设定检测

阈值来探测ＣＲＡ攻击．该方法的一个主要缺陷在于要
依赖已知的ＣＲＡ特征来检测，对于未知的攻击特征则
无法检测．

实现面向ｘ８６处理器ＣＲＡ攻击的一个重要手段是
借助ｘ８６代码中的非预期指令序列．在 ＣＲＡ被提出之
前，有研究者已经意识到非预期指令是ｘ８６处理器潜在
的安全隐患，提出了在应用程序沙箱中对非预期指令

进行检测［１５］．这种软件检测非预期指令的方法给应用
程序带来的性能损失较大．与前述研究相比，本文的一
个重要贡献是通过软硬件协同手段解决了 ｘ８６处理器
的非预期指令这一潜在安全隐患，极大增加了实施

ＣＲＡ攻击的难度．

３　方法与实现
　　本文提出的ＣＲＡ防护方法主要解决两个方面的问
题：（１）防止处理器执行非预期指令；（２）防止处理器进
行非预期的控制流转移．
３．１　校验非预期指令

像ｘ８６这样ＣＩＳＣ处理器的一个重要特点就是指令
长度是可变的，每条指令不需要像 ＲＩＳＣ处理器那样对
齐到３２位或６４位地址边界上，代码段每一个起始地址
都有可能是一条新指令的开始．这造成的一个结果就
是一段二进制代码可被解释成多个完全不同的有效指

令序列．ＣＲＡ正是利用了 ｘ８６处理器的这一特点来构
造恶意攻击所需的组件．图１展示了这一现象．

图１中反汇编代码片段抽取自 ｌｉｂｃ２．１２３２的 －

ＩＯ－ｖｆｐｒｉｎｔｆ函数．在正常解码的情况下，该片段包含三
条指令（图１的上半部分所示）．然而，如果从 ｃａｌｌ指令
的第三个字节开始解码，就是一个完全不同的代码序

列（图１的下半部分所示）．该序列同样包含三条合法
指令，但却不是编程人员想要执行的．由于最后一条指
令恰好为间接跳转指令，因此这三条非预期指令极有

可能被用作ＣＲＡ攻击的组件．值得指出的是，在ｘ８６平
台上从非预期指令中寻找间接跳转指令是非常容易

的．因为字节ＦＦ正好是间接跳转指令的操作码，而 ＦＦ
又恰好是很多指令的操作数．由此可见，要提升面向
ｘ８６平台的 ＣＲＡ防护能力，非预期指令是必须要解决
的一个重要问题．

４０４２
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３．１．１　ＰＣ校验表
处理器流水线中取指是比较适合进行非预期指令

检测的地方．如何在取指时判断 ＰＣ所指向的指令是否
是非预期指令呢？前面提到过，所有非预期指令都是合

法指令，也就是说，仅从指令编码本身是无法作出判断

的，只有通过 ＰＣ，也就是该指令的地址，才能判断一条
指令是否是非预期指令．那如何判断一个 ＰＣ是否是合
法的呢？本文借助一个合法的ＰＣ校验列表进行比较．

一种获取合法 ＰＣ列表的方式是在程序运行前对
程序的代码段进行反汇编．当可执行程序被加载至内
存时，操作系统会知道每个代码段在虚存中的起始地

址．从某个代码段的首字节开始，依次对每条指令进行
反汇编，从而可以获取每条指令的正确起始地址．当操
作系统采用ＡｄｄｒｅｓｓＳｐａｃｅＬａｙｏｕｔＲａｎｄｏｍｉｚａｔｉｏｎ（ＡＳＬＲ）
机制时，由于仅是代码段入口地址随机化，且该入口地

址对于操作系统是已知的，所以依然可以从代码段入

口对指令进行反汇编．有了合法 ＰＣ列表后，下一个问
题是以何种形式保存这个合法 ＰＣ列表．如果直接以地
址形式保存的话，那么处理器在对一个 ＰＣ进行判断时
就要在这个列表中进行查找，这种方式显然效率很低，

其搜索时间为Ｏ（ｌｏｇｎ）．另一种方式是用有效位“１”或
“０”来表示某个地址是否是一条合法指令的起始地址，
如图２所示．通过用图２中有效位的方式来表示合法指
令，在对一个ＰＣ进行判断时仅需Ｏ（１）时间．

３．１．２　分支地址校验
理论上，要确保只有合法指令才能被执行，就需要

对每一条将要被取指的指令地址进行校验．然而，如果
程序的第一条指令指向的是合法地址（即程序没有在

一开始就被破坏），那么实际上不需对所有指令地址进

行校验，只需校验控制转移指令的目标地址即可．也就
是说，正常指令的取指执行操作不需要被校验过程打

断，直至遇到分支转移指令．所以，非预期指令校验仅需
在分支指令的分支目标地址被处理器流水线计算出来

后进行．此外，如果系统采用了ＷＸ机制的话，那么理
论上只需校验间接分支指令即可．这是因为直接分支

指令的地址是写在指令操作数中的，当使用ＷＸ机制
时，恶意代码是无法修改指令操作数的．

图３给出了简要的校验流程．首先，待校验的分支
目标地址会与已校验地址缓存中的地址进行比较，如

果命中则表明该地址合法．已校验地址缓存中存放了
最近校验成功的分支目标地址．当没有命中已校验地
址缓存时，则需要与存放在内存中的校验数据进行比

较．访问内存中的数据需要首先确定待校验地址属于
哪个代码段，这一过程借助代码段查找表完成．代码段
查找表中存放了校验数据在内存中的对应位置，获取

校验数据位置之后，便可以按图２中的方法来获取待校
验地址所对应的校验数据．下面将分别阐述已校验地
址缓存和代码段查找表的设计，以及如何在处理器流

水线中实现该校验流程．

已校验地址缓存的结构如图４所示，其功能是缓存
最近校验通过的分支目标地址，从而减少因校验地址

引起的处理器停顿．该已校验地址缓存的结构与组相
连ｃａｃｈｅ相似，其存储空间被划分为 Ｎ行和 Ｍ组．待校
验分支目标地址通过一个 ｈａｓｈ函数决定属于哪个组．
每个组包含 Ｎ个校验过的地址项或无效项．待校验的
地址与一个组中的所有地址进行并行比较，以快速决
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定该地址是否命中缓存．该缓存实现时可采用伪 ＬＲＵ
算法作为组内校验地址项的替换策略．显而易见，已校
验地址缓存的硬件开销主要依赖于其所需存储空间，

本文将在实验部分讨论该问题．
代码段查找表里存放代码段的起始地址和相应校

验数据在内存中的存放位置．代码段查找表中的项与
应用程序实际代码段没有必要一一对应．可以把连续
的代码段合并为代码段查找表中的一项，以减少代码

段查找表的项数．
如图５所示，完整的代码段查找表存放在内存中，

并由操作系统进行维护．像 ＴＬＢ一样，在处理器中也有
相应的代码段查找表缓存，该缓存存放了最近使用的

代码段查找表项．待校验地址首先访问该缓存，如果命
中则从内存相应位置访问校验数据，否则引发处理器

中断，操作系统从完整的代码段查找表中寻找相应项，

并加载至缓存．

接下来阐述如何将校验过程与乱序发射处理器

流水线集成，图６给出了集成方案的示意图．前面提
到过，没有必要对每一条取出的指令地址进行校验，

而只需校验分支地址即可．所以可把校验过程从处理
器流水线的取指阶段转移到提交阶段．这主要基于两
点考虑：（１）一个分支指令的分支目标只有在经过执

行阶段后才能确定；（２）对于乱序发射流水线来说，只
有进入了提交阶段的分支指令才是真正要执行的分

支指令．然而，如果在一条分支指令正要提交时对其
分支地址进行校验，那么即使能够命中已校验地址缓

存，也需要流水线停顿一到两个时钟周期来确定校验

结果．一种较好的处理方法是在分支指令位于ＲＯＢ队
列前面但还未提交时进行校验，并用一位来表示是否

校验成功．
图６同时也给出了在处理器流水线中的具体校验

流程．首先，当分支指令接近 ＲＯＢ顶端时，在已校验地
址缓存中检查是否存在该分支目标地址．如果未命中，
便查询分支预测器中的分支目标缓存（ＢＴＢ）．如果ＢＴＢ
也没有命中，则需要从内存调取校验数据．这一过程首
先要通过代码段查找表缓存查询校验数据在内存中的

位置，然后通过ＩＴＬＢ转换成物理地址，从而去内存中获
取数据．接下来的流程有两种选择方案，一种是单独设
置一个指令校验ｃａｃｈｅ（即图中的ＩＶＣａｃｈｅ）存放校验数
据；另一种方案是利用指令 ｃａｃｈｅ存放校验数据．利用
指令ｃａｃｈｅ显然会挤占指令的缓存空间，但实验部分的
测试数据表明，利用指令ｃａｃｈｅ的方案并不会对应用程
序性能造成太大影响．
３．２　控制流校验

本小节介绍如何通过进一步措施来防护 ＣＲＡ．前
面介绍过，目前 ＣＲＡ主要有 ＲＯＰ攻击和 ＪＯＰ攻击两
类．采用低开销硬件机制如安全调用栈等技术，可以有
效地阻止ＲＯＰ攻击．因此，这里主要讨论如何阻止 ＪＯＰ
攻击．

当系统使用 ＷＸ机制时，攻击者无法利用直接
控制转移指令进行恶意攻击，因为跳转地址直接写在

操作数中，攻击者无法进行修改．实际上，ＪＯＰ攻击可
利用的也只能是间接跳转指令．值得指出的是，一个
应用程序在实现时，如果严格遵循结构化编程的原

则，而不刻意使用 ｇｏｔｏ语句或以嵌入汇编方式使用间
接跳转指令，那么程序控制流转移的地址实际上在高

级语言编译时均是可知的．因此，可以采用 Ｂｌｅｔｓｃｈ等
人在文献［１６］中提出的一种叫控制流锁定（Ｃｏｎｔｒｏｌ
ＦｌｏｗＬｏｃｋｉｎｇ）的技术来校验程序控制流是否在进行正
常转移．

控制流锁定的思想类似于多线程同步机制中互斥

变量加解锁的概念．Ｂｌｅｔｓｃｈ等人所提出的控制流锁定
技术采用软件手段实现，每条间接跳转指令之前都会

加入一个“加锁”代码片段，在跳转的目的地址处加入

一个“解锁”代码片段．显然，如果程序运行过程中每次
间接跳转均需要运行“加解锁”代码的话，其开销是非

常大的．本文在这里提出一种硬件实现的方式，不需要
加入“加解锁”代码片段．而是在每个跳转目标指令前
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加一个前缀以标明该指令为特殊的“解锁”指令．对于
每条成功提交的间接跳转指令，处理器自动进入一个

“跳转加锁”的状态．若提交的下一条指令是“解锁”指
令，则处理器解除“跳转锁定”状态，否则触发处理器

异常．
图７给出了一个示例．地址０ｘ４５１处间接跳转指令

的目的地址是０ｘ４ｆ０．处理器完成ｊｍｐｒａｘ指令的提交后
会进入“跳转锁定”状态．地址０ｘ４ｆ０处原本应该是一条
ｒｅｔ指令，但由于它是一个跳转的目标地址，所以在编译
器编译源代码时，会将该指令修改为一条带“解锁”前缀

的ｒｅｔ指令（即ｕｎｌｏｃｋｒｅｔ）．带有“解锁”前缀的指令除完
成该指令自身的功能外，还可解除处理器的“跳转锁定”

状态．如果处理器没有处于“跳转锁定”时执行了有“解
锁”前缀的指令，则会忽略“解锁”前缀，仅执行该指令的

正常功能．硬件上实现上述控制流锁定机制十分简单，一
是增加一个处理器状态来标识“跳转锁定”状态，二是在

指令译码部分增加对“解锁”前缀的译码．而在软件上，则
需编译器在对高级语言进行编译时，将所有跳转目标处

的指令修改为带有“解锁”前缀的指令，从而实现程序运

行时处理器“跳转锁定”状态的正确解锁．
通过实现非预期指令和控制流的双重校验，可以

极大降低ｘ８６平台代码重用攻击的概率．

４　实验评估
　　对于本文所提出的方法，我们在 ｇｅｍ５模拟器上实
现并进行性能模拟．本文实验在一台高性能台式机上
完成，处理器为３．４ＧＨｚＣｏｒｅｉ７４７７０，内存１６ＧＢ，操作
系统为ＣｅｎｔＯＳ６．４ｘ８６６４．本文从 ＳＰＥＣＣＰＵ２００６测试
集中选取了２１个程序进行测试评估．对于每一个应用，
测试运行１００亿条指令或直至其运行完毕．

首先，对已校验地址缓存的大小进行评估．设计已
校验地址缓存的目的是提供快速校验地址查询以减少

处理器停顿．为了能够进行低延迟并行比较，组内的项
数不能设置太多．在本文工作中，每组设置４项，并用伪
ＬＲＵ算法作为替换策略．而对于ｈａｓｈ函数，本文工作使
用地址的低位作为组索引，既易于实现同时也有很高

的命中率．有了这些假定后，现在所要关注的是需要设
置多少组才能提供足够高的命中率．

图８给出了校验所有控制转移指令时，组数目与缓
存命中率间关系，图９则给出了仅校验间接跳转指令
时，组数目与缓存命中率间关系．从两个图的数据可以
看出，这些应用程序可以大致分为两类：计算密集型和

控制密集型．计算密集型应用在组数目非常小时依然
可以获得较高的命中率．如果把标准设定为６４组命中
率在９０％以上，那么对于图８来说，计算密集型应用包
括 ｂｚｉｐ２、ｍｃｆ、ｍｉｌｃ、ｚｅｕｓｍｐ、ｃａｃｔｕｓＡＤＭ、ｌｅｓｌｉｅ３ｄ、ｎａｍｄ、
ｓｏｐｌｅｘ、ｃａｌｃｕｌｉｘ、ｈｍｍｅｒ、ＧｅｍｓＦＤＴＤ、ｌｉｂｑｕａｎｔｕｍ、ｈ２６４ｒｅｆ
和ｌｂｍ．由于图９中的实验仅校验间接跳转指令，所以
地址冲突要小于图８，并可以看到，对于同样的组数和
应用，图９的命中率要高于图８．此外，从两个图的数据
可以得出的一个重要结论是，当组数高于１２８时，命中
率变化趋于平稳．在图８中，平均命中率在组数为１２８、
２５６和５１２时，分别是９４．６８％、９７．３５％和９８．８４％；在
图９中，平均命中率在组数为１２８、２５６和５１２时，分别
是９９．１１％、９９．６１％和９９．７０％．基于这样的观察，本文
选择１２８作为下面实验中已校验地址缓存的组数，那么
缓存的总项数为１２８×４＝５１２．

接下来使用三种不同的配置进行进一步的性能评

估．第一种配置是校验所有控制转移指令并使用系统
自带分支预测器作为后备已校验地址缓存（记作

ＢＰ＆ＡＣ）；第二种配置是仅校验间接跳转指令并使用系
统自带分支预测器作为后备已校验地址缓存（记作

ＢＰ＆ＩＣ）；第三种是仅校验间接跳转指令但不使用系统
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自带分支预测器作为后备已校验地址缓存（记作 ＩＣ）．
图１０展示了基准配置与上述三种配置下的指令吞吐率
（ＩＰＣ）对比．这里将 ｘ８６指令分解后的微操作记为一条
指令．为了能更清楚地进行对比，图１１～图１３展示了
上述三种配置相对基准配置的性能损失．

从图１０可以看到，无论对于哪一种配置，本文所提
出校验机制对于应用程序的性能影响均是比较小的．
对于ＢＰ＆ＡＣ配置来说，平均性能损失为２．４９２％，其中
性能损失最高为１２．６２３％（ｏｍｎｅｔｐｐ），最低为００３９％
（ｂｚｉｐ２，负值意味着有一定性能提升），且有１１个应用
性能损失低于１％．正如可以预见的那样，ＢＰ＆ＩＣ配置
性能损失最低，在０．０９３％至２．９９３％之间，平均为０．
２８４％．其中仅有两个应用性能损失超过１％，１８个应用
性能损失低于０．３％．在没有自带分支预测器的支持
下，ＩＣ配置性能损失略高，但优于 ＢＰ＆ＡＣ配置，其性能
损失在０．０４３％至５．２４７％之间，平均为０．６１６％．

如果将图１０～图１３的性能测试数据与图８和图９
的已校验地址缓存命中率数据进行对比可以发现，命中

率通常与性能损失成反比．举例来说，ｏｍｎｅｔｐｐ在所有应
用中命中率是最低的，其性能损失在所有三种配置中也

是最高的．观察性能数据可以发现一个有意思的现象是，
有些应用实际上性能还有略微提升．经过进一步分析发
现，首先，这些应用的已校验地址缓存命中率都比较高；

其次，２级ｃａｃｈｅ命中率比基准配置均有提升．这意味着
处理器在从内存中取校验数据时，对２级ｃａｃｈｅ行为造成

了影响，从而使得这些应用有一定的性能提升．由于Ｗ
Ｘ保护机制已广泛应用于当前的计算机系统，所以仅校
验间接跳转指令是足够安全的．图１２的测试数据表明，
仅校验间接跳转指令对应用程序的性能影响是非常小

的．即使校验所有控制指令，与ＢＰ＆ＩＣ配置相比，ＩＣ配置
也仅带来０．３３２％的平均性能损失．总体而言，ＢＰ＆ＩＣ配
置的性能损失在０．０９３％ ～２．９９３％之间．

表１　建立校验数据所需开销

应用程序 时间（秒） 应用程序 时间（秒）

ａｓｔａｒ ０．００４８８２ ｂｗａｖｅｓ ０．０１４５３０

ｂｚｉｐ２ ０．００９８７４ ｃａｃｔｕｓＡＤＭ ０．０６４４９３

ｃａｌｃｕｌｉｘ ０．１６３８９５ ｄｅａｌＩＩ ０．３０８７３９

ｇａｍｅｓｓ ０．７５７６８２ ｇｃｃ ０．２６６４７０

ＧｅｍｓＦＤＴＤ ０．０３５３７０ ｇｏｂｍｋ ０．０７８８４５

ｇｒｏｍａｃｓ ０．０９１４３６ ｈ２６４ｒｅｆ ０．０４９４６６

ｈｍｍｅｒ ０．０３１６３１ ｌｂｍ ０．００５６５８

ｌｅｓｌｉｅ３ｄ ０．０１７６８５ ｌｉｂｑｕａｎｔｕｍ ０．００４８９２

ｍｃｆ ０．００５３６３ ｍｉｌｃ ０．０１５１０６

ｎａｍｄ ０．０３０７５６ ｏｍｎｅｔｐｐ ０．０５１２６６

ｐｅｒｌｂｅｎｃｈ ０．０９８５５２ ｐｏｖｒａｙ ０．０８８７３２

ｓｊｅｎｇ ０．０１５１２６ ｓｏｐｌｅｘ ０．０３７５３４

ｓｐｈｉｎｘ ０．０２２００１ ｔｏｎｔｏ ０．３９０５４３

Ｘａｌａｎ ０．３１８０７９ ｚｅｕｓｍｐ ０．０３４４３４
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　　需要指出的是，除了应用程序正常运行时校验过
程所带来的开销外，还有在程序运行前对程序反汇编

建立校验数据所带来的开销．表１给出了应用程序反汇
编并建立校验数据所需开销．实验数据在前述３．４ＧＨｚ
Ｃｏｒｅｉ７４７７０平台上获取的．在所有２８个应用中，仅有６
个应用耗时超过了０．１秒．由于构建校验数据只在程序
运行前进行，所以可以认作是程序的启动开销，并不影

响程序运行时的性能．

５　结束语
　　本文主要提出了一套解决 ｘ８６平台代码重用攻击
的硬件实现方法．该方法主要由两个校验机制组成：一
是对非预期指令的校验，二是对程序控制流的校验．相
对于先前的研究工作，本文的贡献主要在对非预期指

令的校验上．本文通过实验数据对所提出的方法进行
了评估，实验结果表明，对于 ＢＰ＆ＩＣ配置实现来说，应
用程序的性能损失在０．０９３％ ～２．９９３％，性能影响
很小．

参考文献

［１］ＳｈａｃｈａｍＨ．Ｔｈｅｇｅｏｍｅｔｒｙｏｆｉｎｎｏｃｅｎｔｆｌｅｓｈｏｎｔｈｅｂｏｎｅ：
ｒｅｔｕｒｎｉｎｔｏｌｉｂｃｗｉｔｈｏｕｔｆｕｎｃｔｉｏｎｃａｌｌｓ（ｏｎｔｈｅｘ８６）［Ａ］．
ＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒ
ｉｔｙ［Ｃ］．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２００７．５５２－５６１．

［２］ＤａｖｉＬ．Ｄｙｎａｍｉｃｉｎｔｅｇｒｉｔｙｍｅａｓｕｒｅｍｅｎｔａｎｄａｔｔｅｓｔａｔｉｏｎ：ｔｏ
ｗａｒｄｓｄｅｆｅｎｓｅａｇａｉｎｓｔｒｅｔｕｒｎｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇａｔｔａｃｋｓ
［Ａ］．ＡＣＭ ＷｏｒｋｓｈｏｐｏｎＳｃａｌａｂｌｅＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ
［Ｃ］．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２００９．４９－５４．

［３］ＣｈｅｎＰ．Ｄｒｏｐ：Ｄｅｔｅｃｔｉｎｇｒｅｔｕｒｎｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇｍａｌｉ
ｃｉｏｕｓｃｏｄｅ［Ａ］．５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａ
ｔｉｏｎＳｙｓｔｅｍｓＳｅｃｕｒｉｔｙ［Ｃ］．Ｂｅｒｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ：Ｓｐｒｉｎｇｅｒ
Ｖｅｒｌａｇ，２００９．１６３－１７７．

［４］ＢｌｅｔｓｃｈＴ．Ｊｕｍｐｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇ：ａｎｅｗ ｃｌａｓｓｏｆ
ｃｏｄｅｒｅｕｓｅａｔｔａｃｋ［Ａ］．ＡＣＭＳｙｍｐｏｓｉｕｍｏｎＩｎｆｏｒｍＡｔｉｏｎ，
ＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ［Ｃ］．ＮｅｗＹｏｒｋ：
ＡＣＭＰｒｅｓｓ，２０１１．３０－４０．

［５］ＣｈｅｃｋｏｗａｙＳ．Ｒｅｔｕｒｎｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇｗｉｔｈｏｕｔｒｅｔｕｒｎｓ
［Ａ］．ＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ
Ｓｅｃｕｒｉｔｙ［Ｃ］．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２０１０．５５９－５７２．

［６］ＤａｖｉＬ．ＲＯＰｄｅｆｅｎｄｅｒ：ＡＤｅｔｅｃｔｉｏｎＴｏｏｌｔｏＤｅｆｅｎｄＡｇａｉｎｓｔ
ＲｅｔｕｒｎＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇＡｔｔａｃｋｓ［Ａ］．ＡＣＭＳｙｍｐｏｓｉ
ｕｍｏｎＩｎｆｏｒｍＡｔｉｏｎ，ＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉ
ｔｙ［Ｃ］．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２０１１．４０－５１．

［７］ＦｒａｎｃｉｌｌｏｎＡ．Ｄｅｆｅｎｄｉｎｇｅｍｂｅｄｄｅｄｓｙｓｔｅｍｓａｇａｉｎｓｔｃｏｎｔｒｏｌ
ｆｌｏｗａｔｔａｃｋｓ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅｆｉｒｓｔＡＣＭ ｗｏｒｋｓｈｏｐ
ｏｎＳｅｃｕｒｅｅｘｅｃｕｔｉｏｎｏｆｕｎｔｒｕｓｔｅｄｃｏｄｅ［Ｃ］．ＮｅｗＹｏｒｋ：
ＡＣＭＰｒｅｓｓ，２０１１．１９－２６．

［８］ＣｈｅｎＰ．ＥｆｆｉｃｉｅｎｔＤｅｔｅｃｔｉｏｎｏｆｔｈｅＲｅｔｕｒｎＯｒｉｅｎｔｅｄＰｒｏ
ｇｒａｍｍｉｎｇＭａｌｉｃｉｏｕｓＣｏｄｅ［Ａ］．ＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓＳｅｃｕ
ｒｉｔｙ：６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ，ＩＣＩＳＳ２０１０［Ｃ］．Ｂｅｒｌｉｎ，
Ｈｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２０１０．１４０－１５５．

［９］ＫａｙａａｌｐＭ．Ｂｒａｎｃｈｒｅｇｕｌａｔｉｏｎ：Ｌｏｗｏｖｅｒｈｅａｄｐｒｏｔｅｃｔｉｏｎ
ｆｒｏｍｃｏｄｅｒｅｕｓｅａｔｔａｃｋｓ［Ａ］．３９ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌ
ＳｙｍｐｏｓｉｕｍｏｎＣｏｍｐｕｔｅｒＡｒｃｈｉｔｅｃｔｕｒｅ［Ｃ］．ＮｅｗＹｏｒｋ：
ＡＣＭＰｒｅｓｓ，２０１２．９４－１０５．

［１０］ＨｉｓｅｒＪ．ＩＬＲ：Ｗｈｅｒｅ′ｄＭｙＧａｄｇｅｔｓＧｏ？［Ａ］．２０１２ＩＥＥＥ
ＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ［Ｃ］．ＳａｎＦｒａｎｃｉｓｃｏ，
ＣＡ：ＩＥＥＥ，２０１２．５７１－５８５．

［１１］ＰａｐｐａｓＶ．ＳｍａｓｈｉｎｇｔｈｅＧａｄｇｅｔｓ：ＨｉｎｄｅｒｉｎｇＲｅｔｕｒｎＯｒｉｅｎ
ｔｅｄＰｒｏｇｒａｍｍｉｎｇＵｓｉｎｇＩｎｐｌａｃｅＣｏｄｅＲａｎｄｏｍｉｚａｔｉｏｎ
［Ａ］．２０１２ＩＥＥＥＳｙｍｐｏｓｉｕｍ ｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ
［Ｃ］．ＳａｎＦｒａｎｃｉｓｃｏ，ＣＡ：ＩＥＥＥ，２０１２．６０１－６１５．

［１２］ＨｕａｎｇＺ．ＡｄｙｎａｍｉｃｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄａｇａｉｎｓｔＲＯＰａｎｄ
ＪＯＰ［Ａ］．２０１２ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｙｓｔｅｍｓａｎｄ
Ｉｎｆｏｒｍａｔｉｃｓ（ＩＣＳＡＩ）［Ｃ］．Ｙａｎｔａｉ，Ｃｈｉｎａ：ＩＥＥＥ，２０１２．
１０７２－１０７７．

［１３］ＪａｃｏｂｓｏｎＥ．Ｄｅｔｅｃｔｉｎｇｃｏｄｅｒｅｕｓｅａｔｔａｃｋｓｗｉｔｈａｍｏｄｅｌｏｆ
ｃｏｎｆｏｒｍａｎｔｐｒｏｇｒａｍｅｘｅｃｕｔｉｏｎ［Ａ］．ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＥｎｇｉｎｅｅｒｉｎｇＳｅｃｕｒｅＳｏｆｔ
ｗａｒｅａｎｄＳｙｓｔｅｍｓ（ＥＳＳｏＳ）［Ｃ］．Ｂｅｒｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ：
ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２０１４．１－１８．

［１４］ＫａｙａａｌｐＭ．ＳＣＲＡＰ：Ａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｓｉｇｎａｔｕｒｅｂａｓｅｄｐｒｏ
ｔｅｃｔｉｏｎｆｒｏｍ ｃｏｄｅｒｅｕｓｅａｔｔａｃｋｓ［Ａ］．１９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ
ＳｙｍｐｏｓｉｕｍｏｎＨｉｇｈＰｅｒｆｏｒｍａｎｃｅＣｏｍｐｕｔｅｒＡｒｃｈｉｔｅｃｔｕｒｅ
（ＨＰＣＡ２０１３）［Ｃ］．Ｓｈｅｎｚｈｅｎ，Ｃｈｉｎａ：ＩＥＥＥ，２０１３．２５８
－２６９．

［１５］ＹｅｅＢ．ＮａｔｉｖｅＣｌｉｅｎｔ：Ａｓａｎｄｂｏｘｆｏｒｐｏｒｔａｂｌｅ，ｕｎｔｒｕｓｔｅｄ
ｘ８６ｎａｔｉｖｅｃｏｄｅ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００９３０ｔｈＩＥＥＥ
ＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ［Ｃ］．Ｎｅｗ Ｙｏｒｋ：
ＡＣＭＰｒｅｓｓ，２００９．７９－９３．

［１６］ＢｌｅｔｓｃｈＴ．Ｍｉｔｉｇａｔｉｎｇｃｏｄｅｒｅｕｓｅａｔｔａｃｋｓｗｉｔｈｃｏｎｔｒｏｌｆｌｏｗ
ｌｏｃｋｉｎｇ［Ａ］．２７ｔｈＡｎｎｕａｌＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙＡｐｐｌｉｃａｔｉｏｎｓ
Ｃｏｎｆｅｒｅｎｃｅ（ＡＣＳＡＣ）［Ｃ］．Ｎｅｗ Ｙｏｒｋ：ＡＣＭ Ｐｒｅｓｓ，
２０１１．３５３－３６２．

作者简介

吕雅帅　男，１９８１年生于河北邯郸．２００９
年在国防科学技术大学取得计算机科学与技

术博士学位．目前为中国人民解放军装备学院
国防科技重点实验室助理研究员．研究方向为
处理器体系结构．
Ｅｍａｉｌ：ｆｒｅｅｌａｎｃｅｒ－ｌｙｓ＠１６３．ｃｏｍ

９０４２


