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　　摘　要：　移动无线传感器网络的大规模应用依赖于建立起应对恶意软件攻击的安全策略．一个有效的防护措施
就是对传感器节点安装免疫补丁或清除节点中的病毒．考虑到传感器节点的移动特性，根据传染病学理论我们建立了
恶意软件传播的动力学模型．基于此模型提出了以易感节点免疫比例与感染节点恢复比例作为优化控制变量的最优
目标函数，使得在任意终止时刻被感染的节点数量最少并且实施安全措施成本最小．通过平衡点的稳定性分析，得到
了恶意软件传播与否的阈值．运用庞德里亚金（Ｐｏｎｔｒｙａｇｉｎ）极大值原理得到了免疫比例与恢复比例的最优控制变量
对．仿真结果表明，该模型对于建立遏制恶意程序在移动无线传感器网络中扩散传播的安全策略具有指导意义．
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１　引言
　　无线传感器网络被广泛应用于各种领域，如智能
家居、环境监测等商业和军事领域中［１，２］．但由于传感
器节点本身的资源有限，加之使用无线链路进行数据

传输，很难构建复杂的安全防护机制，因此其安全问题

备受关注．移动无线传感器网络中节点除了具有传统
静态传感器网络节点的感知、计算、存储和通信能力外，

还具有一定的移动特性．由于节点的动态移动，节点间
拓扑结构也随时间变化而改变，因此其安全性面临更

多的挑战．当前针对无线传感网的攻击行为复杂多样，
包括蠕虫攻击、后门木马及恶意程序等．本文将主要研
究恶意程序这种能快速传播并引起严重危害的攻击形

式．恶意代码在节点的相互通信中不断扩散传播，一旦
恶意代码注入传感器节点中，其损耗节点的电量，阻塞

通性信道，甚至破坏数据的完整性［３］．因此，如何阻止、
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控制恶意软件的进一步传播成为一个关键的问题．
目前，传感器网络中的安全问题已形成一个激烈

的研究领域［４，５］．基于经典的 ＫｅｒｍａｃｋＭｃｋｅｎｄｒｉｃｋ模型
的传染病模型已经被广泛地用于分析有线网络中恶意

软件的传播，近来在无线网中的应用日趋明显．通过仿
真并结合实际数据做出的分析表明当网络中节点的数

量足够大时，传染病模型能够有效地描述恶意软件的

动态传播．同时，时空马尔科夫链、元胞自动机［６～８］也被

广泛地应用于模拟无线传感网中恶意程序的传播．文
献［６］结合传染病模型与损耗方程研究了恶意程序的
攻击行为．其中以节点通信半径与媒介扫描速率作为
优化控制变量，探讨了病毒的最大攻击行为．文献［７］
利用马尔科夫随机域研究连锁网中恶意软件的传播．
文献［８］基于元胞自动机，分析了病毒在多跳广播协议
下的传播行为．然而，当前的绝大多数研究成果并没有
给出优化的病毒防范策略．文献［９］研究了有限网络中
对易感主机进行动态隔离的启发式策略．有趣的是，基
于 Ｐｏｎｔｒｙａｇｉｎ极大值原理的优化控制理论还很少被用
于分析网络中的安全策略问题．在本文中，解决这样一
个问题，即如何优化地组合对易感节点的免疫比例与

对感染节点的恢复比例，从而使得实施免疫与恢复的

成本最小且被恶意软件感染的节点数量最少．
通过安装安全补丁可以对恶意程序的进攻进行反

击，一是通过修复节点潜在的漏洞来免疫易感染节点，

二是通过治愈已感染节点从而清除病毒［１０，１１］．然而，持
续性地给节点安装免疫包以及高强度的病毒查杀将很

大程度上占用有限的通信信道，消耗节点电量，这将加

大数据延迟及缩短网络的生命周期．同时，对大规模的
传感网而言，安装安全补丁将耗费大量的人力财力．因
此迫切需要一个优化的安全防御策略，使得不但能够

有效地控制恶意软件的扩散传播又使得安全措施的成

本最小．
首先用随机方向移动模型来描述节点的移动行

为，确切地刻画恶意程序在移动环境下的传播性态．其
次，基于传染病模型构建微分方程模型，有效地描述病

毒在网络中传播的时空动力学行为．通过对微分方程
模型的稳定性分析得到决定恶意软件持续传播与否的

阈值，基于此可构建相应强度的安全措施，使得在一定

时刻感染节点数量最少且安全策略成本最少的目标函

数，运用庞德里亚金极大值原理［１２］，得到了易感节点免

疫比例及感染节点恢复比例的最优控制对．

２　网络模型
　　为了维持网络的正常生命周期，新的节点被持续
地加入网络中（假设新加入的为易感节点），加入率为

ｂ．由于传感器节点依靠电池供给能量并且一般配置在

恶劣环境，无人区或敌方阵地中，我们假设节点的死亡

率也为ｂ，因此网络中的活节点数量维持在一个常数Ｎ．
用Ｓ（ｔ），Ｉ（ｔ），Ｒ（ｔ）分别表示易感节点（Ｓｕｓｃｅｐｔｉｂｌｅ），感
染节点（Ｉｎｆｅｃｔｅｄ），免疫节点（Ｒｅｃｏｖｅｒｅｄ）在任意 ｔ时刻
的比例．显然有：Ｓ（ｔ）＋Ｉ（ｔ）＋Ｒ（ｔ）＝１．

所有节点都被部署在一个面积为Ａ的二维区域中，
每个节点的传输半径为 ｒ．节点的移动行为是基于阶段
的，一个阶段（ｓｔａｇｅ）就是节点以特定的速度和方向移
动并在其停止的地方停留一段时间的过程，节点在网

络中的移动由一系列的阶段构成，在特殊情况下，停留

时间为零，模型依然适用．一个阶段的长度就是节点开
始一个阶段时所在的点到结束时所在的点之间的距

离，记为Ｌ，其均值为 珔Ｌ．节点在一个阶段中的速度是均
匀分布于区间［ｖｍｉｎ，ｖｍａｘ］的随机变量，均值为 珔Ｖ，显然，
一个阶段中节点处于移动状态的平均时间长度记为 珔Ｔ．
在移动结束时，节点会随机地选择其停留时间，时间长

度均匀分布于区间［０，Ｔｍａｘ］，其均值为 珔Ｔｐａｕｓｅ．随机方向
模型［１３］是一种常用的基于阶段的移动模型，其定义

如下．
在随机方向移动模型中，节点在广阔的二维区域 Ａ

中自由移动，其空间分布将收敛于均匀分布［１４］．节点从
［０，２π）中随机选择一个值θ作为移动方向，移动速度ｖ
是［ｖｍｉｎ，ｖｍａｘ］中均匀分布的随机变量．它以速度 ｖ沿 θ
方向移动 Ｔ单位时间，Ｔ是呈指数分布的随机变量，其
均值为珔Ｔ．移动Ｔ单位时间后，停留一个随机时长Ｔｐａｕｓｅ，
然后重复此过程．

只有节点相互接触，即在彼此的通信范围内时，才

能进行数据传输．在随机方向移动模型下，一个感染节
点在单位时间 ｔ内能够接触到的易感节点数记为
Ｃｓ（ｔ），对于Ｃｓ（ｔ），有如下定理．
　　定理１　在随机方向移动模型中，单位时间 ｔ内一
个感染节点能够接触到的易感节点数为：

Ｃｓ（ｔ）＝
（２ｒ珋ｖ珔Ｔ＋πｒ２）·ｔｕｎｉｔ·Ｎ
（珔Ｔ＋珔Ｔｐａｕｓｅ）·Ａ

·Ｓ（ｔ） （１）

　　证明　假设感染节点 Ｘ以 ＲａｎｄｏｍＤｉｒｅｃｔｉｏｎ模型
为移动方式，其移动轨迹由一系列的阶段组成．设节点
Ｘ在某一阶段中以速度 ｖｘ沿方向 θｘ移动了时间 Ｔｘ，则
在此阶段中 Ｘ覆盖的区域面积为（２ｒｖｘＴｘ＋πｒ

２），其中

２ｒｖｘＴｘ是节点直径２ｒ与节点在Ｔｘ时间内移动距离ｖｘＴｘ
的乘积；πｒ２是节点自身通信范围的面积．当 Ｘ停止运
动时，在原地停留时间 Ｔｘｐａｕｓｅ而不再覆盖新的区域，即
在一个阶段内，Ｘ所能覆盖的区域面积为（２ｒｖｘＴｘ＋
πｒ２）．因为在单位时间 ｔｕｎｉｔ内，Ｘ所历经的阶段数为
ｔｕｎｉｔ／（Ｔｘ＋Ｔｘｐａｕｓｅ），则在 ｔｕｎｉｔ内 Ｘ覆盖区域的面积为
（２ｒｖｘＴｘ＋πｒ

２）·ｔｕｎｉｔ／（Ｔｘ＋Ｔｘｐａｕｓｅ）．由于节点在空间上
是均匀分布，节点的密度为 Ｎ／Ａ．所以 ｔｕｎｉｔ时间内，Ｘ能

２５８１
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接触到的节点数为
（２ｒｖｘＴｘ＋πｒ

２）·Ｎ·ｔｕｎｉｔ
（Ａ·（Ｔｘ＋Ｔｘ－ｐａｕｓｅ）

）．同时在任

意时刻ｔ，感染节点比例为Ｓ（ｔ）．因此，Ｘ在ｔｕｎｉｔ时间内接

触的感染节点数为
（２ｒｖｘＴｘ＋πｒ

２）·Ｎ·ｔｕｎｉｔ·Ｓ（ｔ）
（Ａ·（Ｔｘ＋Ｔｘ－ｐａｕｓｅ）

）．由

于每个阶段内节点移动的速度，时间及停留时间均为

独立的随机变量，所以 Ｘ在一个阶段中平均接触的感
染节点数如式（１）所示．

然而，易感节点进入感染节点的通信范围并非意味

着恶意软件能够成功传播．感染节点并不熟知网络拓扑
结构，即易感节点的空间位置及邻居节点的状态信息．因
此感染节点以概率ρ不断发送探测包来搜寻通信范围内
的易感节点．该探测包耗费少量的网络资源并且经过伪
装而不易被易感节点辨别．一旦感染节点发现目标易感
节点，便将伪装注入恶意代码的消息发送给目标易感节

点，从而该易感节点被感染而转换为感染节点．我们假设
消息的传输（感染）过程是一个瞬时行为．由于通信信道
拥塞、节点的物理损害及电量耗尽等意外情形致使探测

包及病毒包未必能成功传送．为刻画这种消息潜伏，引入
变量消息成功递交率α．鉴于上述讨论，可得被感染节点
成功感染的易感节点的比例η为：

η＝αρ （２）
因此在单位时间ｔｕｎｉｔ内，被恶意程序成功感染的节点数
量Ｎｓ（ｔ）为：
　　Ｎｓ（ｔ）＝Ｃｓ（ｔ）η

＝
（２ｒ珋ｖ珔Ｔ＋πｒ２）·ｔｕｎｉｔ·Ｎ
（珔Ｔ＋珔Ｔｐａｕｓｅ）·Ａ

·αρ·Ｓ（ｔ） （３）

我们令 λ＝
（２ｒ珋ｖ珔Ｔ＋πｒ２）·ｔｕｎｉｔ·Ｎ·αρ

（（珔Ｔ＋珔Ｔｐａｕｓｅ）
·Ａ），则：Ｎｓ（ｔ）

＝λＳ（ｔ）．
用ｐ（ｔ）、ｑ（ｔ）分别表示在时刻ｔ被免疫的易感节点

与被清除病毒的感染节点的比例．为简便起见，用 Ｓ，Ｉ，
Ｒ，Ｄ、ｐ和ｑ分别表示 Ｓ（ｔ），Ｉ（ｔ），Ｒ（ｔ），Ｄ（ｔ），ｐ（ｔ）和
ｑ（ｔ）．节点间的状态转换关系如图１所示．

３　模型的建立与分析

３１　模型的建立
根据图１所示的节点间的状态转换关系，建立如下

的ＳＩＲ传染病模型．随时间的推移，Ｓ（ｔ），Ｉ（ｔ），Ｒ（ｔ）收

敛于如下微分方程组的解：

ｄＳ（ｔ）
ｄｔ ＝ｂ－λＳ（ｔ）Ｉ（ｔ）－ｐＳ（ｔ）－ｂＳ（ｔ）

ｄＩ（ｔ）
ｄｔ ＝λＳ（ｔ）Ｉ（ｔ）－ｑＩ（ｔ）－ｂＩ（ｔ）

ｄＲ（ｔ）
ｄｔ ＝ｐＳ（ｔ）＋ｑＩ（ｔ）－ｂＲ（ｔ











 ）

（４）

其中ｔ∈［０，ｔｆ］．当ｔ＝０时，有 Ｉ（０）＞０，Ｓ（０）＞０以及
Ｒ（０）＝１＞Ｉ（０）＞Ｓ（０）．
３２　平衡点存在性分析

为了进一步研究恶意程序传播的动力学性态，需

要探讨微分系统（４）的平衡解及其稳定性．由微分方程
稳定性定理［１４，１５］，系统（４）的无病平衡解是指当存活的
感染节点全部转换为恢复节点时，（Ｓ，Ｉ，Ｒ）收敛的稳定
值．此时有Ｉ＝０如果系统（４）存在无病平衡解且该解
是全局稳定的，那么病毒将最终消亡．系统（４）的正平
衡解即三类节点共存时系统收敛的稳定值，若正平衡

解存在且该解全局稳定，这意味着在当前的网络环境

以及安全措施作用下，病毒将持续传播．如前所述，在任
意时刻ｔ，总有：

Ｓ＋Ｉ＋Ｒ＝１ （５）
显然，当得到任意时刻 ｔ时 Ｓ与 Ｉ的值后，由式（５）

可得ｔ时刻Ｒ，因此，只需考虑如下的简化系统：
ｄＳ
ｄｔ＝ｂ－λＳＩ－ｐＳ－ｂＳ

ｄＩ
ｄｔ＝λＳＩ－ｑＩ－

{ ｂＩ
（６）

对于系统（６）平衡解的存在性，首先引入参数 Ｒ０，
Ｒ０＝ｂλ／（（ｐ＋ｂ）（ｑ＋ｂ）），有定理２
　　定理２　当Ｒ０＜１时，系统（６）有唯一的无病平衡
解；当 Ｒ０＞１时，系统（６）无病平衡解与正平衡解同时
存在．
　　证明　令系统（６）右部等于零，由系统（６）的２式
可得Ｉ０＝０或Ｓ＋＝（ｑ＋ｂ）／λ．把Ｉ＝０代入系统（６）的１
式中，可得无病平衡解Ｅ０（Ｓ０，Ｉ０），其中 Ｓ０＝ｂ／（ｐ＋ｂ），
Ｉ０＝０也即 Ｅ０始终是系统（６）的零解．把 Ｓ＋ ＝（ｑ＋
ｂ）／λ代入系统（６）的１式中，可得：

Ｉ＋＝
ｂ
ｑ＋ｂ－

ｐ＋ｂ
λ

（７）

由式（７）可见，当且仅当 Ｒ０＞１时，有 Ｉ＋ ＞０，即此
时正平衡解与无病平衡解共存．
３３　局部稳定性分析

平衡解Ｅ０，Ｅ＋的局部稳定性，有定理３
　　定理３　在恶意软件的传播过程中，若Ｒ０＜１，无病
平衡解Ｅ０是局部渐进稳定的．
　　证明　为探讨系统（６）在平衡点 Ｅ（Ｓ，Ｉ）处的
稳定性，其中，Ｅ０，Ｅ＋∈Ｅ，将系统（６）线性化，线性化
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结果如式（８）所示．
ｄＳ
ｄｔ＝Ｊ１１（Ｓ－Ｓ）＋Ｊ１２（Ｉ－Ｉ）

ｄＩ
ｄｔ＝Ｊ２１（Ｓ－Ｓ）＋Ｊ２２（Ｉ－Ｉ

{ ）

（８）

系统（８）的参数对应于系统（６）的 Ｊａｃｏｂｉａｎ矩阵如
式（９）所示：

　　Ｊ（Ｅ）＝
Ｊ１１ Ｊ１２
Ｊ２１ Ｊ( )

２２

＝
－λＩ－ｐ－ｂ －λＳ
λＩ λＳ－ｑ－( )ｂ （９）

则在无病平衡点处对应的Ｊａｃｏｂｉａｎ矩阵为：

Ｊ（Ｅ０）＝
－ｐ－ｂ －ｂλｐ＋ｂ

０ ｂλ
ｐ＋ｂ－ｑ－









ｂ

（１０）

由式（１０），ｔｒ（Ｅ０）＝Ｊ１１＋Ｊ２２＝－（ｐ＋ｂ）－（ｑ＋ｂ）
＋（ｂλ）／（ｐ＋ｂ），ｄｅｔ（Ｅ０）＝Ｊ１１Ｊ２２－Ｊ１２Ｊ２１＝－ｂλ＋（ｐ＋
ｂ）（ｑ＋ｂ）．

当Ｒ０＜１时，总有 ｔｒ（Ｅ０）＜０，ｄｅｔ（Ｅ０）＞０，则由
Ｌｙａｐｕｎｏｖ稳定性判定准则［１５］，当且仅当 Ｒ０＜１时，无病
平衡解Ｅ０是局部渐进稳定．
　　定理４　在恶意软件的传播过程中，若Ｒ０＞１，正平
衡解Ｅ＋是局部渐进稳定的．

证明　由式（９）可得系统（６）在正平衡点 Ｅ＋处的
Ｊａｃｏｂｉａｎ矩阵为：

Ｊ（Ｅ＋）＝
－ｂλｑ＋ｂ －ｑ－ｂ

ｂλ
ｑ＋ｂ－ｐ－ｂ









０

（１１）

由式（１１），ｔｒ（Ｅ＋）＝Ｊ１１＋Ｊ２２＝－ｂλ／（ｑ＋ｂ），ｄｅｔ
（Ｅ＋）＝ｂλ－（ｐ＋ｂ）（ｑ＋ｂ）．ｔｒ（Ｅ＋）＜０显然成立，当
Ｒ０＞１，有 ｄｅｔ（Ｅ＋）＞０则由 Ｌｙａｐｕｎｏｖ稳定性判定准
则［１５］，当且仅当 Ｒ０＞１时，正平衡解 Ｅ＋是局部渐进稳
定的．值得指出的是 Ｒ０＝１是一个关键的临界情况，其
可视为在Ｅ０与Ｅ＋间跨临界的分叉点．也即 Ｒ０为我们
的病毒防治措施提供了量化的参考．
３４　全局稳定性分析
　　定理５　如果Ｒ０≤１，则无病平衡解Ｅ０是全局渐进
稳定的．
　　证明　当 Ｒ０≤１时，系统（６）只存在无病平衡点
Ｅ０由 Ｌｙａｐｕｎｏｖ稳定性定理

［１５］，构造 Ｌｙａｐｕｎｏｖ函数
Ｖ（Ｓ，Ｉ）为Ｖ（Ｓ，Ｉ）＝εＩ．其中我们设 ε＝１／（ｑ＋ｂ）．由于
在时间趋于无穷时，无病平衡解保证了 Ｓ≤Ｓ０＝ｂ／（ｐ＋
ｂ），则Ｖ函数对时间的全导数为：

　　ｄＶｄｔ＝ε
ｄＩ
ｄｔ

＝ε（λＳＩ－ｑＩ－ｂＩ）

≤ε（λｂｐ＋ｂ－（ｑ＋ｂ））Ｉ

＝ε（ｑ＋ｂ）（ λｂ
（ｐ＋ｂ）（ｑ＋ｂ）－１）Ｉ

＝（Ｒ０－１）Ｉ
≤０

则由Ｌｙａｐｕｎｏｖ稳定性判定准则，Ｅ０是全局渐进稳
定的，这意味着病毒将最终消亡．
　　定理６　若Ｒ０＞１，则正平衡点Ｅ＋是全局稳定的．
　　证明　由定理２知，Ｒ０＞１保证正平衡点的存在

性．构造Ｌｙａｐｕｎｏｖ函数 Ｖ（Ｓ，Ｉ）如下：Ｖ（Ｓ，Ｉ）＝１２（Ｓ－

Ｓ＋）
２＋ε（Ｉ－Ｉ＋－Ｉ＋ｌｎ（

Ｉ
Ｉ＋
））

其中ε＝Ｓ＋，则Ｖ函数对时间的全导数：
ｄＶ
ｄｔ＝（Ｓ－Ｓ＋）

ｄＳ
ｄｔ＋ε（１－

Ｉ＋
Ｉ）
ｄＩ
ｄｔ

＝（Ｓ－Ｓ＋）（ｂ－λＳＩ－ｐＳ－ｂＳ）＋ε（１－
Ｉ＋
Ｉ）（λＳＩ－ｑＩ－ｂＩ）

＝（Ｓ－Ｓ＋）（λＳ＋Ｉ＋＋ｐＳ＋＋ｂＳ＋－λＳＩ－ｐＳ－ｂＳ）

　＋εＩ（Ｉ－Ｉ＋）（λＳＩ－λＳ＋Ｉ）

＝（Ｓ－Ｓ＋）（－ｐ（Ｓ－Ｓ＋）－ｂ（Ｓ－Ｓ＋）－λ（ＳＩ－Ｓ
＋Ｉ＋））

　＋λε（Ｉ－Ｉ＋）（Ｓ－Ｓ＋）
＝－（ｐ＋ｂ）（Ｓ－Ｓ＋）

２－λＳ＋（Ｉ－Ｉ＋）（Ｓ－Ｓ＋）
－λＩ（Ｓ－Ｓ＋）

２＋λε（Ｉ－Ｉ＋）（Ｓ－Ｓ＋）
＝－（λＩ＋ｐ＋ｂ）（Ｓ－Ｓ＋）

２＋λ（ε－Ｓ＋）（Ｉ－Ｉ＋）
≤０
则由Ｌｙａｐｕｎｏｖ稳定性判定准则，Ｅ＋是全局渐进稳

定的，这意味着病毒将持续存在．
３５　最优控制

在实际生活中，针对传染病采取的防控措施一种

是提前对易感个体进行接种免疫；另一种是针对感染

个体进行治疗．考虑到这两种措施的免疫费用分别与
对应个体数量有关，我们将选取易感节点免疫比例

ｐ（ｔ）及感染节点病毒查杀比例 ｑ（ｔ）作为控制变量（０
≤ｐ（ｔ）≤１，０≤ｑ（ｔ）≤１）．目标是既要有效地控制病
毒的扩散传播，又要使得对传感器节点实施免疫及病

毒查杀的成本在经济上是可行的．因此建立如下目标
函数：

　Ｇ（ｐ，ｑ）

　＝ｍｉｎ｛
ｐ，ｑ
Ｉ（ｔｆ）＋∫ｔｆ０（ｃ１ｐ２（ｔ）Ｓ２（ｔ）＋ｃ２ｑ２（ｔ）Ｉ２（ｔ））ｄｔ｝

（１２）
其中ｃ１是实施免疫操作的成本参数，其与免疫补丁的
开发与安装过程，安装免疫补丁所耗费的网络资源等
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相关，ｃ２是实施病毒查杀操作的成本参数，其与病毒扫
描软件的开发与运行以及所耗费的网络资源等相关，ｔｆ
表示本文优化控制研究的时刻．优化控制变量 ｐ（ｔ），
ｑ（ｔ）的可行域为：Ｕ＝｛（ｐ（ｔ），ｑ（ｔ））｜０≤ｐ（ｔ）≤１，０≤
ｑ（ｔ）≤１，ｔ∈［０，ｔｆ］｝．基于实际情况，安全措施的综合
成本是ｐ（ｔ）Ｓ（ｔ）与 ｑ（ｔ）Ｉ（ｔ）的非线性函数，因此将成
本函数取为二次项形式．所以积分项 ｃ１ｐ

２（ｔ）Ｓ２（ｔ）与
ｃ２ｑ

２（ｔ）Ｉ２（ｔ）分别描述了免疫与杀毒的成本．式（１２）表
示要通过控制 ｐ（ｔ）和 ｑ（ｔ），使得在 ｔｆ时刻感染节点
Ｉ（ｔｆ）数量最少，且在开始时刻到 ｔｆ时刻控制免疫的成
本费用最少．因此我们优化控制目标便转化为在 Ｕ内
寻找使得目标函数（１２）取得最小值的最优控制对
（ｐ（ｔ），ｑ（ｔ））．我们应用庞德里亚金极大值原理解决
该优化问题，首先根据该原理构造哈密顿函数如下：

Ｈ＝ｃ１ｐ
２（ｔ）Ｓ２（ｔ）＋ｃ２ｑ

２（ｔ）Ｉ２（ｔ）
　＋β１（ｔ）（ｂ－λＳＩ－ｐ（ｔ）Ｓ－ｂＳ）
　＋β２（ｔ）（λＳＩ－ｑ（ｔ）Ｉ－ｂＩ）

（１３）

其中，β１（ｔ），β２（ｔ）为协态变量，为表述简单，分别用β１，
β２表示．由庞德里亚金极大值原理，可得协态变量微分
方程组：

ｄβ１
ｄｔ＝－

Ｈ
Ｓ
＝－２ｃ１ｐ

２（ｔ）Ｓ（ｔ）＋β１（λＩ＋ｐ（ｔ）＋ｂ）－β２λＩ

ｄβ２
ｄｔ＝－

Ｈ
Ｉ
＝－２ｃ２ｑ

２（ｔ）Ｉ（ｔ）＋β１λＳ－β２（λＳ－ｑ（ｔ）－ｂ{ ）

（１４）
其中ｔ∈［０，ｔｆ］．由目标函数式（１２）可见，在终端时刻
ｔｆ，我们的优化目标在于 Ｉ（ｔｆ），Ｓ（ｔｆ）并未出现，所以可
得横截条件如下：

β１（ｔｆ）＝０，β２（ｔｆ）＝１ （１５）
由庞德里亚金极大值原理，可得优化条件：

Ｈ
ｐ（ｔ）

＝２ｃ１Ｓ
２ｐ（ｔ）－β１Ｓ＝０

Ｈ
ｑ（ｔ）

＝２ｃ２Ｉ
２ｑ（ｔ）－β２Ｉ{ ＝０

（１６）

由式（１６）可得：

ｐ（ｔ）＝
β１
２ｃ１Ｓ
，ｑ（ｔ）＝

β２
２ｃ２Ｉ

（１７）

如前所述，ｐ（ｔ）与ｑ（ｔ）是０到１之间的变量，所以
最终可得优化控制对如下：

ｐ（ｔ）＝ｍｉｎｍａｘ（０，
β１
２ｃ１Ｓ
），{ }１

ｑ（ｔ）＝ｍｉｎｍａｘ（０，
β２
２ｃ２Ｉ
），{ }１

（１８）

４　参数设置与仿真分析
　　首先设置系统参数如表１

表１　系统参数设置

参数 值

仿真空间区域Ａ ２０００ｍ２０００ｍ

节点数量Ｎ １０００

移动速度ｖ ［２，５］ｍ／ｓ

每个阶段的移动时间Ｔ ［０，２００］ｓ

每个阶段的停留时间Ｔｐａｕｓｅ ［０，１００］ｓ

节点通信半径ｒ １０ｍ

节点补充或死亡率ｂ ００５

媒介扫描速率β ０６３

消息递交率α１ ０７５

单位时间ｔｕｎｉｔ １５０ｓ

　　由表 １给出的参数，我们可得病毒感染率 λ＝
０８６４０由定理２与３可知，病毒最终消亡与否取决于
基本再生数 Ｒ０用 Ｍａｔｌａｂ求解上述最优控制下的微分
方程模型．具体求解方法为前推回代法，首先给优化控
制变量ｐ，ｑ一个初始猜测值，然后用龙格库塔（Ｒｕｎｇｅ
Ｋｕｔｔａ）法求解微分方程组即系统（６）状态变量的数值
解．再用求得的状态变量值以及优化变量初始值，对协
态变量微分方程组即系统（１６）进行反向积分求出协态
变量的数值解，最后根据式（１８）求出优化控制变量的
值直到该值收敛．

假设仿真终止时间 ｔｆ＝１００，免疫与恢复成本参数
分别设为 ｃ１＝１，ｃ２＝２则在目标函数式（１２）的约束
下，优化变量结果如图２所示．对应于图２优化变量作
用下的基本再生数Ｒ０如图３所示．

由图２可见，在安全防范措施的前期，我们应对易
感节点的免疫为主，对感染节点的病毒清除为辅．因为
如前所述病毒清除成本 ｃ２大于感染节点免疫成本，这
有效地控制了整个安全措施的成本．在后期，由于我们
的目标是最终控制感染节点数量达到最小，因此对病

毒的查杀清除强度应有所提高．图２的物理形态不仅与
实际吻合，最关键的是提供了具体免疫与查杀比例的
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最优组合．

由图３可见，在优化控制作用下，基本再生数 Ｒ０在
一段时间内值大于１，即正平衡点是始终存在且全局稳
定，这意味着病毒在该时间段内仍呈扩散传播的趋势．
然后在一段时间内 Ｒ０开始小于１，无病平衡点全局稳
定，这意味着病毒呈消亡趋势．我们的优化目标之一是
使得染病节点在末端时刻数量达到最小．在优化的安
全措施下，三类节点的变化情况如图４所示．

优化目标之二是使恶意软件的扩散传播在可控的

范围内并且安全措施的成本最小，这种成本包括安装

安全包时占用通信信道、损耗节点的电量或者是安全

包的开发维护传播等．作为对比，我们探讨一下在相同
的时间内、控制染病节点数量低于相同阈值时，不采取

优化措施下的成本．为保持在ｔｆ＝１００时，染病节点数量
达到与优化作用下相同，我们有 ｐ＝０１，ｑ＝０３，此时
Ｒ０＝０８２２９＜１，即病毒将最终消亡，其他参数不变．则
非优化控制作用下（固定的免疫比例与恢复比例）三类

节点变化情况如图５所示．
通过式（１２）计算目标函数值可得在优化作用下 Ｊ

＝５０１４４３，在非优化作用下可得 Ｊ＝１４９２２９７可见，
最优策略下，不但有效地控制了病毒的扩散传播且使

得安全策略的成本最小．

５　结束语
　　本文研究了在移动无线传感网中，通过优化组合
易感节点免疫比例与感染节点恢复比例从而使得实施

安全防护的成本最小，并且被恶意软件感染的节点数

量最少的最优安全策略．结合节点的随机移动模型，应
用传染病学理论建立了恶意软件扩散传播的微分方程

模型．通过分析模型的平衡点及其稳定性得到了病毒
持续传播与否的阈值，应用庞德里亚金极大值原理得

到了满足目标函数的最优控制对．仿真结果表明相比
于传统的常数比例安全策略，基于优化控制的免疫恢

复策略提供了可量化的参考值，其不但有效地控制了

病毒的扩散传播且使得成本达到最小．
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