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基于最大公共路径匹配的拓扑推断算法
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　　摘　要：　针对存在节点动态加入和退出的网络，提出了一种基于最大公共路径匹配的拓扑推断算法．该算法根据
背景流量影响对“三明治”包中两个小包进行排序重组，利用重组后的“三明治”包对节点对相似度进行计算，以提高节

点对相似度的估计精度；利用ＴＴＬ跳数信息选择匹配路径，按照公共路径长度匹配搜索新加入节点的插入位置，减少测
量过程中所需的探测次数，提高拓扑推断的效率．仿真结果表明，该算法能提高网络拓扑结构推断的准确性和效率．
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１　引言
　　随着计算机网络规模的不断扩大，网络拓扑信息
在网络资源的管理和维护、网络协议的设计，以及网络

结构的优化等方面具有越来越重要的意义．传统网络
拓扑测量方法需要网络内部节点之间的协作．由于许
多单位和组织基于安全或商业利益方面的考虑，不愿

共享其内部网络信息，使得现有网络系统和设备具有

非协作性的特点［１］，传统的基于路由器协作的拓扑测

量方法的可行性越来越低．
网络层析成像技术将医学上的计算机层析成像思

想引入到网络测量中，根据端到端的观测数据采用统

计方法来分析和推断网络拓扑和性能参数［２］．基于网
络层析成像技术的拓扑测量方法，可以在无需内部节

点协作的条件下推断网络拓扑，克服了传统方法的不

足．文献［３］最早提出基于节点对融合的二叉树拓扑推
断算法，文献［４，５］分别提出采用判决门限和双样本 ｔ
检验对二叉树进行修剪，将节点对融合算法扩展到一

般树拓扑模型．文献［６～８］提出基于极大似然估计的
网络拓扑推断算法．上述算法主要针对网络节点集合
相对稳定的情况，而在一些实际应用中，如基于 Ｐ２Ｐ的
应用，与一个源节点通信的目标节点是随时间不断变

化的，即存在节点动态加入和退出的情况．当新的网络
节点加入后，该类算法需要重新推断网络拓扑，因而效

率较低．针对该问题，文献［９］首先提出一种序列化的
拓扑推断算法（ＳｅｑｕｅｎｔｉａｌＴｏｐｏｌｏｇｙＩｎｆｅｒｅｎｃｅＡｌｇｏｒｉｔｈｍ，
ＳＴＩ），当节点加入或退出网络后，只需在原有网络拓扑
的基础上，推测更新后的拓扑，有效地提高了拓扑推断

效率．对于新加入节点，ＳＴＩ算法从根节点开始，自顶向
下逐层搜索新加入节点在原有网络拓扑中的插入位
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置．由于该算法对于新加入节点都需要从根节点开始
逐层搜索，影响了拓扑推断的效率．文献［１０］提出 ＴＳＰ
（ＴｒａｃｅｒｏｕｔｅｗｉｔｈＳａｎｄｗｉｃｈＰｒｏｂｅ）算法，将 Ｔｒａｃｅｒｏｕｔｅ网
络测量工具的测量原理引入到基于“三明治”探测包的

探测方法中，通过设置“三明治”包中间大数据包的

ＴＴＬ值，获取从源节点到目的节点指定跳数的路径的加
性特征量．该方法能获取更多的网络内部信息，因而具
有更高的测量精度，但该算法通过穷举搜索新加入节

点在网络中的插入位置，故效率较低．
针对上述问题，为提高网络层析成像框架下的网

络拓扑推断准确性和效率，本文提出一种基于最大公

共路径匹配的拓扑推断算法（ＭａｘｉｍｕｍＣｏｍｍｏｎＰａｔｈ
Ｍａｔｃｈｉｎｇ，ＭＣＰＭ）．首先，对基于“三明治”包时延差的
加性特征量的原理和背景流量对探测包时延的影响进

行分析，提出了一种基于探测包重组的节点对相似度

估计方法，对节点对相似度的估计精度进行提升，以提

高拓扑推断的准确性．在此基础上，分析了节点对相似
度与最近公共祖先节点位置的关系，提出了一种直接

按公共路径长度进行匹配的节点插入位置搜索方法，

提高拓扑推断的效率．

２　网络模型与加性特征量

２１　网络模型
与现有大多数基于网络层析成像技术的拓扑推断

算法的文献［３～１２］类似，本文仅考虑树状逻辑拓扑结构，

一般网络拓扑可以通过多个树状拓扑融合得到［１３，１４］．
用Ｔ＝（Ｖ，Ｌ）表示树状逻辑网络拓扑模型，其中 Ｖ为网
络节点集合，代表网络中的路由器和主机，Ｌ为连接节
点的链路集合．节点 Ｏ∈Ｖ为 Ｔ的根节点．从根节点 Ｏ
到节点ｉ之间的路径用ｐｉ表示．节点集合ＲＶ（无子节
点的节点）表示所有的叶节点，即探测报文接收节点，

｜Ｒ｜为叶节点个数．每一个非叶节点 ｋ都至少有一个子
节点，用ｃ（ｋ）表示节点ｋ的子节点集合．每一个非根节
点ｋ有且仅有一个父节点，用ｆ（ｋ）表示．链路（ｆ（ｋ），ｋ）
∈Ｌ记为ｅｋ．定义ｆ

１＝ｆ且 ｆｎ（ｋ）＝ｆ（ｆｎ－１（ｋ）），其中 ｎ
为正整数．用集合ａ（ｋ）＝｛ｉ∈Ｖ｜ｎ＞０，ｉ＝ｆｎ（ｋ）｝表
示节点ｋ的祖先节点．对任意两个叶节点ｉ和 ｊ，用 ａ（ｉ，
ｊ）表示他们的最近公共祖先节点．用集合 Ｕ＝Ｖ＼｛Ｏ｝表
示非根节点集合．网络内部节点集合，即非叶节点非根
节点集合，用Ｉ＝Ｕ＼Ｒ表示．以节点 ｋ为根节点，叶节点
集合Ｄ为目的节点的子树用Ｔ（ｋ，Ｄ）表示．
２２　基于“三明治”包时延差的加性特征量

定义ｄ为树Ｔ＝（Ｖ，Ｌ）的加性特征量［９］，当ｄ满足：
（１）０＜ｄ（ｅ）＜∞，ｅ∈Ｌ

（２）ｄ（ｉ，ｊ）＝∑
ｅ∈ｐａ（ｉ，ｊ）

ｄ（ｅ），ｉ，ｊ∈Ｒ

其中，ｄ（ｅ）为链路的长度，ｄ（ｉ，ｊ）为叶节点对（ｉ，ｊ）的相
似度，用该节点对的公共路径的长度表示．定义加性特
征量ｄ后，从根节点到叶节点ｉ的路径ｐｉ的长度用ρ（ｉ）
表示．

现有算法中，常用的加性特征量有，基于丢包率的

加性特征量［４］、基于时延协方差的加性特征［１１］和基于

“三明治”包时延差［６，８］的加性特征量．由于采用基于
“三明治”包时延差的加性特征量的探测方案不需要时

钟同步，且加性特征量由探测包排队时延自引入，本文

采用该方案，其基本原理如图１所示．每个“三明治”包
由三个探测包组成，其中第１个探测包 Ａ１和第３个探
测包Ａ２长度相同，第２个探测包 Ｂ长度远大于第１个
和第３个探测包．每次探测过程中，探测包 Ａ１和 Ａ２发
往相同的目的地址（图中节点 ｊ），探测包Ｂ发往另一目
的地址（图中节点ｉ）．三个探测包先经过一段共享路径
后，到达节点ｉ和ｊ的最近公共祖先节点 ｋ，然后分别发
往各自目的节点．

假设网络中无背景流，在公共路径上，由于探测包

Ｂ较大，发送时间较长，导致探测包 Ａ２的排队时延较
长．在每条共享链路上，探测包 Ａ１和 Ａ２之间的时间间
隔都会增加．在非公共路径上，由于探测包 Ｂ发往另一
目的节点，不再影响探测包Ａ２的排队时延，故探测包Ａ１
和Ａ２之间的时间间隔保持不变．设探测包 Ａ１和 Ａ２的
发送时间间隔为ｔｓ，在节点ｊ的接收时间间隔为ｔｒ，则其
时延差为Δｔ＝ｔｒ－ｔｓ．对叶节点ｉ和ｊ，其公共路径为从根
节点到其最近公共祖先节点ａ（ｉ，ｊ）之间的路径．定义叶
节点对（ｉ，ｊ）的相似度ｄ（ｉ，ｊ）为探测包 Ａ１和 Ａ２的时延
差，则ｄ（ｅ）为探测包Ａ１和Ａ２在经过链路ｅ时产生的时
延差．叶节点对（ｉ，ｊ）的共享路径越长，即“三明治”包所
经历的共享路径越长，则探测包 Ａ１和 Ａ２的时延差越
大，叶节点对（ｉ，ｊ）的相似度ｄ（ｉ，ｊ）越大．

３　基于最大公共路径匹配的拓扑推断算法

３１　节点对相似度估计
文献［６，８］将背景流量对测量结果的影响视为零

０９１２
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均值的随机过程，用探测包Ａ１和Ａ２的时延差的观测样
本均值作为节点对相似度的估计值．文献［１２］通过选
取受背景流量影响较小的探测包计算时延差观测样本

均值作为节点对相似度的估计值．本文通过分析背景
流量对探测包的影响，提出一种基于探测包重组的节

点对相似度估计方法，以提高节点对相似度的估计

精度．
探测包在每条链路上的经历的时延由处理时延、

传输时延、传播时延和排队时延四部分组成，其中前三

部分时延主要由路由特征和探测包长度决定．探测包
Ａ１和Ａ２的长度相同，在经过同一链路时，经历的传输
时延、传播时延和处理时延近似相等，故在该链路上引

入的时延差为两个探测包的排队时延差．
对于图１中从根节点发送到叶节点对 ｉ、ｊ的“三明

治”探测包，设其公共路径由链路 ｅ１，ｅ２，…，ｅｋ组成．设
链路ｅｉ的带宽为 Ｂｅｉ，探测包 Ａ１、Ａ２和 Ｂ的长度分别为
ＬＡ１、ＬＡ２和ＬＢ．当网络中无背景流时，探测包Ａ１的在链路
ｅｌ（１≤ｌ≤ｋ）上的排队时延ｑ

ｌ
Ａ１为０在根链路ｅ１上，探测

包Ａ２由于紧邻探测包Ｂ之后，其排队时延 ｑ
１
Ａ２等于探测

包Ｂ的传输时延，即

ｑ１Ａ２ ＝
ＬＢ
Ｂｅ１

（１）

在链路ｅｌ（２≤ｌ≤ｋ）上，探测包Ａ２的排队时延ｑ
ｌ
Ａ２由

探测包Ｂ和探测包 Ａ２到达该链路的时间，以及探测包
Ｂ的在链路 ｅｌ上的传输时延决定．由于在链路 ｅｌ－１上，
探测包Ｂ离开队列后，探测包Ａ２需要经历ＬＡ２／Ｂｅｌ－１的传
输时延，故探测包Ａ２到达链路 ｅｌ的时刻较探测包 Ｂ晚
ＬＡ２／Ｂｅｌ－１．探测包Ｂ在链路 ｅｌ的传输时延为 ＬＢ／Ｂｅｉ，故当
ＬＢ／Ｂｅｉ＞ＬＡ２／Ｂｅｌ－１时，探测包 Ａ２在链路 ｅｌ的排队时延
ｑｌＡ２为：

ｑｌＡ２ ＝
ＬＢ
Ｂｅｉ
－
ＬＡ２
Ｂｅｉ－１

（２）

无背景流量时，在节点 ｊ观测到的探测包 Ａ１和 Ａ２
的时延差Δｔ０为公共路径上各链路的时延差之和，即探
测包Ａ１和Ａ２的排队时延差之和：

　　　　　　Δｔ０ ＝∑
ｋ

ｌ＝１
（ｑｌＡ２ －ｑ

ｌ
Ａ１）

＝
ＬＢ
Ｂｅ１
－∑

ｋ

ｌ＝２
（
ＬＢ
Ｂｅｉ
－
ＬＡ２
Ｂｅｉ－１
） （３）

当网络中存在背景流时，由于背景流对探测包 Ａ１
和Ａ２的影响均为使其排队时延增大，背景流对探测包
的影响越大，其排队时延增大的越多．又由于探测包 Ａ１
和Ａ２在经过同一链路时，经历的传输时延、传播时延和
处理时延近似相等，故可以根据探测包Ａ１和 Ａ２在公共
路径上经历的总的时延大小，判断其受背景流影响的

程度大小．

从根节点向叶节点对ｉ、ｊ发送Ｎ个“三明治”包，设
根节点和节点ｊ分别记录的第 ｎ个“三明治”中探测包
Ａ１（记为 Ａ１（ｎ））发送和接受时刻分别为 ｔ

ｓ
Ａ１（ｎ）和

ｔｒＡ１（ｎ）．设节点ｊ相对于根节点的时钟偏差为 τｊ，则探测
包Ａ１（ｎ）的时延ＴＡ１（ｎ）为：

ＴＡ１（ｎ）＝ｔ
ｒ
Ａ１（ｎ）－ｔ

ｓ
Ａ１（ｎ）＋τｊ （４）

在无时钟同步的条件下，时钟偏差 τｊ是未知的，故
无法求出探测包Ａ１（ｎ）的时延值，用Ｔ

′
Ａ１（ｎ）表示探测包

Ａ１（ｎ）的时延相对值，则
Ｔ′Ａ１（ｎ）＝ＴＡ１（ｎ）－τｊ＝ｔ

ｒ
Ａ１（ｎ）－ｔ

ｓ
Ａ１（ｎ） （５）

Ｔ′Ａ１（ｎ）可以用来表示探测包 Ａ１（ｎ）时延值的相对
大小，Ｔ′Ａ１（ｎ）值越大，即探测包 Ａ１（ｎ）经历的时延越大，
即受背景流量影响越大．用式（５）计算出Ｎ个“三明治”
包的Ｔ′Ａ１（ｎ）值：

Ｔ′Ａ１（１），Ｔ
′
Ａ１（２），…，Ｔ

′
Ａ１（Ｎ）

即可得到Ｎ个“三明治”包中探测包 Ａ１经历的时延受
背景流量影响的相对大小．

设根节点和节点ｊ分别记录的第 ｎ个“三明治”中
探测包Ａ２（记为Ａ２（ｎ））发送和接受时刻分别为 ｔ

ｓ
Ａ２（ｎ）

和ｔｒＡ２（ｎ），用ＴＡ２（ｎ）和Ｔ
′
Ａ２（ｎ）分别表示探测包Ａ２（ｎ）的

时延值和时延相对值，有

Ｔ′Ａ２（ｎ）＝ＴＡ２（ｎ）－τｊ＝ｔ
ｒ
Ａ２（ｎ）－ｔ

ｓ
Ａ２（ｎ） （６）

同理，时延相对值Ｔ′Ａ２（ｎ）越大，即探测包 Ａ２（ｎ）经
历的时延越大，受背景流量影响越大．

用式（５）和（６）分别计算 Ｎ个“三明治”包的时延
相对值，然后按时延相对值 Ｔ′Ａ１（ｎ）和 Ｔ

′
Ａ２（ｎ）从小到大

的顺序，分别对 Ｎ个“三明治”包中的探测包 Ａ１和 Ａ２
进行排序，得到｛Ａ′１（１），Ａ

′
１（２），…，Ａ

′
１（Ｎ）｝和｛Ａ

′
２（１），

Ａ′２（２），…，Ａ
′
２（Ｎ）｝．

根据上面的分析，“三明治”包中探测包 Ａ１的作用
仅为提供时间参考（使探测过程不需要时钟同步），故

可将Ｎ个“三明治”包的探测包 Ａ１和 Ａ２视为独立的部
分，按照重新排列后的顺序进行重组，得到：

｛（Ａ′１（１），Ａ
′
２（１）），（Ａ

′
１（２），Ａ

′
２（２）），…，（Ａ

′
１（Ｎ），Ａ

′
２（Ｎ））｝

重组后得到的新“三明治”包按照受背景流干扰程

度大小顺序排列，其中（Ａ′１（１），Ａ
′
２（１））受背景流干扰最

小，（Ａ′１（Ｎ），Ａ
′
２（Ｎ））受背景流干扰最大．由于受背景流

干扰较大的探测包，对节点对相似度估计误差影响较

大，为提高节点对相似度估计的精度，本文仅取前半部

分受背景流干扰较小的重组后的“三明治”包，对其时

延差按受背景流干扰程度不同进行加权平均作为节点

对（ｉ，ｊ）相似度的估计值 ｄ^（ｉ，ｊ）：

ｄ^（ｉ，ｊ）＝∑
［Ｎ／２］

ｎ＝１
λ（ｎ）（Ｔ′Ａ′２（ｎ）－Ｔ

′
Ａ′１（ｎ）） （７）

其中，［Ｎ／２］表示不大于 Ｎ／２的整数，Ｔ′Ａ′１（ｎ）和 Ｔ
′
Ａ′２（ｎ）
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分别为（Ａ′１（ｎ），Ａ
′
２（ｎ））的相对时延值，λ（ｎ）为第 ｎ个

新“三明治”包时延差的加权系数，根据上述分析，λ（ｎ）
取值为：

λ（ｎ）＝ ［Ｎ／２］－ｎ＋１

∑
［Ｎ／２］

ｉ＝１
（［Ｎ／２］－ｉ＋１）

当向每个节点对发送的“三明治”包数目较多时，

探测包发送时间较长，时钟漂移会导致节点对相似度

估计精度降低．从本文仿真实验结果来看，本文算法仅
需向每个节点对发送少量探测包即可达到较高精度，

当发送探测包较少时，探测包发送时间较短，故时钟漂

移对节点对相似度估计精度影响较小．基于“三明治”
探测包重组的节点对相似度估计过程详见算法１

算法１　基于“三明治”探测包重组的节点对相似度估计算法

输入　Ｎ个“三明治”包的探测包 Ａ１、Ａ２发送和接受时刻｛ｔｓＡ１（ｎ）｝、

｛ｔｒＡ１（ｎ）｝、｛ｔ
ｓ
Ａ２（ｎ）｝和｛ｔ

ｒ
Ａ２（ｎ）｝，１≤ｎ≤Ｎ

步骤１　用式（５）和（６）分别计算Ｎ个“三明治”包的探测包Ａ１、Ａ２的

时延相对值Ｔ′Ａ１（ｎ）和Ｔ
′
Ａ２（ｎ）；

步骤２　按时延相对值Ｔ′Ａ１（ｎ）和 Ｔ
′
Ａ２（ｎ）从小到大的顺序，分别对 Ｎ

个“三明治”包中的探测包Ａ１和Ａ２进行排序，得到｛Ａ′１（１），

Ａ′１（２），…，Ａ′１（Ｎ）｝和｛Ａ′２（１），Ａ′２（２），…，Ａ′２（Ｎ）｝；
步骤３　对排序后的探测包Ａ１和 Ａ２进行重组，得到 Ｎ个新的“三明

治”包：

｛（Ａ′１（１），Ａ′２（１）），（Ａ′１（２），Ａ′２（２）），…，（Ａ′１（Ｎ），Ａ′２（Ｎ））｝
步骤４　取前［Ｎ／２］个新“三明治”包，用式（７）计算时延差加权平均

值作为节点对（ｉ，ｊ）相似度的估计值 ｄ^（ｉ，ｊ）；
输出　节点对（ｉ，ｊ）相似度的估计值 ｄ^（ｉ，ｊ）

３２　拓扑推断
由于“三明治”包在公共路径上每条链路的时延差

均大于０，故基于“三明治”包时延差的加性特征量在每
条链路的取值均大于０，即 ｄ（ｅ）＞０，ｅ∈Ｌ，结合２２
节加性特征量的定义，容易得到下面的定理：

定理１　节点对（ｉ，ｊ）相似度 ｄ（ｉ，ｊ）与其最近公共
祖先节点ａ（ｉ，ｊ）的位置有如下关系：

（１）当 ρ（ｋ）＜ｄ（ｉ，ｊ）＜ρ（ｌ），ｋ，ｌ∈ｐｉ时，ａ（ｉ，ｊ）在
节点ｋ和节点ｌ之间的路径上；

（２）当ｄ（ｉ，ｊ）＝ρ（ｋ），ｋ∈ｐｉ时，ａ（ｉ，ｊ）为节点ｋ．
假设当前拓扑为Ｔ＝（Ｖ，Ｌ），新加入节点为节点 ｊ．

本文通过节点ｊ与当前拓扑叶节点进行公共路径长度
匹配，搜索节点ｊ的插入位置．

如图２所示，新加入节点 ｊ与叶节点为 ｒ进行公共
路径长度匹配，有以下几种可能情况：

（１）当在路径ｐｒ上存在节点ｉ，使得节点对（ｒ，ｊ）的
相似度ｄ（ｒ，ｊ）满足

ρ（ｆ（ｉ））＜ｄ（ｒ，ｊ）＜ρ（ｉ） （８）

根据定理１，可得节点对（ｒ，ｊ）的最近公共祖先节点
ａ（ｒ，ｊ）在节点 ｆ（ｉ）与节点 ｉ之间的路径上，即链路
（ｆ（ｉ），ｉ）上．故从根节点到节点对（ｒ，ｊ）的路径的分叉
节点在链路（ｆ（ｉ），ｉ）上，即插入位置为链路（ｆ（ｉ），ｉ）
上，如图２（ａ）所示．

（２）当在路径ｐｒ上存在节点ｉ，使得ｄ（ｒ，ｊ）满足
ｄ（ｒ，ｊ）＝ρ（ｉ） （９）

根据定理１，可得节点对（ｒ，ｊ）的最近公共祖先节点
ａ（ｒ，ｊ）为节点ｉ，即节点对（ｒ，ｊ）的公共路径为ｐｉ，则从根
节点到节点对（ｒ，ｊ）的分叉节点为节点ｉ，可以确定节点
ｊ为节点ｉ的子孙节点，节点 ｊ的插入位置在节点 ｉ上
（如图２（ｂ）所示），或节点 ｉ的除去节点 ｃ所在分支的
子孙节点或子孙链路上（如图２（ｃ）所示）．

利用探测包的 ＴＴＬ（ＴｉｍｅＴｏＬｉｖｅ）域，可以获取从
根节点到叶节点经过的路由跳数，即从根节点到叶节

点包含的链路个数．由于 ＴＴＬ跳数信息较大的叶节点
与新加入节点具有更大的公共路径长度的可能性较

大，故每次匹配选取目的节点中 ＴＴＬ跳数信息最大的
节点，能提高算法效率．节点ｊ加入网络时，本文根据以
上分析设计了如算法２所示的拓扑更新算法，其中判定
阈值δ＝１／２ｍｉｎｅ∈Ｌｄ（ｅ）．

算法２　拓扑更新算法ＡｄｄＬｅａｆＮｏｄｅ（Ｔ，ｊ，δ）

输入　当前拓扑Ｔ＝（Ｖ，Ｌ），新加入节点ｊ，判定阈值δ
初始化　ｋ＝Ｏ，Ｄ＝Ｒ
步骤１　选择Ｄ中ＴＴＬ跳数信息最大的叶节点ｒ，向节点对估计节点

对（ｒ，ｊ）发送“三明治”包，然后用算法１估计节点对相似度
值 ｄ^（ｒ，ｊ）；

步骤２　Ｉｆ路径Ｐｒ上存在节点ｉ，使得 ρ^（ｆ（ｉ））＋δ≤ｄ^（ｒ，ｊ）≤ρ^（ｉ）－
δ，ｔｈｅｎ
创建节点ｐ，ｐ为ｆ（ｉ）的子节点，节点ｉ和ｊ的父节点，更新节
点集合Ｖ和链路集合Ｌ：Ｖ＝Ｖ∪｛ｐ，ｊ｝，Ｌ＝Ｌ＼｛（ｆ（ｉ），ｉ）｝∪
｛（ｆ（ｉ），ｐ），（ｐ，ｉ），（ｐ，ｊ）｝，记录 ρ^（ｐ）＝ｄ^（ｒ，ｊ）；

步骤３　Ｉｆ路径 Ｐｒ上存在节点 ｉ，使得 ｜^ρ（ｉ）－ｄ^（ｒ，ｊ）｜值最小，且
｜^ρ（ｉ）－ｄ^（ｒ，ｊ）｜＜δ时，设节点 ｃ为路径 Ｐｒ上节点 ｉ的子节
点，ｔｈｅｎ

①Ｉｆｉ＝＝ｋ，ｔｈｅｎＤ′＝Ｄ＼Ｒ（ｃ）；ＥｌｓｅＤ′＝Ｒ（ｉ）＼Ｒ（ｃ）；
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②Ｉｆ｜Ｄ′｜＝０，ｔｈｅｎ节点ｊ为节点ｉ的子节点，更新节点集合Ｖ、链
路集合 Ｌ和 ｄ^（ｉ）：Ｖ＝Ｖ∪｛ｊ｝，Ｌ＝Ｌ∪｛（ｉ，ｊ）｝，^ρ（ｉ）＝
１／２（^ｄ（ｒ，ｊ）＋^ρ（ｉ））；
Ｅｌｓｅ节点ｊ为节点ｉ的子孙节点，其插入位置在子树 Ｔ（ｉ，Ｄ′）
上．更新ｋ和Ｄ：ｋ＝ｉ，Ｄ＝Ｄ′，跳转到步骤１；

输出　加入节点ｊ后新的拓扑Ｔ＝（Ｖ，Ｌ）

注：^ｄ（ｒ，ｊ）和 ρ^（ｐ）分别为ｄ（ｒ，ｊ）和ρ（ｐ）估计值．

定理２　算法２将节点ｊ插入到拓扑中正确位置的
充分条件为节点对相似度的估计误差小于δ／２，即

｜^ｄ（ｉ，ｊ）－ｄ（ｉ，ｊ）｜＜δ２，ｉ∈Ｒ，ｊ∈Ｒ （１０）

证明　当算法２每次进行最大公共路径匹配都能
找出正确的分叉节点时，能将节点ｊ插入到拓扑中正确
位置．

（１）当匹配路径Ｐｒ上存在节点ｉ，使得节点对（ｒ，ｊ）
相似度估计值 ｄ^（ｒ，ｊ）满足

ρ^（ｆ（ｉ））＋δ≤ｄ^（ｒ，ｊ）≤ρ^（ｉ）－δ （１１）
由式（１１）右半部分可得

ｄ^（ｒ，ｊ）＋δ２≤ρ^（ｉ）－
δ
２ （１２）

由节点对相似度估计误差小于δ／２，可得

｜^ｄ（ｒ，ｊ）－ｄ（ｒ，ｊ）｜＜δ２，｜^ρ（ｉ）－ρ（ｉ）｜＜
δ
２

进一步可得到

ｄ（ｒ，ｊ）＜ｄ^（ｒ，ｊ）＋δ２ （１３）

ρ^（ｉ）－δ２＜ρ（ｉ） （１４）

由式（１２）、（１３）和（１４）可到
ｄ（ｒ，ｊ）＜ρ（ｉ） （１５）

同理，由式（１１）左半部分可得
ρ（ｆ（ｉ））＜ｄ（ｒ，ｊ） （１６）

由式（１５）和（１６）可得式（８）成立，即从根节点到节
点对（ｒ，ｊ）的路径的分叉节点在链路（ｆ（ｉ），ｉ）上，即插
入位置为链路（ｆ（ｉ），ｉ）上，进入算法步骤２执行，如图２
（ａ）所示．

（２）当匹配路径Ｐｒ上存在节点ｉ使得 ｜^ρ（ｉ）－ｄ^（ｒ，
ｊ）｜值最小，且｜^ρ（ｉ）－ｄ^（ｒ，ｊ）｜＜δ时
｜ρ（ｉ）－ｄ（ｒ，ｊ）｜
＝｜（^ρ（ｉ）－ｄ^（ｒ，ｊ））＋（ρ（ｉ）－^ρ（ｉ））－（ｄ（ｒ，ｊ）－ｄ^（ｒ，ｊ））｜
≤｜（^ρ（ｉ）－ｄ^（ｒ，ｊ））｜＋｜（ρ（ｉ）－^ρ（ｉ））｜＋｜（ｄ（ｒ，ｊ）－ｄ^（ｒ，ｊ））｜

＜δ＋δ２＋
δ
２

＝２δ
由δ＝１／２ｍｉｎｅ∈Ｌｄ（ｅ），可得２δ≤ｄ（ｅ），ｅ∈Ｌ，代入

上式即得

｜ρ（ｉ）－ｄ（ｒ，ｊ）｜＜ｄ（ｅ），ｅ∈Ｌ （１７）

即节点对（ｒ，ｊ）的公共路径长度与路径ｐｉ长度的差值小
于最小路径的长度，故ｄ（ｒ，ｊ）＝ρ（ｉ）．即式（９）成立，节
点对（ｒ，ｊ）的最大公共路径为 ｐｉ，则从根节点到节点对
（ｒ，ｊ）的分叉节点为节点 ｉ，进入算法步骤３执行．设节
点ｃ为路径Ｐｒ上节点ｉ的子节点．当节点ｃ为当前搜索
子树Ｔ（ｋ，Ｄ）上唯一子节点时，新插入节点ｊ为节点ｉ的
子节点，如图２（ｂ）所示；当 Ｔ（ｋ，Ｄ）上节点 ｉ存在多个
子节点时，节点ｊ的插入位置在节点 ｉ的除去节点 ｃ所
在分支的子孙节点或子孙链路上，如图２（ｃ）所示．

综上可得，算法２每次进行最大公共路径匹配都能
找出正确的分叉节点，能将节点 ｊ插入到拓扑中正确位
置．故式（１０）为算法２将节点ｊ插入到拓扑中正确位置
的充分条件．

对于给定源节点和目的节点的网络，可以先在目

的节点中选取 ＴＴＬ跳数最大的２个叶节点构建一个４
个节点３条链路的简单二叉树，然后运用算法２将目的
节点逐个插入到该二叉树中，具体详见算法３当节点
离开网络时，直接将相关节点和链路删除即可．

算法３　拓扑推断算法

输入　源节点Ｏ，目的节点集合Ｒ，判断阈值δ
步骤１　按 ＴＴＬ跳数信息从大到小的顺序对叶节点进行排序，得到：

ｒ１，ｒ２，…ｒｎ；
步骤２　选取目的节点ｒ１、ｒ２与源节点构造一个节点数目为４的简单

初始二叉树Ｔ＝（Ｖ，Ｌ）：Ｖ＝｛Ｏ，ｖ１，ｒ１，ｒ２｝，Ｌ＝｛（Ｏ，ｖ１），（ｖ１，
ｒ１），（ｖ１，ｒ２）｝；

步骤３　估计节点对（ｒ１，ｒ２）相似度值 ｄ^（ｒ１，ｒ２），记录 ρ^（ｖ１）＝ｄ^（ｒ１，
ｒ２）；

步骤４　ｆｏｒｉ＝１，２，…，ｎ：
ＡｄｄＬｅａｆＮｏｄｅ（Ｔ，ｒｉ，δ）；

输出　拓扑Ｔ＝（Ｖ，Ｌ）

４　仿真
　　为对 ＭＣＰＭ算法进行综合评价，本文采用 ＭＡＴ
ＬＡＢ模型仿真和ＮＳ２仿真，分别对该算法拓扑推断效
率和准确性进行评估，并与目前算法中性能较好的 ＳＴＩ
算法［９］和ＴＳＰ算法［１０］进行比较．
４１　ＭＡＴＬＡＢ模型仿真

为对算法拓扑推断效率进行评价，本文采用ＢＲＩＴＥ
拓扑生成工具生成一系列节点个数分别为 １００，２００，
…，１０００的网络拓扑，每种规模的拓扑均生成１００个．
网络拓扑模型采用 Ｗａｘｍａｎ和 ＢＡ两种经典模型，模型
参数选择为：α＝０１５，β＝０２，ｍ＝２，ＭａｘＢｗ＝１０２４，
ＭｉｎＢｗ＝２选取网络拓扑中节点度数较小的节点作为
端节点，在端节点中任选一节点作为源节点，其余全部

端节点作为目的节点，即可构成逻辑树型拓扑．假设加
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性特征量测量过程中无噪声干扰，即加性特征量的测

量误差为０为每个链路随机分配一个取值服从０１至
０４上均匀分布的加性特征量．每次探测的节点对相似
度为公共路径上各链路加性特征量之和．

测量一个节点对相似度值需要向节点对发送一组

指定数目的“三明治”包．将向一个叶节点对发送一组
指定数目的探测包测量该节点对相似度视为一次探

测，则推断拓扑所需测量的节点对相似度个数即为所

需探测次数．本文采用推断网络拓扑所需探测次数作
为算法效率的评价指标．对每个拓扑，先选取２个目的
节点与源节点构成一个二叉树拓扑，然后分别采用

ＭＣＰＭ、ＳＴＩ和ＴＳＰ三种算法将其余目的节点逐个插入
到二叉树拓扑中，比较各种算法所需的探测次数．

图３和图４分别给出了 Ｗａｘｍａｎ和 ＢＡ拓扑模型
下，三种算法所需探测次数随网络拓扑节点个数的变

化情况，图中数据为仿真１００次取平均的结果．从图中
可以看出，三种算法所需探测次数都随着网络节点个

数的增加而增加，其中 ＴＳＰ算法增加的最快，本文算法
增加的最慢．在 Ｗａｘｍａｎ拓扑模型下，本文算法所需探
测次数较 ＳＴＩ算法减少５１３５％至５５０３％，较 ＴＳＰ算

法减少８５４６％至９７１１％；在 ＢＡ拓扑模型下，本文算
法所需探测次数较 ＳＴＩ算法减少 ５０４１％至５５３０％，
较ＴＳＰ算法减少７８．５６％至９４５３％．在 Ｗａｘｍａｎ和 ＢＡ
拓扑模型下，本文算法拓扑推断效率较ＳＴＩ和ＴＳＰ算法
都有明显提升．
４２　ＮＳ２仿真

为对算法拓扑推断准确性进行评价，本文采用ＮＳ
２网络仿真工具构建如图５所示网络，该网络包含１５
个节点和 １４条链路．所有边缘链路的带宽均为
５Ｍｂｐｓ，物理传播时延为５ｍｓ．所有内部链路带宽均为
２Ｍｂｐｓ，物理传播时延为２ｍｓ．所有链路队列长度均为
５０，排队模型为 ＦＩＦＯ（ＦｉｒｓｔＩｎＦｉｒｓｔＯｕｔ），拥塞避免算
法采用尾部丢弃（Ｄｒｏｐｔａｉｌ）．探测包为根节点向叶节
点对发送的“三明治”包．“三明治”包的大数据包长
度为５００Ｂｙｔｅ，小数据包长度为１０Ｂｙｔｅ．背景流量为服
从 Ｐａｒｅｔｏ分布的 Ｏｎ／Ｏｆｆ模型的 ＵＤＰ流和 ＴＣＰ流．所
有的 ＵＤＰ流和 ＴＣＰ流的发送节点和接收节点在网络
节点中随机选择．ＵＤＰ流和 ＴＣＰ流的速率分别为
００１Ｍｂｐｓ和００２Ｍｂｐｓ．为在不同网络负载情况下对
算法性能进行比较，本文进行 ２组仿真实验，第 １组
实验网络负载较轻，背景 ＵＤＰ流和 ＴＣＰ流数目个数
为１００和２００，第２组实验网络负载较重，背景ＵＤＰ流
和 ＴＣＰ流数目分别为１５０和３００

向每个叶节点对发送的“三明治”包数目分别取

５０，１００，…，３００，对每个给定的探测包数目均进行１００
次仿真．每次仿真，先选取２个叶节点与根节点构成一
个二叉树拓扑，然后分别采用ＭＣＰＭ、ＳＴＩ和ＴＳＰ三种算
法将剩余叶节点逐个插入到二叉树拓扑中，比较最终

生成的拓扑准确率．
图６给出了第１组实验的结果，三种算法拓扑推断

准确率都随“三明治”探测包个数的增加而增加．本文
提出的ＭＣＰＭ算法准确性最高，且在探测包较少时，这
种优势更加明显．当发送到每个节点对的探测包数目
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为３００时，ＭＣＰＭ算法拓扑推断准确率为９８％，较 ＳＴＩ
算法（６５％）提高约５０７７％，较ＴＳＰ算法（９５％）提高约
３１６％．当发送到每个节点对的探测包数目为 ５０时，
ＭＣＰＭ算法拓扑推断准确率为 ９５％，较 ＳＴＩ算法
（３２％）提高约 １９７倍，较 ＴＳＰ算法 （６６％）提高
约４３９４％．

图７给出了第２组实验的结果，由于网络负载较
重，“三明治”探测包受背景流干扰增大，三种算法准确

率较第１组实验都有不同程度的降低．其中ＳＴＩ算法和
ＴＳＰ算法准确率显著降低，而ＭＣＰＭ算法仍能保持较高
的准确率，这是由于 ＭＣＰＭ算法通过基于探测包重组
的节点对相似度估计方法提高节点对相似度估计精

度，从而提高拓扑推断准确率．当发送到每个节点对的
探测包数目为３００时，ＭＣＰＭ算法拓扑推断准确率为
９３％，较 ＳＴＩ算法（２８％）提高约２３２倍，较 ＴＳＰ算法
（８０％）提高约１６２５％．当发送到每个节点对的探测包
数目为５０时，ＭＣＰＭ算法拓扑推断准确率为 ７４％，较
ＳＴＩ算法（５％）提高约１３８０倍，较 ＴＳＰ算法（３４％）提
高约１１８倍．

５　结论
　　本文首先分析了基于“三明治”包时延差的加性特
征量的原理和背景流量对探测包时延的影响，提出了

一种基于探测包重组的节点对相似度估计方法．然后，
在此基础上通过对节点对相似度与最近公共祖先节位

置的关系进行分析，提出了一种基于最大公共路径长

度匹配的拓扑推断算法．仿真结果表明，本文提出的
ＭＣＰＭ算法较ＳＴＩ算法和 ＴＳＰ算法在拓扑推断准确性
和效率方面都有明显提高．
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