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　　摘　要：　传统物理层安全人工噪声方法无法带来合法用户可靠性增强．针对该问题，提出一种新型动态人工噪
声生成方法，发送方利用噪声发送时权系数剩下的最后一个的自由度，来改变合法接收方收到的人工噪声的相位，使

得噪声方向与瞬时信号方向对齐，以提升合法用户瞬时接收信噪比．首先给出了具体的实现方法，然后给出理论上相
应的性能分析和复杂度分析．仿真结果表明在对窃听者造成同等干扰水平下该方法能够有效提升合法用户性能．
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１　引言
　　无线通信因其天然的接入方式使得生活变得愈加
方便快捷，但也正是由于这种开放的接入方式，造成通

信的安全性受到严峻的挑战．发送方与接收方的通信
极其容易遭到窃听．针对防窃听的物理层安全技术近
几十年得到了空前的发展．

物理层安全研究最开始的出发点就是通过充分利

用无线信道的特性达到安全传输的目的，其中 Ｗｙｎｅｒ［１］

开创了该领域的先河，提出了搭线窃听模型，并从信息

论角度证明当窃听者信道是合法信道的退化版本时可

以实现非零的安全通信速率．这也为后来的研究建立
了主基调：即必须想方设法增强主信道可靠性而同时

恶化干扰窃听信道．现有的研究从多个角度和维度对
无线系统的防窃听能力进行了研究，其实质都是利用

发送或接收方的冗余资源，以提升合法用户接收性能

和恶化窃听用户窃听性能提升保密容量．
现有的物理层安全技术中最简单朴素并且效果显

著的方法为人工噪声方法［２］，人工噪声方法的提出，激

起了广大研究者们极大的热情，被应用于各种不同的

场景，包括ＭＩＳＯ［３～５］、ＭＩＭＯ［６］、中继［７，８］、传感网络［９］以

及认知无线网络［１０］等等，研究了不同资源域上的生成

方式［１１］．由此还演化出人工干扰、协作干扰种种说法不
同但本质思想相同的概念．

人工噪声方法方式的思想就是要利用冗余度来恶

化窃听信道，在不影响合法用户接收的同时，造成窃听
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信道质量更差，以此拉大合法用户与窃听用户的信道

差异，提升保密性能．传统人工噪声方法的最大贡献在
于恶化窃听者，当合法用户的信道环境本身就很差时，

保密性能的提升受限于合法用户信道，即人工噪声无

法增强合法用户可靠性．
其实从信号本身来看，干扰并不一定对信号起有

害作用，这种有害只能算是统计平均意义上的有害．针
对瞬时信号，从电磁波角度出发，如果某一瞬时干扰恰

好与信号具有相同的波峰波谷（类似于共振）时，它反

而能够增强期望信号强度．那么当发送方或者接收方
已知这种瞬时干扰，就可能对其进行控制并加以利用．
这种思想已经被 ＣｈｒｉｓｔｏｓＭａｓｏｕｒｏｓ等人［１２］在 ＭＩＭＯ多
用户预编码中有所研究．

借助上述思想，我们在设计人工噪声时不用考虑

必须让人工噪声位于合法用户零空间的约束，而是首

先随机满维度生成人工噪声，在此基础上发送方通过

信道状态、已生成的人工噪声以及此时要发送的符号，

预测用户在瞬时接收符号上受到的人工噪声，并通过

最后一个维度的相位变化来对齐人工噪声和瞬时信

号，以达到对瞬时接收信噪比的提升．仿真结果表明，在
对窃听者造成同等干扰水平情况下该方法能够使合法

用户获得１７５ｄＢ的性能提升．
命名规则及符号说明如下：Ａｌｉｃｅ代表发送方，Ｂｏｂ

代表合法用户，窃听者用Ｅｖｅ表示，（·）－１，（·）Ｔ以及
（·）Ｈ分别代表矩阵求逆、转置以及共轭转置，［·］＋

代表ｍａｘ｛·，０｝，ｈ，ｈ，Ｈ分别代表变量、向量和矩阵，ＩＭ
表示对角元素全为１的Ｍ×Ｍ矩阵．

２　系统模型及问题描述
　　考虑如图１所示的ＭＩＳＯＳＥ窃听模型，发送方多天
线Ｎｔ，合法用户与窃听方均为单天线的窄带系统．发送
方 Ａｌｉｃｅ到 合 法 用 户 Ｂｏｂ 的 信 道 为 ｈＡＢ ＝
ｈ１１，ｈ１１，…ｈｎ{ }１ ，其中 ｈｎ１表示从 Ａｌｉｃｅ第 ｎ根天线到
Ｂｏｂ的信道参数，服从均值为０，方差为１循环复高斯分
布，并且各天线间的信道参数相互独立．发送方可以通
过反向训练序列获取合法用户信道状态信息，但是假

设窃听者是未认证的系统用户，只存在被动窃听的行

为，因此其信道状态信息ｈＡＥ对于Ａｌｉｃｅ是未知
．

经典人工噪声方法即设计如下的发送信号：

ｘ＝ｕｓ＋Ｗｚ （１）
即信号由两部分组成：期望信号 ｕｓ与人工噪声 Ｗｚ，ｕ
为期望信号预编码向量，ｓ为期望传输的有用信号，Ｗ
为人工噪声预编码矩阵，ｚ为人工噪声向量．其中
Ｅ｛｜ｓ｜２｝＝ｐｓ＝（１－）Ｐ０为期望信号功率，为功率分
配因子；人工噪声信号功率为 Ｅ｛｜ｚ｜２｝＝ｐｚ＝Ｐ０．假设
发送方到合法用户的信道状态为 Ｈ，那么 Ｗ必须满足
ＨＷ＝０，即人工噪声位于合法用户零空间，这样就可以
保证人工噪声不会干扰合法用户，而用户的预编码最

优值即让每一根天线发送值在合法用户处同相叠加：

ＨＡＢｕ＝ ＨＡＢ ．
经过上述处理，我们可以得出合法用户与窃听者

的接收信噪比分别为：

γＢ＝
ＨＡＢ

２（１－）ｐ
σ２

（２）

γＥ＝
ＨＡＥｕ

２（１－）ｐ
ＨＡＥＷ

２ｐ＋σ２
（３）

从上式可以看出，当功率分配因子一定，那么人工

噪声对合法用户的信噪不带来任何增益，只是对窃听

用户起到抑制作用．当合法用户信道质量较差，即
ＨＡＢ 较小时，合法用户接收信噪比较差，那么两个用
户之间的差异就无法通过人工噪声来拉大．

３　基于信号对齐的动态人工噪声生成方法

３１　动态人工噪声生成方法基本原理
文献［１２］在研究多用户 ＭＩＭＯ预编码的过程中，

发现了当多用户调制方式为 ＢＰＳＫ或 ＱＰＳＫ时，如果发
送方已知多用户信号对其他用户的干扰时，可以分析

这些干扰瞬时对期望用户的影响，具体我们可以从图２
说明：

假设用户信号 ＱＰＳＫ调制，信道无噪并且信道估计
准确，则用户接收星座如图２所示，在某个符号接收的
瞬时，假设该用户受到其他用户期望信号的干扰，如果

此瞬时的干扰与期望信号同相位，并且幅度方向一致

（同正同负），那么该瞬时的干扰能够增强ＱＰＳＫ解调的
软判决，对信号起到了增强的作用，归为有益干扰，用户

接收到的星座就偏差在图２的阴影部分而不是星座点
的坐标上；如果期望信号与干扰信号不满足上述约束，

那么星座点坐标则落在了阴影之外，增加了解调判决

的难度，归为有害干扰．

８６７２

 为了专注于方法本身，与传统人工噪声机制一样，我们假设不存在码间

干扰．更加实际的情况将会作为未来的工作进一步展开研究．
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文献［１２］正是基于该思想提出了两种动态的线性
预编码技术，即动态的信道翻转（ＳＣＩ）和动态的规整化
信道翻转（ＳＲＣＩ），通过这两种手段将部分有害干扰消
除而有益干扰保留，以提升每一用户的信噪比．
３２　动态人工噪声生成方法

借鉴于上述多用户ＭＩＭＯ动态线性预编码的思想，
我们可以看到，在传统的人工噪声生成上，由于人工噪

声由发送方生成，同时发送方也已知合法信道，所以可

以预测出其产生的人工噪声到合法用户处形成什么样

的影响．所以我们同样可以对其加以区分，利用最后
一个自由度将人工噪声与瞬时信号对齐，以达到增强

信号的目的．
基于上述分析，我们设计发送方的信号为

ｘ＝ｗｓｓ＋αｚ （４）

其中α为归一化因子：α＝１／ ｔｒａｃｅ（ｚ２槡 ）．为了简化
分析，我们假设期望信号采用 ＢＰＳＫ调制，信号的判决
只依赖调制符号的实部．期望信号最优的预编码设计
保留跟传统方式一样，即波束成形或称为点聚焦：

ｗｓ＝
ｈＡＢ
ｈＡＢ

（５）

在每一发送符号内，由于人工噪声的生成是已知

的，那么设计如下的干扰分析式：

ｈＡＢｚ（ｔ）ｓ（ｔ） （６）
其中ｚ（ｔ）表示ｔ时刻生成的人工噪声，表示两端取相
同正负符号，ｓ（ｔ）表示当前 ｔ时刻发送的有用符号．由
于每一发送符号ｓ是已知的，因此我们首先随机生成Ｎｔ
－１维复高斯随机向量 ｚ（ｔ）（ｉ），ｉ＝１，２，．．．Ｎｔ－１，最后
一个自由度ｚＮｔ通过公式（６）确定．值得注意的是，满足
上式的 ｚＮｔ具有无穷多解，只需要在无穷多解中随机选
取即可，此外还可以看出，该方法生成的人工噪声与信

道和发送信号相关，如果信道慢衰落或者比较稳定，那

么窃听者有可能会从接收信号中破解信道 ｈＡＢ，那么该
方案将会失效．

同理，当用户信号为 ＱＰＳＫ调制时，干扰分析矩阵
则为如下实部与虚部的分开形式：

ｒｅａｌｈＡＢｚ（ｔ( )） ｒｅａｌｓ（ｔ( )）

ｉｍａｇｈＡＢｚ（ｔ( )） ｉｍａｇｓ（ｔ( )）
（７）

其中ｒｅａｌ（·）与ｉｍａｇ（·）分别表示取实部和虚部
运算．综上，结合本文提出的基于信号对齐的人工噪声
生成方法，ＢＰＳＫ或 ＱＰＳＫ调制系统的物理层安全算法
设计如下：

（１）在发送信号之前合法用户发送反向导频，Ａｌｉｃｅ
估计并获取信道状态信息；

（２）当发送第ｔ时刻的符号时按照公式（５）设计期
望信号；

（３）发送方随机生成 Ｎｔ－１维人工噪声向量 ｚ（ｔ）
（ｉ），ｉ＝１，２，．．．Ｎｔ－１；

（４）按照公式（６）（ＢＰＳＫ）或（７）（ＱＰＳＫ）生成干扰
分析公式，求出ｚ（Ｎｔ－１），并确定归一化因子α；

（５）按照公式（４）设计合成第ｔ时刻发送向量．
上述动态人工噪声实现框图如图３所示．由于本文

方法中是通过合法用户发送反向导频，因此可以合理

地假设窃听者Ｅｖｅ无法获取合法信道 ｈＡＢ．通过上述算
法设计，合法用户接收端收到的信号为：

ｙＢ＝ｈＡＢｘ＋ｎＢ （８）
那么有：

ｙＢ＝‖ｈＡＢ‖ｓ＋αｈＡＢｚ＋ｎＢ＝‖ｈＡＢ‖ｓ＋βｓ＋ｎＢ （９）
其中β＝α‖ｒｅａｌ（ｈＡＢｚ）‖，每一符号动态变化．而窃听
者收到的信号为：

ｙＥ＝ｈＡＥｗｓｓ＋αｈＡＥｚ＋ｎＥ （１０）

４　性能分析

４１　合法用户性能增益分析
对比于文献［１］公式（４）可见，我们的新方法能够

使得人工噪声对合法用户每一符号产生增益 βｓ．而窃
听者同样受到人工噪声干扰．下面我们定量分析这种
新型人工噪声所能带来的增益究竟有多少．

由于本文方法是基于 ＰＳＫ调制，不属于高斯信号，
因此无法从保密容量的理论上刻画本方法的安全性，

但是我们可以通过接收信噪比或者误码率来衡量两者

之间的差异．由于每一符号的人工噪声编码矩阵都在

９６７２

 虽然这里的人工噪声没有调制过程，但是也正是由于这种人工噪声的随

机性，能够满足任何调制方式而不仅仅局限于ＰＳＫ调制．
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改变，而且处理是瞬时的，因此每一符号的接收信噪比

都可能不同，瞬时的接收信噪比可以从公式（９）中
获得：

γＢ（ｉ）＝
ｓ（ｉ）２（ＨＡＢ（ｉ）

２＋α（ｉ）２β２）
σ（ｉ）２

（１１）

不过更有实际意义的是平均意义上的接收信噪比，所

以我们对每一符号上的接收信噪比做平均，本文方法

下的平均接收信噪比为：

珔γＢ

＝ｌｉｍ
Ｎ→∞

１
Ｎ∑

Ｎ

ｉ＝１
（｜ｓ（ｉ）｜２（‖ＨＡＢ（ｉ）‖

２＋α（ｉ）２‖β（ｉ）２‖））

１
Ｎ∑

Ｎ

ｉ＝１
σ（ｉ）２

＝
Ｅ｛ｓ｝｛Ｅ｛‖ＨＡＢ‖

２｝＋Ｅ｛α２｝Ｅ｛β２｝｝
σ２

（１２）

本文假设信道服从期望为０，方差为１的循环对称
复高斯分布，所以：Ｅ ‖ＨＡＢ{ }‖ ２＝Ｅ ｓｕｍ（ｖａｒ（ｈ）２{ }） ＝
Ｎｔ；期望信号是归一化的 ＢＰＳＫ信号，因此有 Ｅ｛ｓ｝＝１．
对于Ｅ‖ｚ{ }‖ ２，从上文可知，ｚ是与期望信号对齐的人
工噪声向量，所以有 Ｅ ‖ｚ‖{ }２ ＝ＮｔＥ ‖ｚ‖{ }２ ＝Ｎｔ，进

而可以得出功率归一化因子：Ｅ α{ }２ ＝ １／ Ｎ槡( )ｔ
２＝１／

Ｎｔ；噪声ｚ的设计满足均值为零，方差为１的循环复高
斯变量，由于 ＢＰＳＫ只与实部有关，因此有用噪声部分
的功率也只能利用５０％．所以 Ｅ ｒｅａｌ（ｚ{ }） ２＝Ｎｔ／２．
综上，我们可以获得平均每接收符号的信噪比为：

珔γＢ＝
Ｎｔ＋

１
２Ｎｔ

σ２
＝
３Ｎｔ
２σ２

（１３）

传统方法当人工噪声置于合法用户零空间时，平

均接收信噪比为：γＢ＝
Ｎｔ
σ２
，那么理论上本文方法能够使

合法用户获得 珔γＢ／γＢ＝３／２≈１７６（ｄＢ）的性能提升，同
理我们也可分析得出当 ＱＰＳＫ调制时能获得的提升为
珔γＢ／γＢ＝５／４≈０９６（ｄＢ）．
４２　复杂度分析

为了研究本方法的复杂度，表１给出了我们方法与
传统零空间人工噪声方法的复杂度对比．其中 Ｎｆ表示
帧大小，即假设在Ｎｆ个符号持续时间内，信道估计次数
为Ｎ，Ｎ大小表征信道变化快慢．我们通过一帧内所消
耗的运算数的量级来比较本文方法与零空间人工噪声

方法的复杂度．从表中可以看出，本文方法由于不需要
进行大量矩阵分解，所以会减少很大一部分关于信道

变换的运算量，除此之外，零空间的方案需要每符号都

要进行正交基与随机产生的人工噪声向量进行矩阵的

乘积运算，而本方案只需要简单的解方程过程即可，综

上，本文方法在复杂度量级上远低于经典方案．

表１　方案复杂度对比

零空间

人工噪声
运算量 动态人工噪声 运算量

信道ＳＶＤ分解求
解零空间正交基

ＮＯ（Ｎ３ｔ）
信道ＳＶＤ分解求
解零空间正交基

０

构造零空间噪声 ＮｆＯ［Ｎｔ（Ｎｔ－１）］ 构造动态噪声 ＮｆＯ（２Ｎｔ）

计算尺度因子 ０ 计算尺度因子 ＮｆＯ（Ｎｔ）

合计 ＮＯ（Ｎ３ｔ）＋ＮｆＯ（Ｎ２ｔ） 合计 ＮｆＯ（３Ｎｔ）

５　数值结果及分析
　　仿真条件如下：发送总功率为２，期望信号与噪声
信号功率配比为１∶１，设定信噪比为［０　５　１０　１５　
２０］ｄＢ（对应噪声功率为［１　０３１６２　０１　００３１６　
００１］），随机生成１００００个符号，假设信道每１００个符
号变一次（块长度为１００），并且信道服从循环复高斯分
布，均值为０，方差为１，随机生成；窃听者信道未知，所
以窃听信道也随机生成，重复试验１０００次统计平均．

首先我们从星座图上观察，零空间人工噪声与动

态人工噪声下的合法用户（左）与窃听者（右）的接收信

号星座分别如图４、５所示．显而易见地，相对于零空间
人工噪声，本文方法下合法用户的星座点判决距离变

大，而对于窃听者，两者效果持平．

ＢＰＳＫ系统的误符号率（ＳＥＲ）性能仿真如图６所
示，从图中可以看出，传统人工噪声方法和本文的动态

人工噪声方法下，窃听者的性能几乎持平，都几乎达到

了无法正确解调，但是，本文方法下合法用户的 ＳＥＲ性
能显著地优于传统方法．可以看出在相同 ＳＥＲ下本文
方法平均比传统方法高１７５左右ｄＢ，与我们在４小节
中理论分析的结果一致．

系统吞吐量随输出信噪比关系如图７所示，本文方
法下吞吐量性能有所提升，从侧面反映了接收可靠性

０７７２
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得到了增强，此外还可以看出，ＢＰＳＫ提升的增益大于
ＱＰＳＫ．从理论上讲，随着调制阶数的增加，本文方法所
能获得的增益是逐渐变小的，这与本文的干扰分析矩

阵和判决准则设计有关系，本文并没有去寻求最优的

方案，只是提出一种朴素的思想，因此对于高阶调制来

讲，性能提升将受到限制，这也是后续工作的深入方向

之一；图８给出了接收信噪比与发送方天线数的定量关
系：随着天线数的增多，信噪比稳步提升，当天线数较小

时，仿真值与理论值吻合；当天线数持续增大，仿真值低

于理论值，但是逼近理论限．

６　结束语
　　本文针对物理层安全中传统人工噪声方法无法提
升合法用户可靠性问题，提出了一种基于信号对齐的

人工噪声生成方法，在设计人工噪声时不用考虑必须

让人工噪声位于合法用户零空间的约束，而是首先随

机满维度生成人工噪声，在此基础上发送方通过信道

状态、已生成的人工噪声以及此时要发送的符号，预测

用户在瞬时接收符号上受到的人工噪声，并通过最后

一个维度的相位变化来对齐人工噪声和瞬时信号，以

达到对瞬时接收信噪比的提升．同时给出了基于本文
人工噪声生成方法下的物理层安全算法，此外还给出

理论上的性能分析，仿真结果进一步证实了该方法的

有效性．不过受限于信道，该方案在信道慢变时将受到
严峻挑战．将该方法推广到 ＭＩＭＯＭＥ系统以及探究存
在信道估计错误时的方案性能可靠性可作为进一步研

究工作．
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