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基于可量化性能分级的自适应 ＩＰ语音隐写方法
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　　摘　要：　论文以客观语音质量评价和信噪比为量化手段，分析了参数编码中语音帧的每个比特位对重构语音质
量影响的不均衡性，并提出了一种载体可隐藏位的分级方案，以达到充分利用各载体位的目的．以此为基础，进一步提
出了一种基于载体位置分级的自适应ＩＰ语音隐写方法．该方法可自适应地选择最佳的隐写位置，以提高隐蔽通信的
不可感知性．以大量的语音样本为载体，对提出的方法进行了实验验证．结果表明，本文的分级方案是正确可行的，且
提出的分级隐写方法较之传统方法具有更好的隐写性能．
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１　引言
　　随着网络和计算机技术的飞速发展，越来越多的
网络应用已逐渐深入我们生活，人们的生产、工作和生

活已经越来越离不开互联网．然而，在网络给人们带来
便利的同时也存在通信内容的泄露、个人信息被窃取

等风险．因此，人们普遍开始关注诸如安全通信、个人隐
私保护等信息安全相关问题．隐写（Ｓｔｅｇａｎｏｇｒａｐｈｙ）技术
是近几年来受到广泛关注的一项隐蔽通信技术，它是

利用人类感觉器官的不敏感性（感觉冗余）以及多媒体

数字信号本身存在的冗余（数据特性冗余），在不影响

载体质量及正常通信的前提下，将隐秘信息隐藏在可

公开的媒体信息中，使得隐秘信息不被察觉地传输．与
传统的加密技术相比，隐写技术隐藏了信息的存在性，

使得隐蔽通信不易被察觉，从而提高了隐秘信息在特

定场合的安全性．
从现有的文献来看，目前的隐写已不仅仅局限于

图像、文本、音频等静态媒体，越来越多的学者开始热衷

于基于动态流媒体的隐写技术研究，最为代表性的即

为基于ＩＰ语音（ＶｏｉｃｅｏｖｅｒＩＰ，ＶｏＩＰ）的隐写及隐蔽通信
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技术研究［１，２］．主流的研究思路是以编码后的语音流作
为载体，利用其冗余性实现隐秘信息的隐藏［１～４］．基于
最低有效位（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ，ＬＳＢ）的隐写，以其低
复杂度和高隐藏容量等优点，成为目前在 ＶｏＩＰ中应用
最多的一种技术，但是如何提高其安全性（包括不可感

知性和不可检测性）仍然是一个极具挑战性的课题．迄
今为止，已有许多研究者对此进行了研究．在抵抗检测
攻击方面，Ｋｒａｔｚｅｒ等人［５］率先主张在 ＬＳＢ隐藏前进行
加密处理以消除隐秘信息间的相关性，并提出了基于

Ｔｗｏｆｉｓｈ和Ｔｉｇｅｒ加密技术的隐写方案．尽管这一方案有
效地提高了安全性，但是不难看出，这种传统加密方式

将会给ＶｏＩＰ系统带来很大的通信延迟，而这种延迟给
语音质量带来的损害，将使得隐蔽通信陷入另一个易

于“暴露”的极端．为此，Ｔｉａｎ等人［６］提出用ｍ序列代替
Ｔｗｏｆｉｓｈ和Ｔｉｇｅｒ对隐秘信息进行加密，在消除隐秘信息
间的相关性的同时，维护 ＶｏＩＰ的实时性．在维护 ＶｏＩＰ
的不可感知性方面，Ｈｕａｎｇ等人［７］引入了 ＬＳＢＭａｔｃｈｉｎｇ
算法来降低载体的改变量，但是该方法将隐藏容量降

低到了传统ＬＳＢ方法的一半．Ｔｉａｎ等人［８，９］首次提出部

分相似值的概念以评价隐秘信息与载体间的相似度，

并先后提出利用数学变换（逻辑运算和位移运算）来提

高载体信息和隐秘信息间的相似性，在不损失载体容

量的前提下提高感知透明性［８］，以及通过合理设置部

分相似值的门限值，结合 ｍ序列实现可自适应获得较
好的不可感知性和较高隐藏容量的最佳平衡［９］．Ｌｉｕ等
人［１０］则是将语音帧的ＬＳＢ转换成多进制（如二进制，三
进制及五进制）序列，以多进制的方式执行嵌入操作，

这种方式不仅提高了隐藏容量，而且减少了对语音质

量的影响．另外，也有研究指出，可在 ＶｏＩＰ隐写过程中
引入各种矩阵编码方法［１１～１４］，以提高隐写效率和隐写

的不可感知性．
尽管上述研究在提高隐写安全性方面取得了显著

成果，但是这些研究均将不同位置的载体同等对待，忽

略了它们之间的差异性．事实上，在各种语音编码（尤
其是参数编码）中，同一语音帧中的不同位置的参数对

于重构语音的质量影响是显著不同的．可以预见，通过
充分挖掘在不同载体位置间的差异性，在隐写过程中

自适应地选取可隐藏性能好的位置进行嵌入，可大大

降低隐写操作对载体语音质量的影响，从而进一步提

高隐蔽通信的不可感知性．有鉴于此，本文以 ＶｏＩＰ隐写
中应用最多的 ＬＳＢ方法为背景，首先给出一种基于性
能量化的ＬＳＢ分级方案，并以此为基础提出了一种基
于ＬＳＢ分级的自适应ＶｏＩＰ隐写方法．以ＶｏＩＰ中广泛使
用的Ｇ．７２９ａ语音编码为例，对上述分级方案和隐写方
法进行了大量而全面的测试．实验结果表明本文方法
的可行性和有效性．

２　基于性能量化的可隐藏位分级方案
　　本文利用ＭＯＳＬＱＯ（ＭｅａｎＯｐｉｎｉｏｎＳｃｏｒｅ

!

Ｌｉｓｔｅｎ
ｉｎｇＱｕａｌｉｔｙＯｂｊｅｃｔｉｖｅ）值和信噪比 ＳＮＲ（ＳｉｇｎａｌｔｏＮｏｉｓｅ
Ｒａｔｉｏ）值来评估不同载体位置对于载体语音质量的影
响．其中，ＭＯＳＬＱＯ值是采用 ＩＴＵＴＰ．８６２标准（Ｐｅｒ
ｃｅｐｔｕａｌｅｖａｌｕａｔｉｏｎｏｆｓｐｅｅｃｈｑｕａｌｉｔｙ，ＰＥＳＱ）［１５］给出的一
种语音质量客观评价分数，其取值在１０１７到４５４９之
间，分数越大则语音质量越好；ＳＮＲ值定义为纯净语音
信号 Ｐｓ与噪声语音信号 Ｐｎ的功率之比，即 ＳＮＲ＝
１０ｌｏｇ２（Ｐｓ／Ｐｎ），ＳＮＲ值越高语音质量越好．在参数编码
中，所谓的可隐藏位是指对其进行修改后对语音质量

影响较小的比特位；从空间域信息隐藏的角度看，可将

其类比为ＬＳＢ．在载体位置分级前，需首先对各载体位
置的性能进行量化，其方法为：以选取的大量语音样本

为载体，对各语音帧进行逐比特置反实验，并对置反前

后的样本分别进行ＰＥＳＱ和ＳＮＲ测试；统计语音帧中各
比特对应的平均ＭＯＳＬＱＯ值和平均ＳＮＲ值，并分别按
从高到低排序．表１给出了 ＩＴＵＧ．７２９ａ语音帧中可隐
藏位的排序结果（取前４０位）．

表１　ＩＴＵＧ．７２９ａ语音帧中可隐藏位的排序结果

Ｎｏ Ｂｉｔ ＭＯＳ－ＬＱＯ Ｂｉｔ ＳＮＲ

１ Ｌ３－０ ４．３８８ Ｌ３－０ １７．３１８

２ Ｌ３－１ ４．３３９ Ｌ３－１ １６．５８６

３ Ｌ３－２ ４．３３４ Ｌ３－２ １６．２４９

４ Ｌ３－４ ４．３２８ Ｌ３－４ １５．９１２

５ Ｃ１－９ ４．３１５ Ｌ３－３ １５．４１５

６ Ｃ２－９ ４．３１１ Ｃ１－９ １４．６８２

７ Ｌ３－３ ４．２２０ Ｃ２－９ １４．５７１

８ Ｐ２－０ ４．０５１ Ｐ２－０ ９．５４０

９ ＧＢ１－２ ４．０１２ ＧＢ１－２ ９．１３４

１０ ＧＢ２－２ ４．００２ ＧＢ２－２ ９．１０８

１１ ＧＡ１－２ ３．９２８ Ｃ１－５ ７．９１６

１２ ＧＡ２－２ ３．９２１ Ｃ１－３ ７．９１２

１３ ＧＢ２－１ ３．８５０ Ｃ１－０ ７．８９９

１４ Ｃ１－５ ３．８４７ Ｃ１－２ ７．８７３

１５ Ｃ１－２ ３．８４１ Ｃ１－６ ７．８３８

１６ Ｃ２－５ ３．８３７ Ｃ２－５ ７．８２８

１７ ＧＢ１－１ ３．８３４ Ｃ２－０ ７．８１９

１８ Ｃ２－２ ３．８２５ Ｃ２－３ ７．８１９

１９ Ｃ１－８ ３．８２３ Ｃ２－２ ７．７７４

２０ Ｃ２－８ ３．８１３ Ｃ１－８ ７．７７２

２１ Ｃ１－１２ ３．７９２ Ｃ２－６ ７．７６７

６３７２
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续表

Ｎｏ Ｂｉｔ ＭＯＳ－ＬＱＯ Ｂｉｔ ＳＮＲ

２２ Ｃ２－１２ ３．７８５ Ｃ２－８ ７．７１７

２３ Ｃ１－３ ３．６９０ Ｃ１－１０ ７．６７９

２４ Ｃ１－０ ３．６７７ Ｃ２－１０ ７．６４５

２５ Ｃ２－３ ３．６７７ Ｃ１－１２ ７．５７３

２６ Ｃ１－６ ３．６６３ Ｃ２－１２ ７．５６６

２７ Ｃ２－０ ３．６６３ Ｃ１－４ ６．６４５

２８ Ｃ２－６ ３．６５３ Ｃ１－１ ６．６３４

２９ Ｃ１－１０ ３．６２４ Ｃ２－１ ６．５６３

３０ Ｃ２－１０ ３．６１７ Ｃ２－４ ６．５５４

３１ Ｃ１－４ ３．６１３ Ｃ１－７ ６．５５１

３２ Ｃ２－４ ３．６００ Ｃ２－７ ６．５０５

３３ Ｃ１－１ ３．５９６ Ｌ０ ６．４８７

３４ Ｃ２－１ ３．５８８ ＧＢ１－３ ６．３７４

３５ Ｃ１－７ ３．５７９ Ｃ２－１１ ６．３６６

３６ Ｃ２－７ ３．５７２ Ｃ１－１１ ６．３４５

３７ ＧＢ１－３ ３．５４０ ＧＢ２－３ ６．１５８

３８ Ｃ２－１１ ３．５３４ ＧＢ２－１ ５．８３４

３９ Ｃ１－１１ ３．５３３ ＧＢ１－１ ５．４６７

４０ ＧＢ２－３ ３．５０８ Ｐ２－１ ５．２１１

　　上述排序的结果反映了参数编码中语音帧的参数
比特对重构语音质量影响的非均衡性．然而，上述两者
排序的结果往往不同．为此，本文首先依据 ＭＯＳＬＱＯ
值对可隐藏位进行初步分级，然后根据 ＳＮＲ值排序结
果对分级进行调整和优化．

假设语音帧中以平均 ＭＯＳＬＱＯ值和平均 ＳＮＲ值
分别排序后的隐藏位集合为 Ｂ１＝｛ｂ１，１，ｂ１，２，…，ｂ１，ｎ｝和
Ｂ２＝｛ｂ２，１，ｂ２，２，…，ｂ２，ｎ｝，其中 ｎ为可隐藏位的总个数；
记根据平均ＭＯＳＬＱＯ值初步分为 ｘ级后的结果为 ｃ＝
｛Ｃ１，Ｃ２，…，Ｃｘ｝；记最终的分级结果为Ｃ＝｛Ｃ１，Ｃ２，…，
Ｃｒ｝，其中Ｃｊ＝｛ｃｊ，２，ｃｊ，１，…，ｃｊ，Ｌｊ｝，１≤ｊ≤ｒ，Ｌｊ表示集合Ｃｊ
的长度，即第ｊ个可隐藏级别中 ＬＳＢ的个数．具体分级
方案如下：

（１）设定分级阈值 Ｔ（在 Ｇ．７２９ａ语音流中可设置
为０１），对集合Ｂ１进行初步分级，令Ｂ＝Ｂ１，初始级数
Ｊ＝１：

ＳＴＥＰ１１：可隐藏位的预分级．将集合中的第一个
元素分配到子集Ｂ１，，其余元素则分配到子集Ｂ２中，即
Ｂ１＝｛ｂ１，１｝，Ｂ２＝｛ｂ１，２，…，ｂ１，ｎ｝．

ＳＴＥＰ１２：细化分级．计算集合 Ｂ１中所有元素的
平均ＭＯＳＬＱＯ值并记为 Ｂ，并对集合 Ｂ２中的每个元
素依次计算绝对值 ａｉ＝│φｉ! Ｂ│，２≤ｉ≤│Ｂ２│ ＋

１，│Ｂ２│为集合Ｂ２中元素的个数，φｉ为集合 Ｂ２中的
元素ｂ１，ｉ所对应的 ＭＯＳＬＱＯ值，并做如下判断：若 ａｉ＜
Ｔ，则集合Ｂ２中的元素ｂ１，ｉ属于子集Ｂ１，需将元素ｂ１，ｉ从
集合Ｂ２移到集合Ｂ１；若ａｉ≥ Ｔ，则将元素ｂ１，ｉ视为临界
点，并将其暂时分配到集合 Ｂ１；之后，记 ＣＪ＝Ｂ１，Ｊ＝Ｊ
＋１，判断集合 Ｂ２是否为空集，若是，则对可隐藏位初
步分级结束，执行ＳＴＥＰ１４，否则，执行ＳＴＥＰ１３

ＳＴＥＰ１３：对ＳＴＥＰ１２中的集合 Ｂ２继续分级，即
Ｂ＝Ｂ２，执行ＳＴＥＰ１１

ＳＴＥＰ１４：重新分配临界点：对ＳＴＥＰ１２中提及的
所有临界点进行重新分配；将当前临界点 Ｑ的 ＭＯＳ
ＬＱＯ值与下一级的平均 ＭＯＳＬＱＯ值之差的绝对值记
为ｐ，若ｐ＞Ｔ，则将当前临界点分配到下一级的可隐藏
级别中，若 ｐ≤Ｔ，则当前临界点仍归于当前可隐藏级
别中．

（２）根据可隐藏位的平均 ＳＮＲ值对上述分级结果
进行调整和优化，初始化Ｉ＝１，Ｊ＝１，具体步骤如下：

ＳＴＰＥ２１：确定（１）中的初步分级结果的第 Ｉ个可
隐藏等级ＣＩ中隐藏位的个数｜ＣＩ｜；取Ｂ２中的前｜ＣＩ｜个
元素构成集合 Ｂ′，做如下判断：如果 ＣＩ＝Ｂ

′，记 ＣＪ＝
ＣＩ，从Ｂ２去除已划分到 ＣＪ的所有元素，当还有初步分
级待优化，取Ｉ＝Ｉ＋１，Ｊ＝Ｊ＋１，重复ＳＴＰＥ２１；如果 ＣＩ
≠Ｂ′且ＣＩ∩Ｂ

′≠，取 ＣＩ和 Ｂ
′相同的元素构成级别

ＣＪ，并从Ｂ２去除已划分到 ＣＪ的所有元素，执行 ＳＴＰＥ
２２；如果ＣＩ∩Ｂ

′＝，分级结束．
ＳＴＰＥ２２：确定Ｃ′＝ＣＩ－ＣＪ及其包含的元素个数

｜Ｃ′｜；在Ｂ２中取前｜Ｃ
′｜个元素与Ｃ′一起构成集合Ｃ；

在Ｃ中依次测试选取２到｜Ｃ｜个所有元素组合进行
ＬＳＢ替换后的平均 ＭＯＳＬＱＯ值和平均 ＳＮＲ值；取符合
ＭＯＳＬＱＯ值和ＳＮＲ值要求（如ＭＯＳＬＱＯ＞３５且ＳＮＲ＞
７），且元素个数最多的组合，构成级别ＣＪ＋１，完成分级．

值得注意的是，为保证隐写操作的实时性，上述分

级操作均应隐写前完成，且其结果为发送方和接收方

所共享．

３　基于可隐藏位分级的自适应隐写
　　以上述分级结果为依据，本文提出了一种充分利
用ＬＳＢ的冗余差异性的自适应隐写方法．假设发送方
将发送ＬＭ比特隐秘信息 Ｍ＝｛ｍｉ＝０ｏｒ１｜Ｉ＝１，２，…，
ＬＭ｝，用于隐藏Ｍ的载体信息集合（本文指载体的所有
ＬＳＢ位）为Ｃ＝｛ｃｉ＝０ｏｒ１｜ｉ＝１，２，…，ＬＣ｝，其中 ＬＣ表
示集合Ｃ的长度．为了使隐秘信息能够完全嵌入，ＬＣ与
ＬＭ需满足：ＬＣ≥ ＬＭ．在嵌入过程中，将载体 ＬＳＢ集合 Ｃ
按上文提出的 ＬＳＢ分级方案分成 ｒ组，即 Ｃ＝｛Ｃ１，Ｃ２，
…，Ｃｒ｝，其中Ｃｊ＝｛ｃｊ，１，ｃｊ，２，…，ｃｊ，Ｌｊ｝，１≤ｊ≤ｒ，Ｌｊ表示集
合Ｃｊ的长度，即第ｊ个可隐藏级别中 ＬＳＢ的个数．根据
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上述符号定义，嵌入操作步骤为：

ＳＴＥＰ１：计算权重向量 Ｗ：记权重向量 Ｗ＝｛ｗｉ∈
［０，１］｜ｉ＝１，２，…，ｒ｝，其中，ｒ为可隐藏级别的总数，ｗｉ
为第ｉ个可隐藏级别的权重系数，定义为该可隐藏级别
在隐藏过程中需选择的ＬＳＢ数与该级别中总 ＬＳＢ数之
比，其计算方式可表述为：

ｗｉ＝
０， 当ｘ≤０
ｘ， 当０＜ｘ＜１
１， 当ｘ≥

{
１

（１）

上式中，ｘ的计算方式如下：

ｘ＝
α·Ｌｃ－∑

ｉ－１

ｊ＝１
（Ｌｊ·ｗｊ）

Ｌｉ
（２）

其中，α＝ＬＭ／ＬＣ表示隐秘信息长度ＬＭ与载体ＬＳＢ总个
数ＬＣ的比值，Ｌｉ为第ｉ个可隐藏级别中ＬＳＢ的个数．

ＳＴＥＰ２：根据权重向量 Ｗ中非零元素的个数 ｋ，将
隐秘信息Ｍ分成 ｋ组，即 Ｍ＝｛Ｍ１，Ｍ２，…，Ｍｋ｝，Ｍｉ＝
｛ｍｉ，１，ｍｉ，２，…，ｍｉ，ｌｉ｝，１≤ｋ≤ｒ，ｌｉ为每组隐秘信息的长度
且１≤ｉ≤ｋ，其计算式为ｌｉ＝Ｌｉ ｗｉ；

隐秘信息的嵌入过程表达式为：

Ｃ′＝
∑
Ｌｋ

ｉ＝１
ψｉ＋∑

ｒ

ｉ＝ｋ＋１
Ｃｉ， ｋ＝１

∑
ｋ－１

ｉ＝１
∑
ｌｉ

ｊ＝１
ｃｉ，ｊｍｉ，ｊ＋∑

Ｌｋ

ｉ＝１
ψｉ＋∑

ｒ

ｉ＝ｋ＋１
Ｃｉ， ｋ＞{ １

（３）

其中，Ｖ＝｛ｖ１，ｖ２，…，ｖＬｋ｝为随机生成的选择因子的集合，

ｖｉ＝０或１，１≤ｉ≤Ｌｋ，且∑
Ｌｋ

ｉ＝１
ｖｉ＝Ｌｋ·ｗｋ；Ｃ

′＝｛Ｃ′１，Ｃ
′
２，…，

Ｃ′ｒ｝表示嵌入隐秘信息后的载密信息集合，其中 Ｃ
′
ｊ＝

｛ｃ′ｊ，１，ｃ
′
ｊ，２，…，ｃ

′
ｊ，Ｌｊ｝，１≤ｊ≤ｒ；符号“”表示替换操作．
ψｉ＝（１－ｖｉ）·ｃｋ，ｉ＋ｖｉ·ｍｋ，ｔ （４）

ｔ＝
１， 当ｉ＝１

∑
ｉ

ｊ＝１
ｖｊ， 当ｉ＞{ １

（５）

相应地，接收方根据分级结果以及事先约定的每

帧嵌入隐秘信息 Ｍ的长度 ＬＭ，确定权重向量 Ｗ，并计
算Ｗ中非零元素的个数 ｋ；与此同时，根据事先约定的
密钥产生选择因子集合 Ｖ，并可结合公式（６）提取隐秘
信息Ｍ．

Ｍ ＝
∑
Ｌｋ

ｉ＝１
ｖｉ·ｃ

′
ｋ，ｉ， 当ｋ＝１

∑
ｋ－１

ｉ＝１
∑
ｌｉ

ｊ＝１
ｃ′ｉ，ｊ＋∑

Ｌｋ

ｉ＝１
ｖｉ·ｃ

′
ｋ，ｉ， 当ｋ＞{ １

（６）

４　实验与分析
　　本文以ＶｏＩＰ中广泛使用的ＩＴＵＧ．７２９ａ编码为例对

本文提出的分级方案和隐写方法进行测试．然而，需要
指出的是，本文提出的方法与具体的编码器无关，具有

良好的普适性．实验选取了１６００个语音样本（包括中文
男声，中文女声，英文男声和英文女声）作为载体，对它

们的Ｇ．７２９ａ编码版本进行分级实验和相关隐写操作．
４１　Ｇ．７２９ａ编码语音帧的ＬＳＢ分级特性

根据上文所述的 ＬＳＢ分级方法，Ｇ．７２９ａ语音帧的
ＬＳＢ可分成３个可隐藏等级，如表２所示．第一级为最
优的可隐藏级别，包含７个ＬＳＢ；第二级次之，包含３个
ＬＳＢ；第三级包含２个ＬＳＢ．

表２　Ｇ．７２９ａ语音帧的可隐藏位分级

可隐藏等级 可隐藏位 （Ｐｘ－ｙ）

第１级 Ｌ３－０，Ｌ３－１，Ｌ３－２，Ｌ３－４，Ｃ１－９，Ｃ２－９，Ｌ３－３

第２级 Ｐ２－０，ＧＢ１－２，ＧＢ２－２

第３级 Ｃ１－５，Ｃ１－３

　　为了评估每个可隐藏等级的可隐藏性能，对各可
隐藏等级分别进行ＬＳＢ替换测试：以第 ｉ级的ｋ个可隐
藏位为载体，测试隐藏容量为 ｘ比特／帧的所有组合的
ＬＳＢ替换（１≤ｉ≤３，ｘ＝２，３，４，…，ｋ，ｋ表示第 ｉ级的所
有可隐藏位数）．对第１级、第２级、第３级进行 ＬＳＢ替
换测试的ＭＯＳＬＱＯ及ＳＮＲ结果，分别如图１、２、３和４
所示．从图中可看出，（１）在不同级别选取相同载体数
进行ＬＳＢ替换所得的平均 ＭＯＳＬＱＯ值和平均 ＳＮＲ值
不同；隐藏级别越低的其平均 ＭＯＳＬＱＯ值以及平均
ＳＮＲ值越低，说明了经过分级之后，不同级别的可隐藏
性能不一样，选取不同级别的可隐藏位作为载体进行

的ＬＳＢ替换所得的语音质量也不同，验证了对可隐藏
位分级的必要性；（２）在同一级别中，对于隐藏容量相
同的所有组合的ＬＳＢ替换，它们的平均 ＭＯＳＬＱＯ值以
及平均ＳＮＲ相差非常小，说明了在同一可隐藏级别中，
对给定隐藏容量可随机选择相同数目的载体．

为了进一步验证隐藏等级高的可隐藏位的性能优

于隐藏级别低的可隐藏位的性能，我们做了如下测试：

在相同隐藏容量的前提下，分别从｛一个可隐藏等级｝、

｛两个可隐藏等级｝、｛三个可隐藏等级｝这三组中随机

选择载体进行ＬＳＢ替换．图５和图６所示的是以上三组
ＬＳＢ替换的实验结果．从图５可看出，在具有相同隐藏
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容量选择不同可隐藏等级的载体的情况下：选择第１级
的可隐藏位作为载体的平均 ＭＯＳＬＱＯ值会高于从第
１，２级和第１，３级中随机选择的可隐藏位作为载体的
平均ＭＯＳＬＱＯ值；而从第１，２，３级中随机选择的可隐
藏位作为载体一组的平均 ＭＯＳＬＱＯ值则最低．这说明

了分别对以上三组载体进行 ＬＳＢ替换后的载密语音的
语音质量是依次降低的．同样，由图６也可看出，采用信
噪比测试的结果与 ＭＯＳＬＱＯ的结论相近，因此，进一
步验证了对可隐藏位的分级可提高隐写过程的不可感

知性，增强隐蔽通信的安全性．
４２　隐写性能

为了验证所提出的自适应分级隐写方法的有效

性，以随机生成的二进制序列作为隐秘信息，将所提方

法与以下六组实验进行比较：（１）选择 Ｓｕ等人分析所
得的固定码书索引参数作为载体进行 ＬＳＢ替换［１６］；

（２）选择三个可隐藏级别中所有可隐藏位作为载体进
行随机的ＬＳＢ替换（共１２比特，记ｍ＝１２）；（３）选择按
ＭＯＳＬＱＯ排序前１２位可隐藏位作为载体进行随机的
ＬＳＢ替换（共１２比特，记ｍ＝１２［ＭＯＳＬＱＯ］）；（４）选择
各比特置反后 ＳＮＲ大于７的位作为载体进行随机的
ＬＳＢ替换（共 ２６比特，记 ｍ＝２６［ＳＮＲ］）；（５）选择按
ＭＯＳＬＱＯ排序前２６位可隐藏位作为载体进行随机的
ＬＳＢ替换（记ｍ＝２６［ＭＯＳＬＱＯ］）；（６）选择各比特置反
后 ＭＯＳＬＱＯ大于 ３５的位作为载体进行随机的 ＬＳＢ
替换（共４０比特，记ｍ＝４０）．

以上七组实验中隐藏容量分别从１比特／帧到１２
比特／帧的平均 ＭＯＳＬＱＯ值及平均 ＳＮＲ比较结果，分
别如图７、８所示．根据图７、８容易得知，在相同隐藏容
量的前提下，本节所提出的自适应分级隐写方法的平

均ＭＯＳＬＱＯ值以及平均 ＳＮＲ明显优于其他６组，这说
明了所提出的隐写方法对载体语音质量的失真影响较

小，嵌入隐秘信息后的载密语音质量良好，即具有较高

的不可感知性．此外，由图中可看出，对于不同的隐藏容
量，采用自适应的分级隐写方法的语音质量不等，因此，

在实际应用中，用户可根据实际需求通过合理的选取

载体向量长度以自适应调整不可感知性和隐藏容量间

的较佳平衡．

９３７２



电　　子　　学　　报 ２０１６年

５　结论与未来的工作
　　基于ＩＰ语音的隐写是当前信息隐藏研究的一个热
点．然而，现有研究均将可隐藏位置一视同仁地对待，忽
略了其差异性．本文首先通过性能量化的方式，对载体
隐藏位置的非均衡性进行了分析；进而给出了一种可

隐藏位的分级方法；并以此为基础，提出了一种基于分

级的自适应隐写方法．本文代表性地选择广泛使用的
Ｇ．７２９ａ为编码器，以大量的语音样本为载体，对本文提
出的分级方案和隐写算法进行了实验测试．实验结果
表明，通过对载体 ＬＳＢ进行分级可明显提高嵌入隐密
信息后的载体语音质量，从而提高载密语音的不可感

知性；并且与目前较流行的随机 ＬＳＢ替换相比，在相同
的隐藏容量的前提下，本文算法的不可感知性明显优

于随机ＬＳＢ替换方法．
本文是对于分级隐写的一次初步尝试，尽管获得

了一些有益的结果，但后续仍有许多工作值得深入，如

进一步研究载体分级的相关理论基础和方法，将分级

思想与隐写编码理论相结合探索具有更好性能的隐写

方法，以及分析分级隐写的抗隐写分析性能等．

参考文献

［１］ＭａｚｕｒｃｚｙｋＷ．ＶｏＩＰＳｔｅｇａｎｏｇｒａｐｈｙａｎｄｉｔｓｄｅｔｅｃｔｉｏｎ：ａｓｕｒ
ｖｅｙ［Ｊ］．ＡＣＭＣｏｍｐｕｔｉｎｇＳｕｒｖｅｙ，２０１３，２（４６）：２０．

［２］ＨｕａｎｇＹ，ＹｕａｎＪ，ＣｈｅｎＭ，ＸｉａｏＢ．Ｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｏｖｅｒ
ｔｈｅｃｏｖｅｒｔｃｏｍｍｕｎｉｃａｔｉｏｎｂａｓｅｄｏｎＶｏＩＰ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒ
ｎａｌｏｆＥｌｅｃｔｒｏｎｉｃｓ，２０１１，２０（２）：３５７－３６０

［３］钟巍，孔祥维，尤新刚，王波．基于态函数的离散分数余弦
倒谱变换在取证话音信息隐藏中的应用［Ｊ］．电子学报，
２０１２，４０（３）：５９５－５９９．
ＺｈｏｎｇＷ，ＫｏｎｇＸ，ＹｏｕＸ，ＷａｎｇＢ．Ｆｏｒｅｎｓｉｃｓｐｅｅｃｈｉｎｆｏｒ
ｍａｔｉｏｎｈｉｄｉｎｇｕｓｉｎｇｆｒａｃｔｉｏｎａｌｃｏｓｉｎｅｃｅｐｓｔｒｕｍ ｔｒａｎｓｆｏｒｍ
［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１２，４０（３）：５９５－５９９．（ｉｎ
Ｃｈｉｎｅｓｅ）

［４］杨婉霞，余晖，胡萍．在压缩语音编码中集成信息隐藏方
法研究［Ｊ］．电子学报，２０１４，４２（７）：１３０５－１３１０．
ＹａｎｇＷ，ＹｕＨ，ＨｕＰ．Ｒｅｓｅａｒｃｈｏｎｓｔｅｇａｎｏｇｒａｐｈｉｃｍｅｔｈｏｄ
ｉｎｔｅｇｒａｔｅｄｉｎｔｈｅｃｏｍｐｒｅｓｓｅｄｓｐｅｅｃｈｃｏｄｅｃ［Ｊ］．ＡｃｔａＥｌｅｃ
ｔｒｏｎｉｃａＳｉｎｉｃａ，２０１４，４２（７）：１３０５－１３１０．（ｉｎＣｈｉｎｅｓｅ）

［５］ＫｒａｔｚｅｒＣ，ＤｉｔｔｍａｎｎＪ，ＶｏｇｅｌＴ，ｅｔａｌ．Ｄｅｓｉｇｎａｎｄｅｖａｌｕａｔｉｏｎ
ｏｆｓｔｅｇａｎｏｇｒａｐｈｙｆｏｒｖｏｉｃｅｏｖｅｒＩＰ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
１９ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＣｉｒｃｕｉｔｓａｎｄＳｙｓ
ｔｅｍｓ［Ｃ］．Ｋｏｓ，Ｇｒｅｅｃｅ：ＩＥＥＥ，２００６．２３９７－２３４０．

［６］ＴｉａｎＨ，ＺｈｏｕＫ，ＪｉａｎｇＨ，ｅｔａｌ．Ａｎｍｓｅｑｕｅｎｃｅｂａｓｅｄｓｔｅｇ
ａｎｏｇｒａｐｈｙｍｏｄｅｌｆｏｒｖｏｉｃｅｏｖｅｒＩＰ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
４４ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ
［Ｃ］．Ｄｒｅｓｄｅｎ，Ｇｅｒｍａｎｙ：ＩＥＥＥ，２００９．１－５．

［７］ＨｕａｎｇＹ，ＸｉａｏＢ，ＸｉａｏＨ．Ｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｃｏｖｅｒｔｃｏｍ
ｍｕｎｉｃａｔｉｏｎｂａｓｅｄｏｎｓｔｅｇａｎｏｇｒａｐｈｙ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｔｅｌｌｉｇｅｎｔＩｎｆｏｒｍａｔｉｏｎ
ＨｉｄｉｎｇａｎｄＭｕｌｔｉｍｅｄｉａＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ［Ｃ］．Ｈａｒｂｉｎ，Ｃｈｉ
ｎａ：ＩＥＥＥ，２００８．１５１２－１５１５．

［８］ＴｉａｎＨ，ＺｈｏｕＫ，ＪｉａｎｇＨ，ｅｔａｌ．ＤｉｇｉｔａｌＬｏｇｉｃｂａｓｅｄｅｎｃｏ
ｄｉｎｇｓｔｒａｔｅｇｉｅｓｆｏｒｓｔｅｇａｎｏｇｒａｐｈｙｏｎＶｏｉｃｅｏｖｅｒＩＰ［Ａ］．
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１７ｔｈＡＣＭＭｕｌｔｉｍｅｄｉａＣｏｎｆｅｒｅｎｃｅ［Ｃ］．
Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ：ＡＣＭ，２００９．７７７－７８０．

［９］ＴｉａｎＨ，ＪｉａｎｇＨ，ＺｈｏｕＫ，ｅｔａｌ．Ａｄａｐｔｉｖｅｐａｒｔｉａｌｍａｔｃｈｉｎｇ
ｓｔｅｇａｎｏｇｒａｐｈｙｆｏｒｖｏｉｃｅｏｖｅｒＩＰｕｓｉｎｇｔｒｉｐｌｅＭ ｓｅｑｕｅｎｃｅｓ
［Ｊ］．ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１１，３４（１８）：２２３６
－２２４７．

［１０］ＬｉｕＪ，ＺｈｏｕＫ，ＴｉａｎＨ．Ｌｅａｓｔｓｉｇｎｉｆｉｃａｎｔｄｉｇｉｔｓｔｅｇａｎｏｇｒａ
ｐｈｙｉｎｌｏｗｂｉｔｒａｔｅｓｐｅｅｃｈ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４７ｔｈ
ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ［Ｃ］．
Ｏｔｔａｗａ，Ｃａｎａｄａ：ＩＥＥＥ，２０１２．１－５．

［１１］ＴｉａｎＨ，ＺｈｏｕＫ，ＦｅｎｇＤ．Ｄｙｎａｍｉｃｍａｔｒｉｘｅｎｃｏｄｉｎｇｓｔｒａｔｅ
ｇｙｆｏｒｖｏｉｃｅｏｖｅｒＩＰｓｔｅｇａｎｏｇｒａｐｈｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｅｎ
ｔｒａｌＳｏｕｔｈＵｎｉｖｅｒｓｉｔｙｏｆＴｅｃｈｎｏｌｏｇｙ，２０１０，１７（６）：１２８５
－１２９２．

［１２］ＴｉａｎＨ，ＪｉａｎｇＨ，ＺｈｏｕＫ，ｅｔａｌ．Ｔｒａｎｓｐａｒｅｎｃｙｏｒｉｅｎｔａｔｅｄ

０４７２



第　１１　期 田　晖：基于可量化性能分级的自适应ＩＰ语音隐写方法

ｅｎｃｏｄｉｎｇｓｔｒａｔｅｇｉｅｓｆｏｒｖｏｉｃｅｏｖｅｒＩＰｓｔｅｇａｎｏｇｒａｐｈｙ［Ｊ］．
ＴｈｅＣｏｍｐｕｔｅｒＪｏｕｒｎａｌ，２０１２，５５（６）：７０２－７１６．

［１３］ＷｕＺＪ，ＣａｏＨＪ，ＬｉＤＺ．Ａｎａｐｐｒｏａｃｈｏｆｓｔｅｇａｎｏｇｒａｐｈｙ
ｉｎＧ．７２９ｂｉｔｓｔｒｅａｍｂａｓｅｄｏｎｍａｔｒｉｘｃｏｄｉｎｇａｎｄｉｎｔｅｒｌｅａ
ｖｉｎｇ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＥｌｅｃｔｒｏｎｉｃｓ，２０１５，２４（１）：
１５７－１６５．

［１４］ＴｉａｎＨ，ＱｉｎＪ，ＨｕａｎｇＹ，ｅｔａｌ．Ｏｐｔｉｍａｌｍａｔｒｉｘｅｍｂｅｄｄｉｎｇ
ｆｏｒＶｏｉｃｅｏｖｅｒＩＰｓｔｅｇａｎｏｇｒａｐｈｙ［Ｊ］．ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，
２０１５，１１７：３３－４３．

［１５］ＩＴＵＴＲｅｃｏｍｍｅｎｄａｔｉｏｎＰ．８６２．Ｐｅｒｃｅｐｔｕａｌｅｖａｌｕａｔｉｏｎｏｆ
ｓｐｅｅｃｈｑｕａｌｉｔｙ（ＰＥＳＱ）：ａｎｏｂｊｅｃｔｉｖｅｍｅｔｈｏｄｆｏｒｅｎｄｔｏ
ｅｎｄｓｐｅｅｃｈｑｕａｌｉｔｙａｓｓｅｓｓｍｅｎｔｏｆｎａｒｒｏｗｂａｎｄｔｅｌｅｐｈｏｎｅ
ｎｅｔｗｏｒｋｓａｎｄｓｐｅｅｃｈｃｏｄｅｃｓ［Ｓ］．２００１．

［１６］ＳｕＹ，ＨｕａｎｇＹ，ｅｔａｌ．Ｓｔｅｇａｎｏｇｒａｐｈｙｏｒｉｅｎｔｅｄｎｏｉｓｙｒｅｓｉｓｔ
ａｎｃｅｍｏｄｅｌｏｆＧ．７２９ａ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆＩＭＡＣＳ
ＭｕｌｔｉｃｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔａｔｉｏｎａｌＥｎｇｉｎｅｅｒｉｎｇｉｎＳｙｓ
ｔｅｍｓＡｐｐｌｉｃａｔｉｏｎｓ［Ｃ］．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ：ＩＥＥＥ，２００６．１１
－１５．

作者简介

田　晖　男，１９８２年生于湖北赤壁，博士，
现为华侨大学计算机科学与技术学院副教授．研
究方向为网络与信息安全，多媒体内容安全等．
Ｅｍａｉｌ：ｈｔｉａｎ＠ｈｑｕ．ｅｄｕ．ｃｎ

郭舒婷　女，１９８９年生于福建漳州．华侨大
学计算机科学与技术学院硕士研究生．研究方向
为多媒体内容安全，信息隐藏等．

１４７２


