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遥码通信系统的反设计和国产化研究 
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摘要：为实现遥码通信系统的国产化功能替换，提出一种基于逆向工程方法和嵌入式控制技术的新思路。通过

对原遥码通信系统的组成、功能分析和反设计，运用逆向工程方法和嵌入式控制技术，实现了遥码通信系统的国产

化。在专用测试台上，对国产化遥码通信系统与原遥码通信系统进行了性能对比测试。试验结果证明：国产化遥码

通信系统能够满足武器装备的正常使用要求，已成功应用于工厂装备修理和部队装备的维护保障，减少了对装备引

进方的依赖，有效缩短了装备维修周期，节约了维修成本。 
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Abstract: In order to realize the localization function replacement of remote communication system, a new idea is 
proposed based on reverse engineering method and embedded control technology. The localization of remote 
communication system is achieved through composing and function analyzing to the original one, using reverse engineering 
method and embedded control technology. On the special test bed, the performance compare test between the localized 
system and the original one is carried out. The tryout result indicates that the localized system can meet the application 
requirement of the imported weapon equipment, and it has been used in a factory and in the army to guarantee equipment 
maintenance and support. The reliance on the exporter is reduced, the maintenance cycle of the equipment is shortened 
effectively, and maintenance cost is saved, too. 
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0  引言 

某引进型号指挥自动化系统，采用搜索雷达、

指挥控制和通信三位一体技术[1]，可对 6 个火力单

元实施指挥控制。作为指挥自动化系统核心设备的

遥码通信系统(以下简称“原遥码通信系统”)，随

使用年限的增长，故障率增高，备件消耗量越来越

大。由于后续备件的订货渠道不畅，开展备件国产

化研制是解决引进装备维修保障的有效途径[2]。 
原遥码通信系统设计思想独特，工作原理以及

信号时序关系复杂，特别是电路中采用了许多专用

芯片(器件)。显然，不能采用“一一替换”的研仿

模式，必须对原遥码通信系统在不同工作状态下的

输入、输出信息进行系统地测试、分析和处理，尽

可能得到其完整、准确的控制时序和工作流程后，

才能对其进行功能替代 [3]；因此，笔者采用逆向工

程方法并运用单片机、嵌入式控制技术，实现原遥

码通信系统的国产化。 

1  原遥码通信系统的组成及功能 

遥码通信系统由指挥自动化系统作战指挥车设

备舱中的主站和火力单元制导雷达指控舱中的从站

2 部分组成，作战指挥车同时与 6 个制导雷达进行

遥码信息交换。指挥自动化系统通过发送目标指示、

状态转换控制、天线调转等指令对火力单元实施指

挥控制，进行目标分配；通过接收各制导雷达上传

的火力单元工作状态、制导雷达天线方位、目标和

弹药通道状态、通道目标诸元等信息，实时掌控火

力单元的工作情况。原遥码通信系统构成，见图 1。 

 
图 1  原遥码通信系统构成 

2  原遥码通信系统的功能分析和反设计 

2.1  编码方式 

原遥码通信系统有 3 种通信方式，采用 2 种线

路纠错编码。其中，有线、无线通信采用一种编码
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方式，音频通信采用另一种编码方式，2 种编码方

式均为循环编码。在录取装备不同工作状态下的数

据信息的基础上，查找数据流向，确定编码器的入

口、出口，通过大量数据分析和理论计算，获取了

系统的编(解)码方案。经过样机的对接试验，验证

了编码方案的正确性。 
在有线、无线通信方式下，进行(31, 25)系统

循环编码，生成多项式 g(x)=x6+x2+x+1，形成 31 位

码字，加入 1 个逻辑间隔(低电平)后，生成 32 位信

息码字。利用该编码方式，数字信息处理分系统可

检测到 2 个并纠正 1 个误码。 
采用音频通信方式时，进行(38, 25)系统循环

编码，生成多项式 g(x)=x13+x12+x11+x10+x9+x8+x6+ 

x3+x+1。利用这种编码方式，数字信息处理分系统

能够检测不大于 5 个错误。当检测到错误时，输出

错误指示信号。 

2.2  数据结构 

数据结构，即数据传输的帧组成结构，包括训

练序列、时钟同步、帧同步、编码后的有效数据等

信息，弄清帧结构是实现国产化遥码通信系统与原

系统互通的必要条件。在缺乏参考资料的情况下，

通过对装备采集数据的分析和深入挖掘，理清了原

遥码通信系统数据的帧结构，通过样机的对接试验，

验证了数据帧结构的正确性。其中，无线通道线路

发送数据帧结构，见图 2。 

 
图 2  无线通道线路发送数据帧结构 

A.  有线设备同步发送：“0111_0011”×12= 
96 位； 

B.  信息转换设备时钟同步发送：“01”×8= 
16 位； 

C. 帧同步字 a： 
0_00110_11101_01000_01001_01100_11111=31 位； 

D. 帧同步字 b：00110_10010_00010_10=17 位； 
E. 地址字：32 位； 
F. 间隔段：128 个‘0’； 
G. 技术信息：18 个字，(31, 25)的循环码，间

隔位为‘0’，共 18×32=576 位。 

2.3  调制、解调方式 

原遥码通信系统主要采用频移键控(FSK)和四

相相移键控(QPSK)2 种调制方式，国产化系统的调

制方式要与原系统保持一致。通过大量测试，了解

原系统调制方式的设计细节，并通过样机进行接收

解调、验证，原遥码通信系统为时分工作模式，数

据为瞬时、突发形式，而 QPSK 采用相干解调，需

要快速恢复时钟，这就对载波的提取提出了更高的

要求，国产化系统设计中充分利用原帧结构中的训

练序列，有效地解决了这一问题。QPSK 调制和解

调框图，分别见图 3、图 4。 

 
图 3  QPSK 调制 

 
图 4  QPSK 解调 

发送数据时，调制器将从信息转换装置传来的

串行数据，经串并转换，输出 2 路并行数据(I 路和

Q 路)，为避免绝对 QPSK 调制方式带来的相位模糊

问题，系统对 I、Q 2 条支路经差分编码单元将绝对

码变换成相对码，以形成相对移相 QPSK 调制方式

(即 DQPSK)。差分编码后的 2 路信号，分别与来自

数控振荡器输出的 2 路正交载波相乘。2 路信号经

过调制后，再合并相加，就得到四相移相键控信号，

经 D/A 转换后送发送通道进行滤波和放大处理。 
接收数据时，接收通道处理后的模拟调制信号

经 A/D 转换成数字信号进入解调器，解调器从接收

的信号中恢复出 2 路未判决的原始信号，然后根据

恢复的数据时钟，经过数字自动增益控制、自适应

判决反馈均衡器、差分解码、并串转换后，即完成

整个解调过程。恢复出的解调数据即为接收码，它

将与恢复出的接收时钟一同送到信息转换装置。接

收时钟的下降沿应处于接收码元的正中央。 

3  国产化遥码通信系统硬件设计 

3.1  国产化遥码通信系统硬件组成 

国产化遥码通信系统主站和从站分别由控制检

查分系统、数字信息处理分系统、无线通信分系统、

有线通信分系统、音频通信分系统、系统电源 6 部
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分组成，系统功能组成框图，见图 5。 

 
图 5  国产化遥码通信系统主(从)站功能组成 

3.2  设计中解决的主要问题 

1) 设计接口驱动电路。 
遥码通信系统用于数字信息的正确传输，除了

信息传输的正确性，还要保证数据接口信息交换的

正确性。数字信息来源于专用计算机，接口为专用

多路信息交换通道协议，接口控制信号多，时序要

求严格，输入阻抗在 100 Ω 左右，要求信号在高电

平 2.4 V 时，100 Ω 阻抗的驱动电流为 24 mA，接近

数字逻辑芯片驱动的极限电流。为此，笔者设计了

图 6 所示的接口驱动电路。 

 
图 6  数字接口驱动电路原理 

2) 研制数控振荡器。 
国产化遥码通信系统中使用的数控振荡器原理

框图，见图 7。 

 
图 7  数控振荡器原理 

将输入的频率控制字 (fcw)进入累加器中进行

相位累加，累加器的输出就是信号的当前相位。

ROM 表中存储着不同相位时正弦信号所对应的幅

度。将累加器的输出作为 ROM 表的地址进行查询，

完成相位到幅度的转换即生成数字正弦信号，再经

过 D/A 转换变成模拟正弦信号。 

4  对比测试 
在专用测试台上，对国产化遥码通信系统与原

遥码通信系统进行了性能对比测试，输出功率、灵

敏度、转入战斗状态时间等主要指标均优于原遥码

通信系统。国产化系统与原系统的性能指标对比，

见表 1。 
表 1  国产化系统与原系统性能指标对比 

序号  指标名称  原系统指标值  
国产化系统指标值  

主站  从站 1 从站 2 
1 无线通信输出功率 /dBm ≥51.8   52.5   53.0   52.4  
2 无线通信灵敏度(Ⅰ波段)/dBm ≤-87 (≤15 μV) -90.5  -89.0  -89.8  
3 无线通信灵敏度(Ⅱ波段) /dBm ≤-84 (≤20 μV) -90.2  -90.4  -90.3  
4 音频通信发送功率 /dBm 0～-4  -0.9  -0.8  -1.3  
5 音频通信灵敏度 /dBm ≤-26  -27.9  -27.8  -28.3  
6 有线通信发送功率 /dBm ≥0  0.5  1.1  0.4  

7 有线通信灵敏度 /dBm ≤-40  -45.5  -44.9  -45.6  

8 转入战斗状态时间(自动功检)/s ≤40  ＜1        ＜1  ＜1  
9 转入战斗状态时间(不功检)/s ≤5  ＜1        ＜1  ＜1  

10 系统功耗 /W ≤3 000  1 762.5    1 387.5  1 462.5  
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