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摘 要: 分布式系统安全性和可靠性检测的难点在于缺乏对系统脆性的动态评估. 针对这一难点,提出一种新的概

念脆性相对熵来衡量系统的脆性,并给出评估方法. 利用脆性相对熵可以动态地衡量当前概率分布与系统崩溃概率

分布之间的相对距离,有效地评估系统当前状态,并对系统脆性的概率风险加以定量分析.仿真结果表明,脆性相对

熵可以衡量系统的脆性特征,且越接近系统脆性分布,脆性相对熵越小.

关键词: 脆性相对熵；分布式系统；脆性条件相对熵；非负性；凸函数性
中图分类号: TP273 文献标志码: A

Relative entropy of complex system brittleness and its application in
distributed systems

FENG Li-yuan1,2, YAO Xu-liang1, CAO Ran1, ZOU Ai-li1,
(1. College of Automation，Harbin Engineering University，Harbin 150001，China；2. College of Electronic and

Information Engineering，Heilongjiang University of Science and Technology，Harbin 150022，China．Correspondent:

FENG Li-yuan，E-mail：fengly1978@126.com)

Abstract: The difficulty of distributed system security and reliability testing lies in the lack of dynamic assessment in the

system brittleness. Therefore, a new concept called brittle relative entropy is proposed to measure the system brittleness, and

assessment methods are given. The brittle relative entropy can dynamically measure the relative distance between the current

probability distribution and the collapse distribution, which can effectively assess the current state of the system and analyse

the probabilistic risk of brittleness. The simulation results show that the brittle relative entropy can be used to measure the

brittle characteristics of the system. When the brittle relative entropy is closer to the brittle distribution system, the brittle

relative entropy is smaller.
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0 引引引 言言言

分布式控制应用的广泛使用和分布式系统结构

的复杂程度使得人们对分布式系统的安全性和可靠

性的要求日益增高.在许多大型分布式系统中 (如网
络电视、文件共享、点播等应用中),为了保证服务质
量,需要对其系统进行实时监控.文献[1]研究了一种
高度可扩展的分布式系统的监测网络, 可以有效地
降低网络延迟并缓解网络压力. 但该研究方法侧重
于网络的监控, 对于网络中出现故障的处理方法并
没有讨论. 对于安全性要求较高的分布式系统 (如航
空、汽车、工业自动化等领域),为了处理严重故障,避
免事故的发生, 往往对系统进行过度的资源配置.文
献[2]提出了一种动态的安全自适应技术和性能指标

的评估框架,具有较好的容错机制并减少对系统实时
性和安全性的影响,其不足之处在于缺乏对于系统严
重故障的评估.

系统规模的不断扩大和各系统之间功能的不断

完善使得复杂系统脆性问题日益凸显. 当某一系统崩
溃后,它对全局的影响是通过崩溃行为在子系统之间
的传递和扩张实现的,这种传递和扩张的过程称为脆
性行为.脆性理论是研究对象在内、外因素作用下,其
本身性能严重恶化, 以至于产生功能崩溃的理论.文
献[3]研究了由外部环境的不确定性和其结果的危害
性 2方面因素共同描述系统脆性的概率风险方法,并
定义脆性熵来对系统脆性的概率风险加以定量分析,
但并没有给出具体的应用范围.文献[4]根据集对分析
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理论,定义了子系统间的脆性联系熵、脆性基元的概
念,并将非合作博弈的理论和方法应用于复杂系统脆
性研究中,但对于发生脆性的子系统对于其他子系统
的影响并没有加以分析.文献[5]以复杂子系统间的脆
性联系为出发点,定义了复杂系统的脆性基元、子系
统间的脆性联系函数、脆性联系熵和脆性正交的概

念,但对于以上定义的概念并没有进行具体定量的分
析.

相对熵的概念来源于信息论,用来度量 2种概率
分布之间的差异性. 相对熵理论可以根据过去或当前
的概率分布预测未来的概率分布,或者衡量 2个随机
分布之间的差距. 文献[6]根据相对熵的最小相对熵理
论,将其应用于供应链中需求的预测, 说明相对熵理
论可以用来预测概率分布.文献[7]研究了网络在线异
常检测系统,根据相对熵确定网络流量的变化, 并根
据流量的变化情况判断网络是否存在异常情况,说明
相对熵理论可以用来接近真实的概率分布.文献[8]利
用相对熵理论来检测相干风险,但只给出了理论分析
部分,没有对具体的应用分析加以说明.

综上所述,现有的复杂系统脆性分析过程只能对
已经发生脆性的子系统进行定量分析,缺乏对其他子
系统的状态评估. 根据相对熵具有的可预测性、可检
测性,可以将其引入到复杂系统脆性研究中来评估发
生脆性的子系统对其他子系统的动态影响.基于上述
考虑,本文由复杂系统脆性熵的观点出发, 引出脆性
相对熵和脆性条件相对熵的概念,并给出复杂系统脆
性相对熵的评估方法.分布式系统仿真结果表明, 脆
性相对熵可以用来度量复杂系统脆性,并且能够动态
地衡量当前概率分布与系统崩溃时概率分布的距离.

1 问问问题题题描描描述述述

由文献[3]可知, 假设在样本空间上, 系统𝐺有𝑛

个可能事件 𝐼 = {𝐼1, 𝐼2, ⋅ ⋅ ⋅ , 𝐼𝑛}, 事件 𝐼𝑖发生的概率

为𝑄𝑖, 在事件 𝐼𝑖的作用下发生系统崩溃的概率为 𝑞𝑖,
0 ⩽ 𝑞𝑖 ⩽ 1. 如果事件 𝐼𝑖的脆性风险函数为𝑅(𝑞𝑖, 𝑄𝑖),

则系统的脆性熵𝐻 =

𝑛∑
𝑖=1

𝑅(𝑞𝑖, 𝑄𝑖).系统的脆性熵表

示在某一时刻系统崩溃的概率风险,但复杂系统通常
由许多子系统构成,子系统之间的联系也会导致系统
发生脆性风险.因此, 只知道系统的脆性熵对于分析
系统脆性风险是不够的.由文献[4-5]可知, 如果一个
子系统𝑋在干扰的情况下发生崩溃,另外一个子系统
𝑌 的状态向量中至少有一个 𝑦𝑗(1 < 𝑗 < 𝑛)与子系统

𝑋发生脆性同一熵𝐻𝑎 = −
𝑘∑

𝑗=1

𝑃𝑎

(𝑦𝑗
𝑋

)
ln𝑃𝑎

(𝑦𝑗
𝑋

)
,

脆性对立熵为𝐻𝑏 = −
𝑘∑

𝑗=1

𝑃𝑏

(𝑦𝑗
𝑋

)
× ln𝑃𝑏

(𝑦𝑗
𝑋

)
,脆性

波动熵为𝐻𝑐 = −
𝑘∑

𝑗=1

𝑃𝑐

(𝑦𝑗
𝑋

)
ln𝑃𝑐

(𝑦𝑗
𝑋

)
,则子系统𝑋

崩溃时,子系统𝑌 也发生崩溃的脆性联系熵为

𝐻𝑋𝑌 = 𝜔𝑎𝐻𝑎 + 𝜔𝑏𝐻𝑏 + 𝜔𝑐𝐻𝑐.

系统的脆性联系熵表示子系统之间的脆性风险,
即一个子系统崩溃对另外的子系统的影响.

虽然脆性熵𝐻和脆性联系熵𝐻𝑋𝑌 分别给出了

系统的脆性风险值和子系统之间的脆性风险值,但无
论是脆性熵𝐻还是脆性联系熵𝐻𝑋𝑌 的获得都是在

已知 𝑞𝑖、𝑄𝑖和𝑃 (𝑦𝑗/𝑋)概率条件下计算的,即已知某
个事件或子系统发生崩溃的概率或概率分布.但在系
统的运行过程中,往往已知的概率分布与系统发生崩
溃的概率分布不同,要想判断系统的稳定性, 仅仅利
用脆性熵和脆性联系熵是不够的.

2 复复复杂杂杂系系系统统统脆脆脆性性性相相相对对对熵熵熵

2.1 脆脆脆性性性相相相对对对熵熵熵定定定义义义

在复杂系统的运行过程中,当某子系统发生脆性
后, 通常更加关注其他子系统的稳定性和安全性.实
际系统在运行过程中是一个动态的过程,而脆性熵与
脆性联系熵都是计算静态条件下系统发生崩溃的风

险. 如果要判断系统运行过程中某一子系统的脆性
风险,则需要引入新的概念和方法来计算系统运行过
程中脆性的变化.相对熵的概念来源于信息论,是指
2个随机分布之间距离的度量.下面将相对熵的概念
引入复杂系统,定义脆性相对熵.

定定定义义义 1 若 𝑝和 𝑞分别表示当前分布和系统发

生崩溃的分布, 𝑝(𝑥)和 𝑞(𝑥)分别表示当前分布的概率

密度函数和系统发生崩溃分布的概率密度函数,则脆
性相对熵为

𝐷(𝑝∥𝑞) =
∑
𝑥∈𝑋

𝑝(𝑥) log
𝑝(𝑥)

𝑞(𝑥)
. (1)

定定定义义义 2 在整个系统中,若子系统𝑋发生崩溃,
导致子系统𝑌 也发生崩溃,则脆性条件相对熵为

𝐷
(
𝑝
(𝑦
𝑥

)
∥𝑞
(𝑦
𝑥

))
=

∑
𝑥

𝑝(𝑥)
∑
𝑦

𝑝
(𝑦
𝑥

)
log

𝑝
(𝑦
𝑥

)
𝑞
(𝑦
𝑥

) , (2)

其中 𝑝
(𝑦
𝑥

)
和 𝑞

(𝑦
𝑥

)
分别表示当前分布的条件概率密

度函数和系统发生崩溃分布的条件概率密度函数.

定定定理理理 1 𝐷(𝑝∥𝑞) ⩾ 0, 当且仅当 𝑝(𝑥) = 𝑞(𝑥)时,
等号成立[10].

证证证明明明 设𝑋 ′ = {𝑥 : 𝑝(𝑥) > 0}为 𝑝(𝑥)的支撑集,
则有

−𝐷(𝑝∥𝑞) = −
∑
𝑥∈𝑋′

𝑝(𝑥) log
𝑝(𝑥)

𝑞(𝑥)
=

∑
𝑥∈𝑋′

𝑝(𝑥) log
𝑞(𝑥)

𝑝(𝑥)
⩽ log

∑
𝑥∈𝑋′

𝑝(𝑥)
𝑞(𝑥)

𝑝(𝑥)
=

log
∑
𝑥∈𝑋′

𝑞(𝑥) ⩽ log
∑
𝑥∈𝑋

𝑞(𝑥) = log 1 = 0. □

定定定理理理 2 𝐷(𝑝∥𝑞)关于 (𝑝, 𝑞)是凸的[10].
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证证证明明明 取 0 ⩽ 𝜆 ⩽ 1,则有

𝐷(𝜆𝑝1 + (1− 𝜆)𝑝2∥𝜆𝑞1 + (1− 𝜆)𝑞2) =∑
𝑥∈𝑋

(𝜆𝑝1(𝑥) + (1− 𝜆)𝑝2(𝑥))×

log
𝜆𝑝1(𝑥) + (1− 𝜆)𝑝2(𝑥)

𝜆𝑞1(𝑥) + (1− 𝜆)𝑞2(𝑥)
⩽∑

𝑥∈𝑋

𝜆𝑝1(𝑥) log
𝜆𝑝1(𝑥)

𝜆𝑞1(𝑥)
+

∑
𝑥∈𝑋

(1− 𝜆)𝑝2(𝑥) log
(1− 𝜆)𝑝2(𝑥)

(1− 𝜆)𝑞2(𝑥)
=

𝜆
∑
𝑥∈𝑋

𝑝1(𝑥) log
𝑝1(𝑥)

𝑞1(𝑥)
+

(1− 𝜆)
∑
𝑥∈𝑋

𝑝2(𝑥) log
𝑝2(𝑥)

𝑞2(𝑥)
=

𝜆𝐷(𝑝1∥𝑞1) + (1− 𝜆)𝐷(𝑝2∥𝑞2),
由此得证𝐷(𝑝∥𝑞)关于 (𝑝, 𝑞)是凸的. □

定定定理理理 3 相对熵随时间的增加将递减[10]. 将分
布式系统视为马尔科夫链, 并设 𝑝和 𝑞分别为联合概

率密度函数.

证证证明明明

𝐷(𝑝(𝑥𝑛, 𝑥𝑛+1)∥𝑞(𝑥𝑛, 𝑥𝑛+1)) =

𝐷(𝑝(𝑥𝑛)∥𝑞(𝑥𝑛)) +𝐷(𝑝(𝑥𝑛+1∣𝑥𝑛)∥𝑞(𝑥𝑛+1∣𝑥𝑛)) =

𝐷(𝑝(𝑥𝑛+1)∥𝑞(𝑥𝑛+1))+

𝐷(𝑝(𝑥𝑛∣𝑥𝑛+1)∥𝑞(𝑥𝑛∣𝑥𝑛+1)).

∵ 𝐷(𝑝(𝑥𝑛+1∣𝑥𝑛)∥𝑞(𝑥𝑛+1∣𝑥𝑛)) = 0,

∴ 𝐷(𝑝(𝑥𝑛)∥𝑞(𝑥𝑛)) =

𝐷(𝑝(𝑥𝑛+1)∥𝑞(𝑥𝑛+1)) + (𝑝(𝑥𝑛∣𝑥𝑛+1)∥𝑞(𝑥𝑛∣𝑥𝑛+1)).

又因为相对熵的非负性,即

𝐷(𝑝(𝑥𝑛∣𝑥𝑛+1)∥𝑞(𝑥𝑛∣𝑥𝑛+1)) ⩾ 0,

所以

𝐷(𝑝(𝑥𝑛)∥𝑞(𝑥𝑛)) ⩾ 𝐷(𝑝(𝑥𝑛+1)∥𝑞(𝑥𝑛+1)).

由此可知, 在马尔科夫链系统中, 2个概率分布
间的距离随时间增加而减小. □

综上所述, 由定义 1和定义 2可知, 脆性相对熵
用以衡量整个系统的运行状态, 脆性相对条件熵用
以描述某子系统对其他子系统稳定性的影响. 由定
理 1∼定理 3可知, 脆性相对熵可以利用已知的概率
分布来预测未来的概率分布,即根据当前状态推测与
未知状态的距离. 由于已知概率分布是动态变化的,
相对熵也是动态变化的.可以根据此特点来判断系统
的运行情况,用以评估复杂系统当前的运行状态.

2.2 脆脆脆性性性相相相对对对熵熵熵评评评估估估方方方法法法

若已知系统脆性熵𝐻 =

𝑛∑
𝑖=1

𝑅(𝑞𝑖, 𝑄𝑖),则对系统

当前运行状态的评估方法如下:

Step 1: 根据当前概率分布 𝑝𝑖计算脆性相对熵.

若已知系统发生脆性时的概率为 𝑞𝑖, 则根据当前
概率分布 𝑝𝑖计算 𝑖时刻的脆性相对熵值𝐷(𝑝∥𝑞) =
𝑛∑

𝑖=1

𝑝𝑖(𝑥) log
𝑝𝑖(𝑥)

𝑞𝑖(𝑥)
, 由于时刻 𝑖变化, 脆性相对熵值

也发生动态变化.

由定理 1可知, 脆性相对熵为正熵, 即脆性相对
熵具有非负性.当系统中某子系统发生崩溃后, 其他
子系统的脆性情况可由脆性相对熵来描述.当 2个子
系统概率分布相同时,脆性相对熵为零;当 2个子系统
概率分布不同时, 脆性相对熵大于零, 并随着分布距
离的增大,脆性相对熵也增大.

Step 2: 根据 Step 1中的计算结果找出脆性相对
熵的最小值.由定理 2可知,当系统发生脆性后,与其
他子系统之间的脆性相对熵具有凸函数性,即系统之
间的脆性相对熵存在最小值.这说明即使系统的崩溃
导致其中某子系统发生脆性, 2个子系统之间的脆性
相对熵也不一定为零,即不能以脆性相对熵是否为零
来判断子系统是否发生脆性, 当子系统发生崩溃时,
脆性相对熵达到最小值.

Step 3: 根据已发生脆性子系统的特性, 寻找与
其相似子系统. 由定理 3可知, 若将分布式系统视为
马尔科夫链,则 2个子系统之间的脆性相对熵随时间
的增加递减.当系统中的某子系统发生脆性后, 即使
另一子系统的初始状态与发生脆性的子系统的初始

状态不同, 在相同的运行条件下, 随着时间的推移,
2个子系统也将趋于一致.在分布式系统中,若子系统
A发生崩溃,则可以根据脆性相对熵随时间增加而递
减的特点, 找到运行条件相同的子系统B, 提早作出
预防措施, 防止子系统B发生崩溃, 即根据脆性相对
熵可以预测系统发生脆性的行为.

3 仿仿仿真真真验验验证证证

以分布式系统为例,采用文献[10]所提供的异常
检测模型来验证脆性相对熵对于异常检测的准确性.
文献[10]只给出了接近于实际概率分布的检测方法
和检测结果, 并没有分析 2种结果之间的关系. 根据
脆性相对熵评估方法中的步骤,基于检测概率的不同
计算脆性相对熵, 然后在计算的结果中找出最小值.
由DoS异常类型的数据结果可得, 实际发生概率为
𝑞𝑖 = 0.27,检测概率为 𝑝𝑖 = 0.31.由定理 1可知,脆性
相对熵具有非负性,由图 1可以看出所有脆性相对熵
的值均大于零; 由定理 2可知, 脆性相对熵具有凸函
数性, 由图 1可以看出, 当概率 𝑝𝑖接近 0.3时, 脆性相
对熵值最小. 随着检测概率与实际异常概率差距的不
断增加,脆性相对熵的值也随之增大.由此可以得出,
脆性相对熵的变化情况可以描述系统遭受到异常攻

击后的实际分布与检测分布之间的相对距离,即脆性
相对熵可以用来衡量系统的脆性风险. 利用脆性相对
熵可以接近实际分布,并根据脆性相对熵的凸函数性,
说明检测分布与实际分布之间存在最小值,即可以通
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过脆性相对熵的计算来判断系统是否出现异常.
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图 1 脆性相对熵与概率分布关系的一种检测方法

根据文献[11]中提供的网络异常检测方法及模
型, 以 Probe异常类型为例, 采用多种检测方法, 当检
测方法不同时, 其概率分布也是不同的. 文献[11]只
给出了不同检测方法检测出的不同概率分布, 以衡
量不同方法之间的检测效率.而本文是从系统脆性的
角度,利用其检测结果来分析脆性相对熵对于系统稳
定性的影响.根据 Probe异常类型的数据结果,检测概
率分别为 𝑝1 = 0.65, 𝑝2 = 0.16, 𝑝3 = 0.64, 𝑝4 = 0.86,
𝑝5 = 0.68,根据不同的 𝑝𝑖值,计算脆性相对熵. 由图 2
可知,不同的概率 𝑝𝑖值计算出的脆性相对熵值有较大

的区别,在概率 𝑝𝑖值由小变大的过程中, 脆性相对熵
值整体呈下降趋势,并存在最小值.由此可以验证,当
采用多种方法对系统进行检测时,脆性相对熵的理论
依然成立. 脆性相对熵值的大小可以反映出当前系统
运行的稳定情况: 当脆性相对熵达到最小值时,系统
处于不稳定状态, 系统发生脆性的概率较大;当脆性
相对熵值较大时,表明系统处于相对稳定状态.
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图 2 脆性相对熵与概率分布关系的多种检测方法

4 结结结 论论论

脆性是分布式系统的一种固有属性,通常以脆性

熵和脆性联系熵来度量系统的脆性风险. 本文定义脆

性相对熵和脆性条件相对熵来对系统的脆性风险加

以度量,用以衡量系统当前分布与系统发生崩溃分布

之间的相对距离. 经分布式系统网络异常类型攻击仿

真,验证了所提出的脆性相对熵的大小直接反映了当

前分布与异常分布之间的差距. 脆性相对熵越大,差

距越大,脆性相对熵越小,差距越小. 根据脆性相对熵

的变化特点,可以判断和动态地监测系统当前的运行

情况.
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