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基于差分隐私的权重社会网络隐私保护 
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摘  要：针对权重社会网络发布隐私保护中的弱保护问题，提出一种基于差分隐私模型的随机扰动方法可实现边

及边权重的强保护。设计了满足差分隐私的查询模型-WSQuery，WSQuery 模型可捕获权重社会网络的结构，以

有序三元组序列作为查询结果集；依据 WSQuery 模型设计了满足差分隐私的算法-WSPA，WSPA 算法将查询结

果集映射为一个实数向量，通过在向量中注入 Laplace 噪音实现隐私保护；针对 WSPA 算法误差较高的问题提出

了改进算法-LWSPA，LWSPA 算法对查询结果集中的三元组序列进行分割，对每个子序列构建满足差分隐私的算

法，降低了误差，提高了数据效用。实验结果表明，提出的隐私保护方法在实现隐私信息的强保护同时使发布的

权重社会网络仍具有可接受的数据效用。 
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Abstract: Focusing on the weak protection problems in privacy preservation of weighted social networks publication, a 

privacy preserving method based on differential privacy was put forward for strong protection of edges and edge weights. 

The WSQuery query model was proposed meeting with differential privacy on weighted social networks, could capture 

the structure of weighted social networks and returned the triple sequences as the query result set. The WSPA algorithm 

was designed according to the WSQuery model, could map the query result set into a real number vector and injected 

Laplace noise into the vector to realize privacy protection. The LWSPA algorithm was put forward because of the high 

error of the WSPA algorithm, partitioned the triples sequence of the query results into multiple subsequences, constructed 

the algorithms for each subsequence according with differential privacy and reduced the error and improved the data util-

ity. The experimental results demonstrate that the proposed method can provide strong protection for privacy information, 

simultaneously the utility of the released weighted social networks is still acceptable. 
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1  引言 

目前，有关社会网络的研究越来越受关注。社

会网络是社会个体间因互动而形成的网状关系结

构，是多种社会现象的表示模型。随着社交网络的

数量不断增加，越来越多的社会个体参与到社会网

络活动中，使得大量社会个体的信息被收集、获取。

由于科学研究、数据共享等需要，要求发布社会网
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络数据。为确保社会个体的隐私安全，在社会网络

发布前需对信息进行隐私保护处理。社会网络发布

的隐私保护目的是在保证社会个体敏感信息不被

泄漏的情况下实现有效的信息共享。 

针对社会网络发布的隐私保护，已提出的隐私保

护方法大致可分为 2 类：一类是基于聚类的方法

[1~8]
，

该类方法将节点（边）按一定的规则划分为不同的

组，将每组节点（边）构成的子图匿名为一个超级

节点，隐藏子图内部的详细信息，聚类方法由于隐

匿了子图内部社会个体的属性信息和关联信息，因

此带来了较大的数据缺损，不利于对社会网络的局

部结构进行分析，也影响了社会网络的整体规模；

另一类是基于网络结构修改的方法

[9~17]
，该类方法

对社会网络的结构进行干扰，通过添加边、删除边、

交换边等方法修改网络结构，使发布的社会网络与

原始社会网络在结构上存在一定差异，以此达到隐

私保护的目的。结构修改方法相对聚类方法而言可

保持社会网络的原有规模，数据缺损相对较小，可

获得相对较高的数据效用。 

基于上述 2 类方法设计的隐私保护算法大都

基于攻击者背景知识受限的前提，不能够保证隐

私信息的绝对安全，实现的是弱保护。实现隐私

信息的强保护，确保信息安全的有效方法是采用

差分隐私模型设计隐私保护算法。差分隐私建立

在坚实的数学基础上，对隐私保护进行了严格的

定义并提供了量化评估方法

[18]
。本文在已有研究

成果基础上，针对权重社会网络提出了一种基于

差分隐私的随机扰动隐私保护方法。本文的主要

贡献如下。 

1) 针对权重社会网络设计了满足差分隐私的查

询模型-WSQuery，WSQuery 模型可捕获权重社会网

络的结构，以有序三元组序列作为查询结果集。 

2) 依据 WSQuery 模型设计了满足差分隐私的

算法-WSPA，WSPA 算法将查询结果集映射为一个

实数向量，通过在向量中注入 Laplace 噪音实现隐

私保护。 

3) 针对 WSPA 算法误差较高的问题提出了改

进算法-LWSPA，LWSPA 算法对查询结果集中的三

元组序列进行分割，对每个子序列构建满足差分隐

私的算法，降低了误差，提高了数据效用。 

4) 在真实数据集上对算法的有效性进行了验

证，并针对隐私保护质量和数据效用等性能指标与

已有的隐私保护方法进行了比较。 

2  相关工作 

本文提出的隐私保护方法虽基于差分隐私模型，

但其实质也是通过对社会网络的结构进行扰动实现

隐私保护，因此可归属于网络结构修改的一类方法。

下面介绍与本文的研究内容相关的已有工作。 

针对无权社会网络的隐私保护，学者们提出了

基于 k-匿名模型的隐私保护方法。Zhou 等

[9]
设定攻

击者的背景知识为目标节点的邻域信息，隐私保护

的目标是阻止攻击者依据邻域信息在发布的社会网

络中进行节点识别，为抵御 1-邻域攻击，采用贪心

算法构建目标节点 k 个同构的 1-邻域结构匿名社会

网络；Liu 等

[10]
设定攻击者的背景知识为目标节点的

度，隐私保护的目标是阻止攻击者依据节点度在发

布的社会网络中进行节点识别，为抵御度识别攻击，

将所有节点度降序排列，得到图的度序列，采用随

机交换边的策略获得理想的度序列；Zou 等

[13]
提出采

用 k-自同构方法实现社会网络的隐私保护，该方法将

原始社会网络进行分割，然后将分割所得的块划分成

若干个组，通过增加边的方法将每组内的 k 个块实现

同构，使原始社会网络成为发布社会网络的子图，可

抵御多种基于结构查询的攻击。 

针对权重社会网络边权重的隐私保护，文献[19]

提出采用高斯随机乘法扰动策略，在边权重中加入高

斯噪音进行干扰，实现动态社会网络的边权重隐私保

护；文献[20]提出采用线性规划技术，应用线性不等

式系统捕获社会网络的某些特征参数，对边权重进行

扰动，该方法可使发布社会网络保持原有线性属性，

在保护边权重同时提高了发布数据的可用性。针对权

重社会网络的结构和边权重的隐私保护，文献[21]

以 k-匿名为基础，采用节点聚类的方法构建超级节

点，用 2 个超级节点边权重的平均值作为超级边的权

重，以此实现节点和边权重的隐私保护。文献[22]也

基于 k-匿名思想，提出采用 k-权重匿名通用模型对边

权重进行隐私保护，k-权重匿名确保图中的任意节点

v 至少存在 k−1 个节点与其有相同的权重属性。 

针对差分隐私模型的应用，文献[23]通过对发

布的无权社会网络进行查询，查询结果是在真实的

查询结果中添加噪音干扰得到的，根据噪音的分布

规律，构建满足差分隐私的算法实现对社会网络节点

度分布的准确评估，研究人员利用发布的评估结果可

重建社会网络结构，进行有效的数据分析；文献[24]

对无权社会网络采用已有的 dK-图模型作为查询函
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数捕获其结构信息，构建满足差分隐私的 dK-干扰

算法，该算法针对捕获的信息添加噪音，实现发布

网络与原始网络的结构相似；文献[25]通过对无权

网络进行线性查询获取网络的度分布，针对敏感度

较低的统计信息设计投影运算符，将原始网络投影

到最大度低于某一阈值的网络集中，采用节点差分

隐私对社会网络进行较准确的分析。 

与本文的研究工作最为相近的是文献[24]，但

本文提出的隐私保护方法与其有较大不同。首先，

本文针对权重社会网络的边及权重采用差分隐私

模型实现隐私保护；其次，本文针对权重社会网络

的结构特征，设计了符合差分隐私的查询模型

-WSQuery，并依据该模型设计了隐私保护算法；再

次，本文采用 k 边 ε-差分隐私标准，发布者可通过

调整 k 值，实现基于 ε-差分隐私的灵活发布；最后，

本文针对提出的隐私保护算法与已有算法进行了

比较，通过实验佐证了算法的效用。 

3  社会网络模型 

3.1  发布场景 

针对社会网络发布进行隐私保护，先要明确发

布场景。发布场景包括 3 个要素。攻击者的背景知

识、发布数据的用途和需要保护的隐私信息。 

1) 攻击者的背景知识。所谓背景知识是指攻击

者为便于窃取社会个体隐私而掌握的相关信息。在

实际应用中，背景知识的常见获取途径是社会网络

查询，多数社会网络即支持模糊查询，也支持精确

查询，通过对社会网络进行查询，用户可以获取一

个查询的结果集。 

2) 发布数据的用途。社会网络发布的目的是提

供有效的数据集供研究人员使用，针对不同的数据

用途需采用不同隐私保护方法。常见的数据用途可

分为 2 类。一类是社会网络的结构特征分析，如网

络中节点度的分布、平均路径长度和聚类系数等；

一类是社会网络的聚集查询，如计算满足给定条件

的子图或路径的聚集信息。 

3) 隐私信息。社会网络的隐私信息可大致划分为

3 类。一类是社会网络的节点，如节点的存在性、属性

和标签等；一类是社会网络的边，如目标节点间边的

存在性、边权重和标签等；一类是社会网络的结构信

息，如平均距离、聚类系数、平均度、社团结构等。 

基于发布场景的 3 个要素，本文选取权重社会

网络的边及其边权重作为隐私信息，发布数据的用

途是进行网络结构特征分析，攻击者的背景知识为

最大背景知识。所谓最大背景知识

[18]
是指攻击者能

够获得除目标个体外所有其他个体的信息，这些信

息的总和即为攻击者所能掌握的最大背景知识。 

3.2  权重社会网络图模型 

社会网络描述社会个体及社会个体间的交互活

动，社会个体通常指“个人”，也可以是“国家”、“学

校”、“企业”等。通常用“图”作为社会网络的抽象

模型，图中的节点表示社会个体，边则表示社会个体

间的关系。 

本文针对权重社会网络进行研究，权重社会网

络中的边权重可反映社会个体间的连接强度，如在

友谊网中边的权重可代表社会个体间交流频率或

通信代价。边权重也是重要的隐私信息，在社会网

络发布中要对边权重进行隐私保护。 

定义1  已知简单无向图G
S=(V(GS),E(GS), W(GS))。

其中，V(GS)是社会网络中社会个体对应的节点集，

每个节点都有一个唯一的编号与其相对应，设

|V(GS)|=N，则节点的编号从 1~N；E(GS)是表示社会

个体间关系的边集，设|E(GS)|=M，E(GS)是由 M 个

有序节点对构成的集合；W(GS)是表示社会个体间

连接强度的权重集，W(GS)是由 M 个正实数构成，

每一个实数对应 E(GS)中的一条边，图 G
S
称为权重

社会网络的图模型。 

4  差分隐私 

4.1  ε-差分隐私 

差分隐私

[18,26,27]
是Dwork 等在 2006 年针对统计

数据库的隐私泄露问题提出的一种新的隐私定义。

差分隐私能实现隐私信息的强保护，具有坚实的理

论基础。其隐私保护原则：满足差分隐私模型的算

法能确保某条记录无论是否出现在发布数据集中都

不会泄露用户隐私，且不会对输出集产生较大影响。 

已知数据集 D 和 D′，其对称差记作：D⊕D′，

|D⊕D′|表示 D⊕D′中记录的数量，若|D⊕D′|=1，则

称 D′为 D 的邻近数据集，记作：D′∈Nbrs(D)。下

面给出 Dwork 的 ε-差分隐私定义

[26]
。 

定义 2  设有随机算法 M，Range(M)表示算法

M 所有可能生成的结果集，对于数据集 D、D′和

S ⊆ Range(M)，若算法 M 满足 ε-差分隐私要求，则

有：Pr[M(D)∈S]≤eεPr[M(D′)∈S]。 

定义 2 中，概率 Pr 由算法 M 的随机性控制，

表示隐私被披露的风险；隐私预算参数 ε 表示隐私
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保护程度，ε 越小隐私保护程度越高。 

4.2  k边 ε-差分隐私 

基于差分隐私的优越性，已有相关学者将其应用

到社会网络的隐私保护领域

[23~25,28,29]
。因差分隐私最

早是基于统计数据库提出，个体隐私封装在一条记录

中，个体间记录保持独立，因此利用差分隐私可确保

其隐私安全。社会网络更多关注社会个体间的联系，

直接将差分隐私的定义移植到社会网络中并不适用。

为采用差分隐私模型保护社会网络，需对定义 2 中数

据集 D 的邻近数据集 Nbrs(D)重新定义

[23]
。 

本文采用文献[23]中关于邻近数据集的定义，

有图 G 和 G′，若|V(G)⊕V(G′)|+|E(G)⊕E(G′)|≤k，

则 G′为 G 的邻近数据集。因为本文提出的隐私保

护方法，原始权重社会网络和发布权重社会网络

的节点集相同，网络结构差异由边集确定，故在

文献[23,30]的基础上，得到适合本文的 k 边 ε-差

分隐私定义如下。 

定义 3  已知社会网络 G
S
和 G

S′，若 V(GS)= 

V(GS′)，|E(GS)⊕E(GS′)|≤k，则称 G
S′为 G

S
的邻近数据

集，记作 G
S′∈ Nbrs (GS)；设有随机映射函数 f，f 的

可能输出子集Of ⊆ Range(f)，若映射函数 f 满足 k 边 ε-

差分隐私，则有：Pr[f(GS)∈Of] ≤e
εPr[f(GS′)∈Of]。 

4.3  查询敏感度 

差分隐私保护可以通过在查询函数的返回值

中加入适量的干扰噪音来实现

[18,26~28,30]
。Dwork 给

出了一种实现差分隐私的 Laplace 机制，要求满足

差分隐私的算法的输入是一个长度为 d 的查询序

列，每个查询的结果为一个实数，则形成一个 d 维

实数向量作为最终的查询结果，在查询结果上添加

适量符合 Laplace 分布的噪音返回给用户，则不会

泄露个体隐私。噪音的添加取决于查询函数的敏感

度，敏感度是决定加入噪音量大小的关键参数。在

文献[18,23,28]敏感度定义基础上，结合本文的研究

内容，得到查询敏感度的定义如下。 

定义 4  设有查询函数 f：G
S→R

d
，输入为一权重

社会网络，输出为一 d 维实数向量。对于社会网络

G
S
和 G

S′有：Sf =
, ( )

max
S S SG G Nbrs G′∈

|| f(GS)−f(GS′)||1，称 Sf为

函数 f的查询敏感度，||f(GS)−f(GS′)||1指1-阶范数距离。 

5  查询函数的构建 

通过第 4 节对差分隐私模型的分析可知，实现

差分隐私算法的关键是查询函数 f 的构建。根据差

分隐私模型和社会网络发布的隐私保护要求，可知

满足差分隐私模型的权重社会网络发布的查询函

数 f 需满足如下条件。 

条件 1  查询函数 f 采用非交互式查询方式，

即用户经过一次查询即耗费所有的隐私预算。 

条件2  查询函数 f可捕获权重社会网络的结构，

即依据查询结果可构建与其相匹配的权重社会网络。 

条件 3  查询函数 f 的输入是一个长度为 d 的

查询序列，输出是一个 d 维实数向量。 

5.1  查询模型-WSQuery 

针对权重社会网络设计一个查询模型-WSQuery，

WSQuery 模型可捕获权重社会网络的结构信息和

边权重。 

设有权重社会网络 G
S
，依据 WSQuery 模型用

户可对发布的权重社会网络查询社会个体间的链

接信息，查询结果是三元组(i, j, x)构成的有序序列。

其中，i、j 表示节点的 ID 编号，i < j，i∈[1, N−1]，

j∈[2, N ]；x 表示节点 i 与节点 j 之间是否存在链接，

若存在链接关系则 x∈W(GS)是链接的权重，若无链

接关系则 x 为 0。三元组的排序原则：主关键字为 i，

次关键字为 j，按关键字正序排列。图 1 是应用

WSQuery 模型的查询结果示例。 

 
图 1  WSQuery 模型查询示例 

图 1 所示的权重社会网络共有 4 个节点组成，

WSQuery 查询模型返回其网络的结构，也即 4 个节

点间的 6 种可能链接信息，同时获得 4 条边的权重

值。依据该信息，可以重构图 1 中的权重社会网络。 

5.2  查询函数-f 

已知权重社会网络 G
S
，|V(GS)|=N，|E(GS)|=M，

根据 WSQuery 查询模型，构建查询函数 f 如下 

 ( ) :S S df G G R→  

其中，R
d
是维度为 d 的实数向量，是由 WSQuery

查询模型返回的三元组(i, j, x)序列中元素 x 构成，

其向量中元素 x 的次序同三元组的序列，向量的第

i 个元素取值为 0 或 wi，wi为对应编号为 i 的边的权

重，

( 1)

2

N N
d = -

。 
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结论1  查询函数 f 符合差分隐私模型的查询

功能。 

证明  证明 f 符合差分隐私模型要求，即证明 

f 满足上述的 3 个条件。 

针对条件 1，查询函数 f 依据 WSQuery 模型

构建，WSQuery 模型可通过一次查询获取 G
S
全部

节点间的链接信息和边权重，无需通过多次查询，

因此其属于非交互式查询模式；用户经过一次查询

即获得全部的查询结果，隐私保护机制需在这一次

查询中确保隐私安全的条件下一次性回答所有的

查询，也即消耗了所有的隐私预算。因此，查询函

数 f 满足条件 1。 

针对条件 2，由第 3 节的权重社会网络图模型

可知，G
S
的主要构成：节点集 V(GS)、边集 E(GS)

和权重集 W(GS)，捕获这 3 个集合的信息即可构建

唯一与其匹配的权重社会网络。WSQuery 模型的查

询结果是由节点和权重构建的三元组集合，

i∪j=ID(V(GS))，E(GS) ⊂ (∪(i, j)), W(GS) ⊂ ∑x，由此

可知 WSQuery 模型可捕获权重社会网络的结构，

且依据查询结果可重建权重社会网络。因此，查询

函数 f 满足条件 2。 

针对条件 3，WSQuery 模型的查询结果是由三元

组构成的集合，其查询结果集中三元组的数量 d =  
( 1)

2

N N -

，每一个三元组即对应一个查询，所以查询

长度为 d；查询函数 f 可将 d 个三元组序列转换为一

个长度为 d 的向量。因此，查询函数 f 满足条件 3。 

综上可知，结论 1 成立。 

结论 2  查询函数 f 的查询敏感度 Sf = kwmax，

wmax=max(W(GS))。 

证明  根据定义 3 和定义 4 可知，Sf 由 G
S
和

G
S′中差异边的数量决定（G

S
和 G

S′的差异边是指结

构上的差异，而不是边权重取值的差异，G
S′中插入

的边的权重取值范围为[min(W(GS)), max(W(GS))]）。

按 k 边 ε-差分隐私的定义，可知 G
S
和 G

S′最大差异

边的数量为 k，由于权重值 0＜w≤max(W(GS))，故

最坏情况下，一条差异边的权重差异值为 wmax，则

k 条差异边的最大累加和为 kwmax。由定义 4 可知，

其即为 Sf 的取值，结论 2 成立。 

6  差分隐私算法 

6.1  隐私算法-WSPA 

对查询函数 f 的输出结果添加 Laplace 噪音，

构建算法 WSPA 如下 

 WSPA( ) ( )

d

fS S
S

G f G Lap
ε

 
= +  

 
 

其中，

( 1)

2

N N
d = -

，

d

f
S

Lap
ε

 
 
 

为服从尺度参

数为

f
S

ε
的 Laplace 分布的噪音。下面证明 WSPA

算法满足差分隐私要求。为便于证明，首先给出结

论 3，其证明过程见文献[28]。 

结论 3  设 Y 是一个 m 维的符合 Lap(λ)分布的

变量，z 和 z′分别是维度为 m 的变量，t∈R
m
，则有

1|| ||Pr( )
exp( )

Pr( )

z zz Y t

z Y t λ
′−+ = ∈ ±

′ + =
。 

结论 4  将算法 WSPA(GS)的可能输出集构成的

集合记作：Range(WSPA)，Sws ⊆ Range(WSPA)，G
S′

∈Nbrs(GS)，WSPA 算法满足差分隐私模型要求，即 

 
Pr[WSPA( ) ]

e
Pr[WSPA( ) ]

S

ws

S

ws

G S

G S

ε
′

∈
∈

≤  

证明  设有 S∈Sws，依据 WSPA 算法可知 S 为

一维度为 d 的向量，设 S=<S1,S2,…,Sd>，则根据条

件概率可得 

Pr[WSPA( )= ]

Pr[WSPA( )= ]

S

S

G S

G S′
 

 
1

1 1

1
1

Pr[WSPA( ) | , , ]

Pr[WSPA( ) | , , ]

S
d

i i i

Si
i i i

G S S S

G S S S

−

=
−

=
= ∏

′ =

L

L

 

因 Si 是在查询结果中添加 Laplace 噪音得到，

根据结论 3 及文献[28]中的相关证明可得如下的不

等式 

 
1

1 1

1
1

Pr[WSPA( ) | , , ]

Pr[WSPA( ) | , , ]

Sd
i i i

S
i

i i i

G S S S

G S S S

−

= −

=
′ =

∏ ⋯

⋯

 

    
1

| WSPA( ) WSPA( ) |
exp

S Sd
i i

i

G G

σ=

 ′−
 
 

∏≤  

  1|| WSPA( ) WSPA( ) ||
exp

S SG G

σ
 ′−
 =
 

 

其中，σ 为 Laplace 分布的尺度参数，根据 WSPA

算法可知σ = f
S

ε
，而根据结论 2 可知 Sf = kwmax，

所以σ = maxkw

ε
。 

将 WSPA( ) ( )

d

fS S
S

G f G Lap
ε

 
= +  

 
代入上

式，可得 
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1

max

( ) ( )

exp

f

d d

S S f
f G Lap f G Lap

kw

S S

ε ε

ε

′+
    
         
 


− −


 

 

1

max

( )
e

(
p

)
x

S S
f G f G

kw

ε

 
′−  

 
  
  

=

 

 

由定义 4 可知， 1( ) ( ) || || f

S S
f G f G S′− ≤ ，则可

得下列不等式 

 1

max

( ) ( )
exp

S S
f G f G

kw

ε

 
′−  

 
  
    

max

maxexp

kw

kw

ε

 
 
 
  

≤ eε=  

即

Pr[WSPA( )= ]
e

Pr[WSPA( )= ]

S

S

G S

G S

ε

′
≤ 。因为S是 Sws中一任意输

出，可得

Pr[WSPA( ) ]
e

Pr[WSPA( ) ]

S

ws

S

ws

G S

G S

ε∈

∈′
≤ ，故结论 4成立。 

6.2  WSPA 算法的性能分析 

本节对 WSPA 算法的性能进行分析，由于 WSPA

算法符合差分隐私的性能，毋庸置疑基于 WSPA 算法

发布的社会网络，即使攻击者获取目标边之外的所有

边的信息，目标边的隐私也不会泄露。因此，依据

WSPA 算法实现发布的权重社会网络可抵御多种攻

击形式。下面重点讨论发布数据集的效用。 

隐私保护的目的除要保证社会个体隐私安全，

还要保证经隐私处理后发布数据集的可用性。本文

采用文献[29]中的分析方法对发布数据集与原始数

据集的误差进行定量分析。 

定义 5
[29]  设有一随机查询序列 Q，通过对查

询结果扰动后得到一个查询结果序列 Q′，则 Q′

相对 Q 的误差为：∑E(Q′[i]－Q [i])2
，E 是数学

期望。 

针对 WSPA 算法，按定义 5，可得下式 

     2

1

E[(WSPA( ) ( ) ) ]
d

S S

i i

i

G f G
=

−∑  

        E f
S

d Lap
ε

 
=  

 
 

        maxVard La
kw

p
ε

 
 

 
=  

  
 

        
2 2

max
2

dk w

ε
=  

将

( 1)

2

N N
d = -

代入，可得 

 
2 2

max
2

( 1)
E

2

N N k w

ε
−

=  (1) 

由式(1)可知，WSPA 算法的误差很高，发布

数据的效用较低。因此基于 WSPA 算法的高误差，

对其进行优化，以降低误差提高发布数据的效用。 

6.3  隐私算法-LWSPA 

通过上述的误差计算，可知存在较高误差的原

因是查询函数 f 返回的实数向量维度较高，如果能

够降低向量维度，则误差就会相应降低。 

在 WSPA 算法的基础进行改进，通过分割查询

结果序列，降低向量维度，从而实现降低误差，提

高数据效用目的，将 WSPA 算法的改进算法命名为

LWSPA。 

LWSPA 算法对 WSQuery 模型的三元组查询

结果集进行分割，将三元组的有序序列划分为 N

－1 个子序列，i∈[1, N－1]，对于第 i 个子序列

其三元组构成形式为(i, j, x)，j∈[i+1, N－1]，将

其记作：Subi，将第 i 个子序列的三元组元素 x 构

成的向量记作 ψi。 

根据上述的分割，可知 f(GS)=∪i ψi，对 ψi 添加

Laplace 噪音进行扰动，将应用于 ψi 的算法记作

LWSPA[i]，LWSPA[i]算法的构建如下 

 LWSPA[ ]( ) i m

i i

S
i Lap

ψψ ψ
ε

 
= + < > 

 
 

其中，Sψi为ψi的敏感度，m为向量ψi的维度，m=|ψi|。

根据查询敏感度的定义及结论 2 可知，若 m<k，则

ψi 的查询敏感度 Sψi=mw[i]max，其中，w[i]max 为 ψi

中最大元素值；若 m≥k，则 ψi 的查询敏感度

Sψi=kw[i]max。 

结论5  将算法LWSPA[i]的可能输出集构成的

集合记作： Range(LWSPA[i]) ， ψi′ ∈ Nbrs(ψi) ，

S[i]lws ⊆ Range(LWSPA[i])，LWSPA[i]算法符合差分

隐私要求，即 

 
Pr[LWSPA[ ]( ) [ ] ]

e
Pr[LWSPA[ ]( ) [ ] ]

i lws

i lws

i S i

i S i

εψ
ψ

∈
′ ∈

≤  

证明  设 S∈S[i]lws，依据 LWSPA[i]算法可知 S

为一维度为 m 的向量，令 S=<S1,S2,…,Sm>，则根据

条件概率可得 
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Pr[LWSPA[ ]( )= ]

Pr[LWSPA[ ]( )= ]

i

i

i S

i S

ψ
ψ ′

 

1

1 1

1
1

Pr[LWSPA[ ]( ) | , , ]

Pr[LWSPA[ ]( ) | , , ]

m
i j j j

j
i j j j

i S S S

i S S S

ψ

ψ
−

=
−

=
= ∏

′ =

L

L

 

1

| LWSPA[ ]( ) LWSPA[ ]( ) |
exp

m
i j i j

j

i iψ ψ
σ=

 ′− 
∏  

  

≤  

1|| LWSPA[ ]( ) LWSPA[ ]( ) ||
exp i ii iψ ψ

σ

 ′− =  
  

 

1||
xp

||
e i i

i
Sψ

ψ

ε

ψ ′−
 
 



=



  

exp i

i

S

S

ψ

ψ

ε  
 
  

≤  

eε=  

即

i

i

Pr[LWSPA[ ]( )= ]
e

Pr[LWSPA[ ]( )= ]

i S

i S

εψ
ψ ′

≤ ，可得 

 
Pr[LWSPA[ ]( ) [ ] ]

e
Pr[LWSPA[ ]( ) [ ] ]

i lws

i lws

i S i

i S i

εψ
ψ

∈
′ ∈

≤  

结论 5 成立。 

结论 6  已知算法 LWSPA[i]和算法 LWSPA[j] 

(i≠j)，则 LWSPA[i]和 LWSPA[j]的互信息量 Info(Li, 

Lj)=0。 

证明  将 LWSPA[i]记作 Li，将 LWSPA[j]记作

Lj，根据香农熵定理可知，Li 和 Lj 的互信息量其含

义是指在已知 Li 或 Lj 情况下，获知 Lj 或 Li 的信息

量。根据三元组分割原则，子序列 ψi 和 ψj(i≠j) 对

应的三元组序列Subi和Subj相互独立无交集，Sψi 和

Sψj 也相互独立，因此其对应的算法 Li 和 Lj 也是彼

此独立，互不影响，故在已知 Li 的情况下，无法预

知 Lj，反之亦然。因此 Li 和 Lj 的互信息量 Info(Li, 

Lj)=0，结论 6 成立。 

结论7  将应用子序列ψi的算法LWSPA[i]的集

合记作：LWSPA=∪i LWSPA[i]，则 LWSPA 符合差

分隐私要求。 

证明  根据结论 5 可知 LWSPA[i]算法满足差

分隐私，故对子序列 Subi的查询不存在隐私泄露情

况；根据结论 6 可知，Info(Li, Lj)=0，则即在已知不

包括 Li 在内的其他 N－2 个子序列的算法集合∪jLj

的情况下，获得 Li的信息量为 0。由算法 LWSPA[i]

的独立和组合性质，可知 LWSPA=∪iLWSPA[i]满足

差分隐私要求。 

6.4  LWSPA 算法的性能分析 

按 6.2 节的误差计算方法，计算 LWSPA 算法

的误差如下 

 
| |1

2

1 1

( (LWSPA[ ]( ) ( ) ) )
iN

i j i j

i j

E i
ψ

ψ ψ
−

= =

−∑ ∑  

 

2
1

1

| |E
N

i

i

i

S
Lap

ψψ
ε

−

=

  
 =  
   

∑  

根据三元组的分割可知，|ψi|的最小取值为 1，

最大取值为 N－1，可得 
2 21

2 2
1

1
| |E

N
i

i

i

SN N
Lap O

ψψ
ε ε ε

−

=

    − 
 Ω     

       
∑≤ ≤  (2) 

对比式(1)和式(2)可知，虽然 LWSPA 算法误差在

最坏情况下 WSPA 算法相当，但多数情况下，其误差

要小于 WSPA 算法，比较而言，其误差有所改善。 

衡量隐私保护方法性能的 2 个重要指标是隐私

保护质量和数据效用。通常隐私保护质量越高则数

据缺损就越大，数据效用降低；然而数据效用提高

往往是以降低隐私保护质量为代价。因此，在实际

的隐私保护方法设计中，要兼顾这 2 个性能指标，

找到好的折中方案。虽然经改进后的 LWSPA 算法

误差仍较高，但对于权重社会网络，其数据集结构

要远复杂于由独立记录构成的表集数据，又由于在

发布网络中边的插入和删除会引起较大误差，但是

对权重社会网络的总体结构影响并不能全凭误差

值来判断。在实际数据发布中，可针对具体发布场

景，通过调整隐私预算参数 ε 获得隐私保护质量和

数据效用的折中。 

7  实验 

7.1  实验环境与数据 

实验环境：Intel 酷睿 i3-3240 @3.40 GHz 双核，

4.00 GB 内存，操作系统为 Microsoft Windows 7，

编程语言为 C++。 

实验数据：空手道俱乐部成员关系网络

Karate[31]
（34 个节点，78 条边），悲惨世界人物关

系网络 Lesmis[32]
（77 个节点，254 条边），Prefuse

示例网络

[33]
（129 个节点，161 条边），美国电力关

系网络 PowerGrid[34]
（4 941 个节点，6 594 条边）。

其中，Karate 和 Lesmis 公开发布的数据集是带权网

络，Prefuse 和 PowerGrid 公开发布的数据集是无权
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网络。本文目的在于进行隐私保护研究，因此忽略

权重值的语义，对于 Prefuse 和 PowerGrid 的边权

重采用随机数生成器生成区间分别在 [1,50]和

[1,100]的随机整数作为权重值。 

7.2  实验结果及分析 

实验将对 WSPA 和 LWSPA 算法的执行效率、

隐私保护质量和数据效用进行测试。实验选取的比

较算法包括：抵御度识别攻击

[10]
的 KD 算法、抵御

子图识别攻击

[13]
的 KM 算法、抵御边权重识别攻

击

[21]
的 KW 算法和基于差分隐私

[24]
的 LDRC 算法。 

由于 KD、KM 和 KW 算法均基于 k-匿名模型

设计，WSPA 和 LWSPA 算法与 KD、KM 和 KW 算

法比较随着 k 的取值变化，隐私保护质量和数据效

用的变化情况；经多次实验测试，结合数据集的规

模及隐私保护质量和数据效用的折中，在 Karate、

Lesmis 和 Prefuse 数据集中，WSPA 和 LWSPA 算法

的隐私保护预算参数 ε=10，在 PowerGrid 数据集中

隐私保护预算参数 ε= 100。 

由于 LDRC 算法的邻近数据集与原始数据集的

差异为一条边，WSPA 和 LWSPA 算法与 LDRC 算法

比较在参数 k=1 的情况下，随着隐私保护预算参数 ε

的取值变化，隐私保护质量和数据效用的变化情况。 

7.2.1  算法执行效率 

本实验在 4 个数据集上对 WSPA 和 LWSPA 算

法的执行效率进行测试，实验结果如图 2 所示。由

实验结果可知，在参数取值相同的情况下，WSPA

和 LWSPA 算法的执行时间差距较小，算法的执行

时间受 k 和 ε 取值的影响也较小。当数据集规模增

大时，WSPA 和 LWSPA 算法的执行时间明显增加，

通过对 Lesmis 数据集和 Prefuse 数据集的执行时间

对比，可知算法的执行时间主要受数据集中节点数

量的影响，与数据集中边的数量关系不大。 

7.2.2  隐私保护质量 

本实验针对度识别攻击、子图识别攻击、边权

重识别攻击，WSPA 算法和 LWSPA 算法的隐私保

护质量。实验目的是测试攻击者在拥有不同背景知

识的情况下对发布的社会网络进行节点识别攻击

的结果。攻击者进行节点识别攻击是通过对发布的

网络进行查询，获取与目标对象相匹配的候选集，

匹配集越大则识别概率越小，反之亦然。 

基于度的节点识别攻击，选取 KD 算法进行对

比。实验测试随着 k 取值的变化，节点的平均匹配

候选集大小变化情况，实验结果如图 3 所示。随着

参数 k 取值增加，KD 算法的平均候选集保持增长

趋势，且在 k 的任意取值都能保证平均候选集大于

k；由于 k 的增加，使得原始数据集和邻近数据集

的差异边数量不断增加，添加的噪音也随之增加，

隐私保护质量提高，故使得 WSPA 和 LWSPA 算法

的候选集也有所增长。3 个算法对比，WSPA 算法

的性能要略优于 LWSPA 算法，LWSPA 算法与 KD

算法性能相当。 

 

 
图 2  算法的执行效率 

基于子图的节点识别攻击，选取 KM 算法进行

对比。实验测试随着子图中边数量的不断增加，子

图匹配候选集的变化情况，实验中参数 k 的缺省值

为 10，实验结果如图 4 所示。当子图中边的数量增

加到较高值时，WSPA 和 LWSPA 算法的匹配效果

要比 KM 算法好些，但 KM 算法能够确保在任何情

况下，发布网络中都存在至少 k−1 个匹配子图。基

于权重的节点识别攻击，选取 KW 算法进行对比。

实验测试随着 k 取值的变化，与其相匹配候选集的

变化情况，实验结果如图 5 所示。当 k 取值较小时，

KW 算法要优于 WSPA 和 LWSPA 算法，但当 k 取

值较大时，WSPA 和 LWSPA 算法的匹配集增长较

快，要优于 KW 算法。 
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图 3  度识别攻击测试 

 
图 4  子图识别攻击测试 
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7.2.3  数据效用 

本实验从 2 个方面对发布社会网络的效用进行

测试：一是社会网络的结构特征参数的有效性，一

是边权重的有效性。 

对于结构特征参数的测试，忽略边权重的影响，

选取社会网络比较重要的 2 个参数“平均最短路径

（ASPL）”与“平均聚类系数（ACC）”进行实验。

本实验选取 KD、KM 和 LDRC 算法进行比较。 

图 6 给出的实验结果是随着参数 k 的取值变化，

应用 KD、KM、WSPA、LWSPA 算法发布的社会网

络的 ASPL 取值情况。从实验结果可知，随着 k 取

值的增加，应用 4 个算法发布的社会网络 ASPL 值

都逐渐偏离原始网络的取值。对于 WSPA 算法和

LWSPA 算法，随着 k 的增加，邻近数据集与原始数

据集中差异边的数量增加，使查询敏感度的取值随

之增加，因此在发布社会网络中添加的噪音越来越

多，使发布网络与原始网络的差异不断加大，致使

其ASPL的取值偏离原始社会网络的取值越来越大。

LWSPA算法由于分割使添加的噪音要少于WSPA算

法，因此其数据可用性高些。通过 4 个数据集上的

实验说明，WSPA 算法和 LWSPA 算法在 k 取值较小

的情况下，其性能要优于其他 2 个算法，如在 Karate、

Lesmis 和 Prefuse 数据集中，当 k 取值小于 8 时，在

PowerGrid 数据集中，当 k 取值小于 15 时，WSPA

和 LWSPA 算法要好于其他 2 个算法；但当 k 值分别

超过 8 和 15 时，其性能下降幅度较大。本实验中，

为了便于比较，选择了随着 k 值变化来研究算法的

效用，在实际的算法应用中，LWSPA 算法的 k 取值

应结合数据集的规模选取，取值过大使邻近数据集

与原始数据集差异较大，添加的噪音也随之增加，

故数据效用不高。本实验中，LWSPA 算法虽然不能

在 k 给定范围内的所有取值都保持最好数据效用，

但大多数情下，LWSPA 算法总体性能要优于其他 2

个算法，其发布的社会网络的 ASPL 值与原始网络

最为接近。 

图 7 给出的实验结果是随着 ε 取值变化应用

LDRC、WSPA 和 LWSPA 算法的社会网络的 ASPL

取值情况。总体来说，在 k 取值确定情况下，随着

ε 取值的增加，发布数据集中添加的噪音减少，隐

私保护质量降低，数据效用增加，使得发布网络与

原始网络的差异变小，3 个算法的 ASPL 取值均与

原始社会网络偏离逐渐减小。由实验结果可知，3

个算法中以 WSPA 算法性能最差，LDRC 算法略好

于 LWSPA 算法。 

 
图 5  权重识别攻击测试 

2015165-10 



第 9 期 兰丽辉等：基于差分隐私的权重社会网络隐私保护 ·155· 

 

 
图 6  平均最短路径 1 

 

图 7  平均最短路径 2 
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    图 8 给出的实验结果是随着参数 k 取值变化，

应用 KD、KM、WSPA、LWSPA 算法发布的社会

网络 ACC 的变化情况。随着 k 取值的增加，应用

KM 算法发布的社会网络的平均聚类系数逐渐下

降，而其他 3 个算法的 ACC 值则随着 k 取值的增

加而增长。在 k 取值较小时，KD、WSPA 与 LWSPA

算法的性能比较接近，其中，LWSPA 算法的性能

最好，而 KM 算法的性能相对较差；但当 k 取值较

大时，KM 算法的性能要优于其他 3 个算法，此时

WSPA与LWSPA算法的取值与原始网络偏离较大。 

图 9 给出的实验结果是随着 ε 的取值变化，应用

LDRC 算法、WSPA 算法和 LWSPA 算法的社会网络

的 ACC 取值情况。随着 ε 取值的增加，ACC 的取值

与原始社会网络的取值差异开始减小，比较而言，

LDRC 算法保持了较好的性能，LWSPA 算法次之。 

对于边权重的有效性，从 2 个方面进行测试：

一是节点对间的最短距离；一是发布前后边权重的

分布。本实验选取 KW 算法进行比较。对于最短路

径的测试，随机选取 50%节点对，采用 Floyd 算法

计算每一对节点对间的最短距离，对比发布前后的

数值，取相对误差绝对值的平均值作为度量标准；

对于权重分布的测试，比较发布前后对应权重值的

边的数量，对于算法参数的取值，通过实验测试，

选取数据效用较高时的参数值，在 Karate、Lesmis

和 Prefuse 数据集中选取 k=5，在 PowerGrid 数据集

选取 k=10。 

图 10 给出的实验结果是随着参数 k 的取值变

化，应用 KW、WSPA 和 LWSPA 算法发布的社会

网络的权重误差的变化情况。从实验结果来看，随

着 k 取值的增加，3 个算法的误差率都所有增加，

在 k 取值较小时，3 个算法的误差率都比较低，

LWSPA算法的误差最小；随着 k取值的增加，WSPA

算法和 LWSPA 算法的误差率虽然也逐渐增加，但

比较而言，KW 算法的误差率增加较快。 

图 11 给出的实验结果是应用 KW、WSPA 和

LWSPA 算法发布的社会网络在发布前后的权重分

布情况。从实验结果来看，LWSPA 算法的权重分

布更接近于原始分布，KW 算法次之。  

由上述的实验结果可知，LWSPA 算法与已有

的同类方法相比，可抵御多种隐私攻击，且能在较

好的保护隐私信息的前提下获得相对较高的发布

效用。 

 

图 8  平均聚类系数 1 
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图 9  平均聚类系数 2 

 
图 10  节点对间的最短距离 
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8  结束语 

本文针对权重社会网络提出了基于差分隐

私的随机扰动隐私保护方法。该方法采用

WSQuery 模型捕获权重社会网络的结构信息，并

将查询结果集经查询函数映射为一个实数向量，

通过向向量中注入符合 Laplace 分布的噪音实现

边及权重的隐私保护。提出的方法可保证边及权

重的隐私安全，且对攻击者的背景知识不做限

定，可抵御多种形式的隐私攻击，获得可接受的

发布质量。 

本文提出的方法仍存在一些问题有待深入研

究。一方面，LWSPA 算法的误差仍较高，如何对

算法进行优化，降低误差，提高发布数据的效用

仍有待进一步研究；另一方面，提出的隐私保护

方法虽然对权重实现了隐私保护，攻击者无法根

据发布的社会网络推断社会个体间的连接强度，

但是该方法仅考虑了权重自身的匿名，没有考虑

权重匿名后的不可区分度和权重间的关联性，后

续研究将考虑如何在发布的社会网络中保持原有

的权重属性。 
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