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专网组播应用设计与安全策略
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摘要：介绍了测通专网主要拓扑结构、业务应用情况，分析研究了组播关键技术、特点及面临的安全问题，对专网的

组播协议选择、路由设计、组播安全策略设置方面提出了具体的设计方案和建议。
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　　相对于单播点到点的传输机制，组播以单点发送多点接
收的优势在单位专网中保障数据、话音、图像等业务流通信

传输得到了越来越重要应用。其优点在于：优化了网络性

能，提高网络传输效率（减少网络传输开销，占用更少组播源

主机、路由器处理资源、降低网络带宽使用量、无需知道接收

者地址，减少接收者观测到的延迟）；分布式交互、可扩展性

好（发送者将数据“一次”发送给“无限个”接收者）。

１　专网概况

１．１　专网组网拓扑
单位专网网络拓扑是以一、二级控制中心及外测控站的

三层局域网组成的城域网网络拓扑结构，局域网一般呈星型

结构，如图１所示。
１．２　专网业务应用分析及下步需求

单位专网为实现数据传输实时、可靠传输，网络业务应

用主要以组播形式进行。主要有：实时语音、实时图像、指挥

显示、时间统一、实时测量数据、实时安全控制数据等。

图１　专网拓扑示意图

　　其业务应用数据流特性如下：实时突发小数据流（语
音）；实时突发大数据流（安全控制数据）；稳定小数据流（指

挥显示、时间统一）；实时稳定大数据流（图像、测量数据）。



数据流向为：多个外测控站向二级中心传输交互（图像、

测量数据、安全控制数据等）；二级中心向一级中心、外测控

站传输（语音、指挥显示、时间统一等）。

随着专网网络规模不断扩大，测量设备逐年增加，各测

量设备接入ＩＰ化建设改造不断深入，网络业务应用在向更
多、更大的实时稳定大数据流（测量数据）保障需求发展，同

时也给专网网络性能、组播业务组织带来很大压力。

２　专网应用业务组播传输设计

２．１　组播传输关键技术
２．１．１　关于组播模型

组播传输有任意源（ＡＳＭ）、指定源（ＳＳＭ）二种模型，按
实现层次可分为网络层 ＩＰ组播和应用层组播［１］，本研究中

涉及都为网络层ＩＰ组播。
在ＡＳＭ组播模型中，任意主机都可以成为组播源，其他

接收主机通过加入组播组地址标识的主机组，获得组播信

息。该模型中接收主机无法预先知道组播源的位置，并且可

以在任意时间加入或离开该主机组。

ＳＳＭ组播模型的特点是接收主机已经通过预置信息知
道组播源的具体位置，直接在组播源和接收主机间建立最短

路径树（ＳＰＴ），而不是像ＡＳＭ那样先建立共享树（ＲＰＴ）而后
再根据需要转换到最短路径树。ＳＳＭ组播模型具有非常突
出的优越性，网络中不再需要汇聚点（ＲＰ），也不再需要共享
树或汇聚点的映射，具有极高的分发树建立效率，同时网络

中也不再需要组播源发现协议（ＭＳＤＰ）以完成汇聚点与汇聚
点之间的源发现。

２．１．２　关于组播协议
组播协议主要有：用于主机注册的互联网组管理协议

（ＩＧＭＰ）和用于组播选路转发的组播路由协议，常见的如协
议无关组播协议（ＰＩＭ）、组播源发现协议（ＭＳＤＰ）和组播扩
展边界网关协议（ＭＰ－ＥＢＧＰ）等。其在网络中的应用位置
图２所示。

图２　网络组播协议应用位置示意图

　　ＩＧＭＰ是组播管理的基础，它运行于主机和主机相连的
组播路由器之间，主要用于管理维护组播成员的关系。它目

前有３个版本，ＩＧＭＰｖ１中定义了基本的组成员查询和报告
过程，ＩＧＭＰｖ２在此基础上添加了组成员快速离开的机制，
ＩＧＭＰｖ３中增加的主要功能是成员可以指定接收或指定不

接收某些组播源的报文。３个版本都适用于 ＡＳＭ，ＩＧＭＰｖ３
可以直接应用于ＳＳＭ，ＩＧＭＰｖ１和 ｖ２需要在相关特性（ＳＳＭ
－Ｍａｐｐｉｎｇ）的支持下才可以应用于 ＳＳＭ。另外，ＩＧＭＰ组播
成员管理机制是针对ＯＳＩ模型第三层设计的，在第三层路由
器可以对组播报文的转发进行控制，只要进行适当的接口配

置和对 ＴＴＬ值的检测就可以了。在二层交换设备为避免组
播报文转发设备所有接口，应启用 ＩＧＭＰ监听特性（ＩＧＭＰ
Ｓｎｏｏｐｉｎｇ）［２］。

组播路由协议用于建立和维护组播路由，正确、高效地

转发组播数据包，主要运行在组播路由器之间。组播路由建

立了一个从数据源端到多个接收端的无环数据传输路径，即

构建分发树结构。在ＡＳＭ模型里组播路由分为域内和域间
二大类，常用的域内路由协议ＰＩＭ分为密集模型（ＰＩＭＤＭ）、
稀疏模型（ＰＩＭＳＭ）二种。常用的域间组播路由协议有组播
源发现协议（ＭＳＤＰ）和组播扩展边界网关协议（ＭＰＥＢＧＰ）
等。ＳＳＭ模型没有域内和域间的区分，由于接收主机预先知
道组播源的具体位置，因此只需要借助稀疏 ＰＩＭＳＭ构建的
通道即可实现组播信息传输。

ＰＩＭ工作原理是在单播路由协议基础上，使用单播路由
表实现逆向路径转发（ＲＰＦ）机制，与协议无关，没有独立的
组播路由表，不必发送组播路由的更新，这样就节省系统资

源。ＰＩＭＤＭ采用基于源构建分发树，叫做源树，原理是在路
由器上对每个源和组播组建立最优路径，使用最短路径的方

式（ＳＰＦ）选择路径，优点是延时小，但保存的路由信息大，消
耗系统资源高，适用于小型网络。ＰＩＭＳＭ基于ＲＰ构建分发
树，也就是ＲＰＴ。其原理是在网络中会选取一个点作为公共
根，所有的组播报文都需要从这个点来进行传送。它选择的

路径不一定是网络中的最优路径，但占用网络资源较少，适

用于大型网络。

２．１．３　关于ＰＩＭＳＭ协议中ＲＰ的选择
在ＰＩＭＳＭ部署的网络中，ＲＰ的选择、架设位置非常重

要，其选择主要有３种方式：静态ＲＰ、ＢＳＲＲＰ、ＡｎｙｃａｓｔＲＰ。
静态ＲＰ网络中，ＲＰ选择是由配置指定的，需要在网络

中每台路由器上指定 ＲＰ的地址。这种方式配置最简单，比
较适合在小规模的网络中使用。这种方式不支持备份。

一般情况下ＰＩＭＳＭ组网规模都很大，通过 ＲＰ转发的
组播信息量巨大，为缓解 ＲＰ的负担同时优化共享树的拓扑
结构，不同组播组应该对应不同的ＲＰ，此时就需要自举机制
来动态选举 ＲＰ，此时需要配置自举路由器 ＢＳＲ（ＢｏｏｔＳｔｒａｐ
Ｒｏｕｔｅｒ）或者 ＡｎｙｃａｓｔＲＰ。在自动 ＲＰ方式下，使用多个 ＲＰ
来做备份、负载分担，不过在一个组播组只有一个ＲＰ实时起
作用。

ＡｎｙｃａｓｔＲＰ是对自动 ＲＰ的全新扩展，它必须与 ＭＳＤＰ
协议配合，用虚拟ＲＰ地址代替网络中多个 ＲＰ地址，这样在
配置设备时只需知道虚拟ＲＰ地址，就近选择实际ＲＰ。这样
就同时实现负载分担、冗余备份，也增强了网络系统的健壮

性，易用性，提升了系统性能。３种 ＲＰ部署方式的对比，如
表１所示。

４１１ 四 川 兵 工 学 报 ｈｔｔｐ：／／ｓｃｂｇ．ｑｋｓ．ｃｑｕｔ．ｅｄｕ．ｃｎ／




表１　３种ＲＰ部署方式的对比

静态ＲＰ ＢＳＲＲＰ ＡｎｙｃａｓｔＲＰ

收敛速度 优秀 很好 优秀

易用性 在小网中好，大网中差 优秀 优秀

部署难度 优秀 优秀 优秀

安全性 优秀 很好 优秀

冗余备份 差 很好 优秀

负载分担 差 差 优秀

２．１．４　关于ＡｎｙｃａｓｔＲＰ的实现机制
ＡｎｙｃａｓｔＲＰ的机制概括为：多个 ＲＰ配置一个相同的

ＡｎｙｃａｓｔＲＰ地址，这个地址使用 ＲＰ上的一个接口（通常是逻
辑接口，即 ＬｏｏｐＢａｃｋ接口）。之后 ＲＰ使用这个接口地址对
外发布组到 ＲＰ的映射信息。由于使用的是 ＡｎｙｃａｓｔＲＰ地
址，所以组成员在加入时，会向拓扑距离最近的一个 ＲＰ发
起。在这些ＲＰ之间使用各自不同的地址建立 ＭＳＤＰ连接，
利用 ＭＳＤＰ实现组播源信息在所有 ＲＰ之间的同步。
ＡｎｙｃａｓｔＲＰ实际上是 ＭＳＤＰ在域内的一个特殊应用。

如图３所示，ＰＩＭＳＭ网络采用单自举路由器（ＢＳＲ）管
理域方式，拥有多个组播源和多个接收者。在 ＰＩＭＳＭ域内
配置ＡｎｙｃａｓｔＲＰ，当新成员加入组播组时，与接收者直接相
连的路由器能够向拓扑距离最近的 ＲＰ发起加入。ＰＩＭＳＭ
网络中运行ＯＳＰＦ提供单播路由。在 Ｒｂ和 Ｒｄ的 Ｌｏｏｐｂａｃｋ０
（Ｌｏ：０）接口上配置 ＭＳＤＰ对等体；Ｌｏｏｐｂａｃｋ１（Ｌｏ：１）接口上
配置ＣＢＳＲ；Ｌｏｏｐｂａｃｋ１０（Ｌｏ：１０）接口上配置ＣＲＰ。

图３　ＡｎｙｃａｓｔＲＰ配置组网示意图

２．１．５　关于ＰＩＭＳＳＭ协议的原理及部署
ＳＳＭ模型主要解决了ＡＳＭ模型分发树建立过程效率较

低的问题。ＳＳＭ服务模型是 ＰＩＭＳＭ协议机制的子集，普通
ＩＰ组播和ＳＳＭ都可以用ＰＩＭＳＭ协议实现，它无需ＲＰ节点，
无需构建ＲＰＴ树，无需源注册过程，同时也无需 ＭＳＤＰ来发
现其他ＰＩＭ域内的组播源。

当共存于同一台路由器的时候，ＳＳＭ只处理组地址为
２３２／８的组播数据和协议。它可以和 ＰＩＭＳＭ共存于同一台
路由器，根据数据和协议报文中的组播地址来决定使用ＳＳＭ
还是ＰＩＭＳＭ。ＩＡＮＡ为ＳＳＭ分配了地址段２３２／８，此地址段

的组播组不会加入共享树，而是由ＳＳＭ处理。ＳＳＭ同样需要
通过周期性地发送 ＨＥＬＬＯ报文来实现邻居发现和 ＤＲ
选举。

ＳＳＭ组播路由器和主机之间相互作用是通过 ＩＧＭＰｖ３
实现的。当路由器相关接口接收到所连接网络有主机的加

入组播组Ｇ（来自源Ｓ）数据报后，根据单播路由向连接组播
源的路由器逐跳朝源的方向发送 ＰＩＭ（Ｓ，Ｇ）源组加入报文，
从而在组播源和连接接收者的最后一跳路由器之间建立起

最短路径树。当组播源发送组播数据的时候，这些数据就沿

着最短路径树直接到达接收者。在仅支持 ＩＧＭＰｖ１／ＩＧＭＰｖ２
主机的网络中，可以采用 ＳＳＭＭａｐｐｉｎｇ技术，通过在主机连
接的路由器上配置ＳＳＭＭａｐｐｉｎｇ，将ＩＧＭＰｖ１／ＩＧＭＰｖ２发送的
组加入报文映射为源组加入，从而应用ＳＳＭ技术。

ＳＳＭ具体部署实例如图４所示，接收者通过组播方式接
收组播信息，来自不同方向的一个或多个接收者主机组成末

梢网络。

图４　ＰＩＭＳＳＭ典型配置组网示意图

２．２　专网组播传输设计
通过上述分析，结合专网实际网络拓扑、主机规模、业务

数据流大小及流向，建议实施组播传输设计如图５所示。

图５　专网组播应用设计示意图

　　根据组播主机分布广泛，地域较广，但是设备实际可控，
所以只设一个组播域，一、二级中心、测通站都在域内。

组播模型采用ＡＳＭ、ＳＳＭ混合组网，组播路由协议采用
ＰＩＭＳＭ、ＰＩＭＳＳＭ路由协议混合实施。

在ＡＳＭ模型，实施有备份的环境里采用 ＡｎｙｃａｓｔＲＰ技
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术，结合应用ＭＳＤＰ协议，实现 ＲＰ的负载分担，其他路由器
实施指定静态ＲＰ。

对于部分已知大部分应用业务，采用ＳＳＭ模型，如：指显
数据，组播地址２３２／８按不同２级节点进行划分。在不支持
ＩＧＭＰｖ３的路由器采用ＳＳＭＭａｐｐｉｎｇ技术

用户端主机尽量采用组播管理协议 ＩＧＭＰｖ３版本，在２
层交换机端采用ＩＧＭＰＳｎｏｏｐｉｎｇ技术。

３　专网组播应用安全策略

３．１　组播问题分析
在前期专网建设，组播传输保障中，发现专网组播应用

存在问题如下：

１）组播特性方面：由于实时测量遥测数据传输基于
ＵＤＰ，以尽力方式（ｂｅｓｔｅｆｆｏｒｔ）转发［３］，而无重传机制，所以存

在因未送达、乱序、重复包等可靠性差问题。由于采用 ＡＳＭ
模式，存在开放的组成员关系：即任何一个人都可以查看组

中的数据或者向组中插入数据；每个人收到的都是相同的数

据包：不具备个性化，不可定制；发送者不必具有成员资格：

不能对流入组中的信息进行控制，存在访问控制缺乏、ＲＰ单
点瓶颈风险、组播转发不经济安全性差缺点。

２）管理层面：由于专网初期建设，组播应用较少，没有
实施安全策略，存在组播地址、端口不规范，组播服务软件不

规范（经常有大包、突发流量）问题。没有实施网络统一规

划，应用多种组播协议技术，用户业务流使用较乱现象；目前

组播接收主机终端越来越多，路由器设备临近使用年限老

化、性能下降严重；

因此，建议在专网新一期的建设中，尽量实现可控组播，

因此除了进行统一、优化的设计方案外，尤其应配置合适的

安全控制策略。

３．２　组播安全策略
１）组播组管理协议方面
为组播用户指定组播组，在接入交换机配置组播组过滤

策略（ＩＧＭＰｇｒｏｕｐｐｏｌｉｃｙ），只允许收到策略允许的正常ＩＧＭＰ
ｒｅｐｏｒｔ报文。在核心汇聚交换机上进行组播组转发过滤，过
滤掉非法组播信息流［４］。

控制组播用户，通过对２层交换机的端口或ＶＬＡＮ的应
用８０２．１Ｘ协议对用户的组播权限进行验证。如果验证通
过，则２层设备接收用户的 ＩＧＭＰ加入／离开的信息，并建立
相应的转发表项，允许用户接收组播流量。否则，丢弃用户

的ＩＧＭＰ报文，禁止用户接收组播流量。并且认证通过后，
通过管理平台为用户建立一个组播访问规则表项，用户只能

访问授权的组播服务。

在二层交换机启用 ＩＧＭＰｓｎｏｏｐｉｎｇ或私有协议如思科
ＣＧＭＰ防止组播报文向所有端口转发，实现组播抑制，二层
机制下只有发送 ＩＧＭＰ请求的主机才能接收到组播数据。
值得注意的是开启ＩＧＭＰｓｎｏｏｐｉｎｇ会占用设备一定的ＣＰＵ资
源［５］。

尽量安装使用较新支持ＩＧＭＰｖ３协议操作系统的主机，

尽量使用指定源组播模型，筛选数据信息。

２）组播路由协议方面
实施ＡＳＭ组播模型中应尽量选择性能较高的靠近核心

的网络设备作为ＲＰ，为避免出现多个静态 ＲＰ的出现，选用
动态竞选（ＣＲＰ）的配置方法［３］。配置该设备优先级最高，

并进行备选。

为防止ＲＰ欺骗，ＢＳＲ（自举路由器）也应配置 ＣＲＰ策
略，在对接收到的 ＣＲＰ消息进行匹配时，只有当报文中的
ＣＲＰ地址与策略规定的地址匹配，并且符合指定的组播地
址范围时，才认为匹配成功。因动态竞选机制，需在每个 Ｃ
ＢＳＲ上进行相同过滤策略。
３）另外
对专网业务数据流进行组播传输需求分析，点对点通信

可以走单播的业务尽量走单播，以减少组播协议占用网络设

备资源开销，影响系统可靠性。如：测量数据。

对于优先级要求高的实时业务数据流，应限制业务所占

带宽，全局配置ＱＯＳ。在组播源端，通过流量监控（ｃａｒ）配置
承诺访问速率，以监管入口的组播流量，如果组播实际流量

超出，则策略对其整形或丢弃。此外，根据需求，通过流分类

规则定义组播报文的优先级，在交换机配置优先队列 ＰＱ调
度策略。

针对外部测量信息流汇聚到中心的特点，应重点考虑发

送主机至网络设备之间数据传输匹配能力，其次应考虑多个

方向大量数据经网络设备汇至中心接收主机，中心主机是否

有能力处理这些汇聚信息。还有注意网络设备中间不应出

现带宽瓶颈。

尤其注意传输中数据的分包大小应适当选择，最好与网

络设备处理能力、如ＭＴＵ等参数相适应，分包太小会占用网
络大量ＣＰＵ资源产生丢包，太大了网络设备频繁拆装数据，
时延大也容易产生丢包，影响可靠性［６］。在网络资源有限的

情况下，适当分包小一些。另外注意组播应用中分包参数等

设置也应注意，例如ＴＴＬ设置不应太小［７］。

工程实施中应考虑到组播模式的选择可能对网络中安

全保密设备的架设及设置有更为复杂的要求。

４　结束语

随着专网ＩＰ化逐渐深入建设，ＩＰ业务逐渐增多，组播技
术已经成为点对多点多媒体 ＩＰ业务的基础、重要的 ＩＰ传输
保障手段，但组播安全技术尤其是可控组播技术目前还没有

成熟的标准的现实，需要我们进一步进行探索、研究、实验。
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图４　本地伪码与干扰信号的差异

４　结论

由于无人机在现代战争中地位的迅猛提升，随之出现了

多种对抗无人机的软杀伤和硬杀伤手段。本文从电子对抗

的角度出发，着重阐述了对无人机的视距测控链路进行牵引

干扰。通过研究相关干扰的干扰机理，对 ＣＤＬ标准的无人
机视距链路实施牵引干扰，并且能够通过重构干扰信号的参

数或者调整干扰平台的运动状态，实现对链路终端设备同步

跟踪过程的牵引。文中进行了干扰方案的分析，并分析和仿

真了整个牵引干扰过程中，接收端本地跟踪伪码分别与合法

信号及干扰信号的差异。
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