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摘　要:由于气象网结构比较复杂,用户众多,且外存在多个对外出口,有着很多的特殊要求,
普通目的地址路由表已无法满足要求。文章提出了多出口气象网环境中流量分配控制的解决

方案,基于策略路由(PBR)的设计和网络地址转换(NAT)等关键技术,实现不同源、不同目的

网段的数据包由指定的接口进出,从而达到提高网络速度、实现网络资源共享的目的。
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Abstract:Becausemeteorologicalnetworkstructureiscomplexwithmoreusersandmanyoutlets,the
generalpurposeaddressroutingtableisunabletomeetmanyspecialrequirements.Thispaperpresents
thesolutionofflowdistributioncontrolinmulti-outletmeteorologicalnetworkenvironmentsandputs
forwardkeytechnologiesofpolicybasedonrouting(PBR)designandnetworkaddresstranslation
(NAT),whichachievenon-sourceandnon-networkdatapackagesaccessingthespecifiedinterfaceso
astoimprovethenetworkspeedandsharingcybersource.
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0　引言

随着气象业务现代化和办公自动化程度的加

快,气象系统内部以及外界的信息交流量不断增大,
对于网络的依赖性越来越强[1]。由于气象部门对网

络的可靠性和稳定性要求较高,部分气象局架设两

条宽带以防止在一条线路出现故障时,可有另一条

链路作备用。当两条线路都正常时为了减少一条线

路流量压力,将流量适当分配到另外一条线路,这样

提高了网络速度。而当一条链路出现故障后,可将

流量全部转到另一条线路转发,这样提高了网络的

稳定性、可靠性,可满足气象部门对业务要求不能中

断的这种需求,确保承载的业务不受影响。

1　气象网络结构和需求分析

图1中所示,某气象网络共有3个出口,分别

是由电信光纤、移动光纤组成的双宽带出口以及

连接到省局的电信SMTP专用光纤出口。不同

部门走不同的出口,具体如下:
(1)气象网内用户访问省局资源时,走电信SMTP;
(2)会商系统通过路由器千兆口走电信SMTP;
(3)访问地方政务网站时,走电信光纤;
(4)气象门户网站通过电信光纤接入到国际

互联网;
(5)访问国际互联网时,计算机终端①走移

动光纤,计算机终端②走2M 电信光纤。
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图1　双宽带出口的气象网络拓扑图

2　策略路由的设计与实现

2.1　策略路由(Policy-BasedRouting)技术

通常路由器中的转发策略是基于目的地址

的[2,3]。为了实现该气象网的特殊需求,需要根

据源IP地址和目标IP地址灵活的进行路由转

发,这就要使用到策略路由。基于策略路由通常

有以下几种方式:
(1)基于源IP地址、目的IP地址的策略路由;
(2)基于数据包大小的策略路由;
(3)基于应用的策略路由;
(4)通过缺省的路由平衡负载。
策略路由不仅可根据数据包的目的IP地址

进行路由选择,且可根据数据表的源IP地址进行

路由、数据表的类别等条件,在路由器中根据需求

控制数据包的路由。在实际运用中选择基于源

IP地址、目的IP地址的策略路由,其工作原理

为:如果在某个端口上基于策略的路由选择有效,
则这个端口上接收的所有数据包都通过了路由映

射,基于策略的路由选择所使用的路由映射规定

了数据包将发送何处的策略,路由映射由语句构

成,可以把路由映射语句标记为允许和否定,而且

可以按照以下方式解释:
(1)如果数据包不匹配任何一个路由语句,

则采用默认的设置子句。
(2)如果一个语句标记为否定,则满足这个

匹配标准的数据包将通过标准转发信道返回,并

执行基于策略的路由。
(3)如果一个语句标记为允许,并且这个数

据包不匹配任何一条路由映射语句,则数据包将

通过标准转发信道返回,并执行基于策略的路由。

2.2　具体配置

2.2.1　策略路由

在路由器内网口启用策略路由

interfaceGigaEthernet0/0
ipaddress172.20.30.∗255.255.255.0
ippolicyroute-mapcelue

2.2.2　多通路划分

按照气象网要求依据目的IP地址、源IP地

址划分多个通路

(1)定义ipaccess-listCL1为目的地址是气

象内网的通路。

ipaccess-listextendedCL1
permitipany172.20.0.0255.255.0.0
permitipany10.1.0.0255.255.0.0
(2)定义ipaccess-listCL2为目的地址是地

方政务网或者源地址为本地气象门户网服务器的

通路。

ipaccess-listextendedCL2
permitipany59.208.0.0255.255.0.0
permitip172.20.30.∗255.255.255.255any
(3)定义ipaccess-listCL3为气象视频会商

的高清口通路。

ipaccess-listextendedCL3
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permitipany10.108.128.0255.255.255.0
(4)定义ipaccess-liststandardCL8为计算

机终端①的IP地址池。

ipaccess-liststandardCL8
permit172.20.30.0255.255.255.128
(5)定义ipaccess-liststandardCL9为计算

机终端②的IP地址池。

ipaccess-liststandardCL9
permit172.20.30.128255.255.255.128

2.2.3　定义策略组

由于策略路由转发数据包时,按照策略优先

配对的原则,如果符合排在前位的策略,则不去检

验之后的策略组直接转发,所以策略组的排列顺

序一般为先基于目的IP地址的策略路由,然后为

基于源IP地址的策略路由。
下面为该气象局的策略路由组:

route-mapcelue10permit
matchipaddressCL1
setipnext-hopFastEthernet1/0
route-mapcelue20permit
matchipaddressCL2
setipnext-hopFastEthernet1/2
route-mapcelue30permit
matchipaddressCL3
setinterfaceGigaEthernet0/1
route-mapcelue80permit
matchipaddressCL8
setipnext-hopFastEthernet1/1
route-mapcelue90permit
matchipaddressCL9
setipnext-hopFastEthernet1/2
通过策略路由设置以后,访问省局的用户将通

过F1/0走电信SMTP;视屏会商系统通过G0/1走

SMTP专线;门户网站接入互联网以及访问地方政

务网将通过F1/2走电信光纤;访问国际互联网将

通过判断用户的IP地址选择接入类别。

3　存在的问题

策略路由因要进行IP地址的匹配后,才进行

数据包的路由转发,所以会加大数据传递的延时。
经测试,在不启用策略路由时,两个 VLAN

的带60000字节数据包的 PING 延时为9ms。
启用策略路由后,两个 VLAN 带60000字节数

据包的PING延时为11ms。理论上,从 VLAN1
到 VLAN2 的 数 据 传 递 是 和 原 先 一 样,但 从

VLAN2到 VLAN1的访数据传递则要经过策略

比较,要增加延时,而任何一个PING的延时是两

方面延时的和[4]。

4　结束语

由于网络的结构越来越复杂,对于一些有特

殊要求的组网,需要仔细的分析用户网络的拓扑

结构,了解各种数据的流向之后才能采取相应的

对策。
使用策略路由可以按照既定的策略灵活地控

制网络数据包的流向,很好的解决普通路由遇到

的问题,但也要充分考虑设定策略路由会给系统

带来的压力和影响,合理规划网络,避免过多的

ACL过滤和策略降低了核心网络的性能。
该方案在本单位网络已实施近一年,效果良

好,访问互联网速度得到明显提高,同时通过移动

出口,外部主机实际上无法访问到单位内部的任

何主机,增加了网络的安全性。
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