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摘 要: 现有的基于身份的代理环签名方案的安全性大都是在随机预言模型下证明的,随机预言机模型将Hash函数

理想化为一个完全随机模型,在实际应用中不一定安全. 鉴于此,提出一个新的基于身份的代理环签名方案.在标准

模型下证明了该方案能够抵抗存在性伪造攻击,且签名者具有无条件匿名性,因此具有更好的安全可靠性.
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Abstract: Existing ID-based proxy ring signature schemes are proved to be secure in the random oracle model(ROM).

Hash function is regarded as ideally random model in ROM, which is not secure in the real world. Therefore, a new proxy

ring signature scheme is proposed. It is proved in the standard model that the scheme is existentially unforgeable and

unconditionally anonymous. So the scheme is more secure and reliable.
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1 引引引 言言言

在电子商务和电子政务中,人们经常需要将自己

的签名权委托给代理人,让代理人代表本人对一些文

件进行签名. 这可以通过代理签名[1]来实现, 但在一

般的代理签名方案中,代理人的身份并没有得到保护,

在电子投票、股票交易、电子支票或电子货币的分发

等应用中,人们越来越关注匿名性. 考虑如下场景: 一

个原始签名人将其签名权委托给一组代理签名人 (代

理组), 组中任何一个代理签名人都能够代表原始签

名人执行签名操作,但实际签名人希望在执行代理签

名的同时保持无条件匿名性, 即任何人 (包括原始签

名人)任何时候都不能明确其身份.

目前,面向群体的匿名签名方案主要有群签名[2]

和环签名[3]两个类型. 显然群签名并不适合这种场合,

因为群管理员可以在必要的时候撤销签名者的匿名

性. 环签名可看作是一种简化的群签名,不需要群管

理员或群建立过程, 可以实现无条件匿名, 即使攻击

者拥有无限的计算能力, 也无法追踪签名人的身份.

环签名的无条件匿名性在对信息需要长期保护的一

些特殊环境中较为适用. 近年来,环签名和基于身份

的密码[4]发展迅速,基于身份的环签名得到了深入研

究[5-10]. 文献 [11]针对上述场景将代理签名和环签名

结合起来,提出了代理环签名的概念,并在 [5]基于身

份的环签名方案的基础上构造了第 1个基于身份的

代理环签名方案.自代理环签名的概念提出以来, 人

们对其进行了一些研究. [12]针对 [11]应用受限和运

算量过大的缺点,提出一种代理人受保护的代理环签

名方案,该方案能有效防止原始签名人对代理签名人

签名的伪造,且减少了双线性对的计算量, 计算效率

较高. [13]指出 [5]存在计算不一致方面的问题,并提

出了一种新的环签名和代理环签名方案. [14]提出了

一种基于多线性映射的代理环签名方案,该方案能防

止原始签名者冒充代理签名者对消息进行签名,通过

引入多个密钥生成中心防止其中任何一个对消息进

行签名.

目前已有的代理环签名方案普遍在随机预言模
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型下可证是安全的, 然而, 随机预言模型将Hash函

数作为一个完全随机的理想模型, 在具体应用中无

法构造相应的实例, 因此, 设计标准模型下可证安全

的代理环签名方案更有实际意义. 本文首先定义了

基于身份的代理环签名 (IBPRS)的安全模型;然后在

文献 [7]提出的基于身份的环签名方案的基础上设

计了一个新的基于身份的代理环签名方案; 最后在

所定义的安全模型下不使用随机预言即可证明该方

案是安全的, 且其安全性基于更一般的计算Diffie-

Hellman假设的困难性,因此,本文方案比已有方案具

有更高的安全性.

2 预预预备备备知知知识识识

2.1 双双双线线线性性性映映映射射射

定义 1 (双线性映射) 设𝐺和𝐺1是阶为素数 𝑝

的两个循环群, 𝑔是群𝐺的生成元, 则双线性映射 𝑒 :

𝐺×𝐺 → 𝐺1具有如下性质: 1)双线性: 对于所有的𝑢,

𝑣 ∈ 𝐺和 𝑎, 𝑏 ∈𝑅 Z∗
𝑝,均有 𝑒(𝑢𝑎, 𝑣𝑏) = 𝑒(𝑢, 𝑣)𝑎𝑏; 2)非退

化性: 𝑒(𝑔, 𝑔) ∕= 1; 3)可计算性: 存在一个有效的算法

计算 𝑒(𝑢, 𝑣),其中𝑢, 𝑣 ∈ 𝐺 .

2.2 复复复杂杂杂性性性假假假设设设

定义 2 (计算Diffie-Hellman(CDH)问题) 已知𝐺

是阶为素数 𝑝的循环群, 𝑔是群𝐺的生成元, 𝑎, 𝑏∈𝑅Z
∗
𝑝,

𝑔, 𝑔𝑎, 𝑔𝑏 ∈ 𝐺,计算 𝑔𝑎𝑏.

如果不存在解决群𝐺上CDH问题的概率至少为

𝜀且运行时间至多为 𝑡的算法,则称 (𝜀, 𝑡)-CDH假设在

群𝐺上成立.

3 IBPRS体体体制制制定定定义义义
3.1 IBPRS的的的形形形式式式化化化定定定义义义

1个 (1, 𝑛)代理环签名方案中一般包括 4种角色:

1个私钥生成中心 (PKG), 1个原始签名人𝑃0, 1个代

理签名人组 {𝑃1, 𝑃2, ⋅ ⋅ ⋅ , 𝑃𝑛}和 1个验证人 (可以是任

何人).

定义 3 (基于身份的代理环签名 (IBPRS)) 1个

(1, 𝑛) IBPRS方案由 1组概率多项式算法{𝒢, ℰ , (𝒟,𝒫),

PRS,PRV}组成,各成分如下:

1)系统建立 (𝒢). 该算法由PKG完成, 输入安全

参数 1𝑘, 输出主密钥msk和系统参数 Param. PKG保

密msk,公开 Param.

2)私钥生成 (ℰ). 该算法由 PKG执行, 输入主密

钥msk,系统参数 Param和用户𝑃𝑖的身份 ID𝑖,输出用

户私钥 𝑑𝑖,并通过安全方式发送给该用户.

3)代理授权 (𝒟, 𝒫). 这是一对在原始签名人和代

理签名人之间交互执行的代理授权算法. 𝒟由原始签
名人执行, 算法输入公开参数 Param, 授权文件𝑤和

原始签名人身份 ID0,输出授权证书𝜎𝑤,发送 (𝑤, 𝜎𝑤)

给代理签名人组的各个成员𝑃𝑖; 𝒫由每个代理签名人
𝑃𝑖执行, 算法输入公开参数Param, 原始签名人身份

ID0,授权文件𝑤,授权证书𝜎𝑤和代理签名人身份 ID𝑖,

输出代理签名人𝑃𝑖的代理签名私钥 𝑝𝑘𝑖.

4)签名 (PRS). 该算法由代理签名人𝑃𝑖执行,输

入公开参数 Param,授权文件𝑤,构成环的代理签名人

身份集合𝑅,代理签名人 ID𝜋(ID𝜋 ∈ 𝑅)的代理签名私

钥 𝑝𝑘𝜋和签名消息𝑚,输出环𝑅对于消息𝑚的基于身

份的 (1, 𝑛)代理环签名 𝑝𝜎.

5)验证 (PRV). 该算法由验证人 (可以是任何人)

执行, 输入公开参数 Param, 授权文件𝑤, 原始签名人

身份 ID0,构成环的代理签名人身份集合𝑅,签名消息

𝑚和代理环签名 𝑝𝜎,输出Valid或 Invalid.

3.2 IBPRS的的的安安安全全全要要要求求求

基于身份的代理环签名方案满足如下安全要求:

1)可区分性 (Distinguishability). 任何人都可以区

别代理签名和标准签名.

2)可验证性 (Verifiability). 根据代理签名, 验证

人能确信原始签名人认可代理签名人所做的签名.

3)可识别性 (Identifiability). 根据代理签名,任何

人都可以确定实际代理签名人来自代理签名组.

4)强不可伪造性 (Strong unforgeability). 除了原

始签名人可以将其签名权委托给代理人,任何其他人

都不能伪造原始签名人的签名权. 只有指定的代理签

名人能代表原始签名人产生有效的代理签名,而原始

签名人和其他没有指定为代理签名人的第 3方都不

能产生有效的代理签名.

5)匿名性 (Signer ambiguity). 根据代理签名, 任

何攻击者 (包括原始签名人)都无法确定实际签名者

的身份.

6)防滥用性 (Prevention of misuse). 代理签名者

的代理签名私钥除了用于产生合法的代理签名外,不

能用于其他目的.

3.3 IBPRS的的的安安安全全全模模模型型型

根据代理环签名的强不可伪造性要求,可通过一

个挑战者 𝒞与敌手𝒜之间的游戏来定义基于身份的
代理环签名方案在适应性选择消息和选择身份攻击

下的不可伪造性 (EU-IBPRS-CMIA).游戏如下所述:

1)建立. 挑战者 𝒞运行方案的系统建立算法𝒢得
到系统参数 Param和主密钥msk并发送Param给敌

手𝒜,保存msk.

2)询问. 敌手𝒜可以适应性地向挑战者 𝒞提出多
项式次数的询问.

①私钥询问. 𝒜可以询问任何身份 ID𝑖的私钥

𝑑𝑖, 𝒞运行 ℰ算法得到 𝑑𝑖,并将 𝑑𝑖发送给𝒜.
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②代理授权询问 I. 𝒜给出授权文件𝑤, 原始签

名人身份 ID0和代理签名人身份 ID𝑖, 𝒜扮演原始签
名人角色𝑃0, 运行𝒟算法, 产生授权证书𝜎𝑤, 发送

(𝑤, 𝜎𝑤)给 𝒞. 𝒞运行 ℰ算法得到代理签名人的私钥 𝑑𝑖,

再运行𝒫算法产生代理签名人𝑃𝑖的代理环私钥 𝑝𝑘𝑖,

发送给𝒜.

③代理授权询问 II. 𝒜给出授权文件𝑤, 原始签

名人身份 ID0和代理签名人身份 ID𝑖, 𝒜扮演代理签
名人角色𝑃𝑖. 𝒞运行 ℰ算法得到原始签名人𝑃0的私

钥 𝑑0, 再运行𝒟算法产生授权证书𝜎𝑤, 输出 (𝑤, 𝜎𝑤)

给𝒜.

④签名询问. 敌手𝒜选择包含𝑛个代理签名人

身份的集合𝐿 = {ID1, ID2, ⋅ ⋅ ⋅ , ID𝑛}, 授权文件𝑤和

消息𝑚. 𝒞运行PRS算法得到代理环签名 𝑝𝜎,并将它

发送给敌手𝒜.

3)伪造.最后敌手𝒜输出一个伪造,该伪造可以

是下面 2种情形之一:

①𝒜伪造一个原始签名人 ID∗
0的授权文件𝑤∗的

授权证书𝜎𝑤∗ ,如果满足以下 3个条件,则该伪造是有

效的: a) (ID∗
0, 𝑤

∗, 𝜎𝑤∗)是Valid; b) ID∗
0没有提交用户

私钥询问; c) (ID∗
0, 𝑤

∗)没有提交代理授权询问.

②𝒜伪造一个在 (ID∗
0, 𝑤

∗,𝑚∗, 𝐿∗)下的代理环

签名 𝑝𝜎∗, 若满足以下 4个条件, 则该伪造是有效的:

a)PRV(ID∗
0,𝑚

∗, 𝑤∗, 𝐿∗, 𝑝𝜎∗)是Valid; b) ID∗
𝑖 没有提

交用户私钥询问, 其中 ID∗
𝑖 ∈ 𝐿∗; c) (ID∗

0, 𝑤
∗)没有提

交代理授权询问; d) (𝑚∗, 𝑤∗, 𝐿∗)没有提交签名询问.

如果𝒜的伪造是有效的,则𝒜赢得游戏.敌手𝒜
的优势定义为它能赢得上面游戏的概率,即

Adv𝒜 = Pr(𝒜 succeeds).

定义 4 如果不存在优势至少为 𝜀, 运行时间至

多为 𝑡的敌手𝒜,且用户私钥询问的次数最多为 𝑞𝑒,代

理授权询问的次数最多为 𝑞𝑑, 签名询问的次数最多

为 𝑞𝑠, 则该方案是 (𝜀, 𝑡, 𝑞𝑒, 𝑞𝑑, 𝑞𝑠)-EU-IBPRS-CMIA安

全的.

定义 5 如果已知任意包含𝑛个代理签名用户

的身份集合𝐿 = {ID1, ID2, ⋅ ⋅ ⋅ , ID𝑛}对于任何消息
𝑚的 (1, 𝑛)代理签名 𝑝𝜎,任何敌手𝒜能够识别实际签
名人的优势不会大于随机猜测,即𝒜输出实际签名人
的概率不会大于 1/𝑛,则称一个基于身份的代理环签

名方案具有无条件匿名性.

4 IBPRS方方方案案案
4.1 方方方案案案描描描述述述

设𝑃0是原始签名人,身份为 ID0, 𝐿 = {ID1, ID2,

⋅ ⋅ ⋅ , ID𝑛}是𝑛个代理签名人 {𝑃1, 𝑃2, ⋅ ⋅ ⋅ , 𝑃𝑛}的身份
组成的集合. 假设𝐻𝑢 : {0, 1}∗ → {0, 1}𝑛𝑢 , 𝐻𝑚 : {0,

1}∗ → {0, 1}𝑛𝑚 , 𝐻𝑤 : {0, 1}∗ → {0, 1}𝑛𝑤为 3个抗

碰撞的Hash函数, 用于将用户的身份 ID𝑖, 授权证

书𝑤和消息𝑚转化为长度为𝑛𝑢, 𝑛𝑤和𝑛𝑚的比特串.

4.1.1 系系系统统统参参参数数数产产产生生生算算算法法法𝒢
PKG选择阶为素数 𝑝的循环群𝐺和𝐺1, 生成元

𝑔 ∈ 𝐺 ,随机数𝛼 ∈ Z𝑝, 𝑔2, 𝑢′,𝑚′, 𝑤′ ∈ 𝐺; �̂� = (�̂�1, �̂�2,

⋅ ⋅ ⋅ , �̂�𝑛𝑢) ∈ 𝐺𝑛𝑢 , �̂� = (�̂�1, �̂�2, ⋅ ⋅ ⋅ , �̂�𝑛𝑤) ∈ 𝐺𝑛𝑤 , �̂�

= (�̂�1, �̂�2, ⋅ ⋅ ⋅ , �̂�𝑛𝑚) ∈ 𝐺𝑛𝑚 . 构造双线性映射 𝑒 : 𝐺

×𝐺 → 𝐺1,计算 𝑔1=𝑔𝛼;公开参数为Param=(𝐺,𝐺1,

𝑒, 𝑔, 𝑔1, 𝑔2, 𝑢
′, �̂� , 𝑤′, �̂� ,𝑚′, �̂�),主密钥为msk=𝑔𝛼2 .

4.1.2 用用用户户户私私私钥钥钥产产产生生生算算算法法法 ℰ
已知用户𝑃𝑗的身份 ID𝑗 ,令𝑢𝑗 = 𝐻𝑢(ID𝑗), 𝒰𝑃𝑗 ⊆

{1, 2, ⋅ ⋅ ⋅ , 𝑛𝑢}为𝑢𝑗 [𝑖] = 1的序号 𝑖的集合. PKG随机

选择 𝑟𝑃𝑗 ∈ Z𝑝,并计算

𝑑𝑗 = (𝑔𝛼2 (𝑈𝑗)
𝑟𝑃𝑗 , 𝑔𝑟𝑃𝑗 ) = (𝐷

(1)
𝑗 , 𝐷

(2)
𝑗 ), (1)

其中𝑈𝑗 = 𝑢′ ∏
𝑖∈𝒰𝑃𝑗

�̂�𝑖. 则 𝑑𝑗为身份为 ID𝑗的私钥, 并

将 𝑑𝑗秘密发送给用户𝑃𝑗 .

4.1.3 代代代理理理授授授权权权协协协议议议 (𝒟, 𝒫)

𝒟表示如下: 已知授权文件𝑤, 其包含了代理关

系的描述,如原始签名人的身份信息、每个代理签名

人的身份信息和签名消息的限制(如类型、期限)等.

令𝑤 = 𝐻𝑤(𝑤), 𝒲 ⊆ {1, 2, ⋅ ⋅ ⋅ , 𝑛𝑤}为𝑤[𝑗] = 1的

序号 𝑗的集合. 原始签名人𝑃0的私钥为 (𝐷
(1)
0 , 𝐷

(2)
0 ).

𝑃0随机选择 𝑟𝑤 ∈ Z𝑝,产生授权证书

𝜎𝑤 =
(
𝐷

(1)
0

(
𝑤′ ∏

𝑗∈𝒲
�̂�𝑗

)𝑟𝑤
, 𝐷

(2)
0 , 𝑔𝑟𝑤

)
=

(
𝑔𝛼2 (𝑈0)

𝑟
𝑃0

(
𝑤′ ∏

𝑗∈𝒲
�̂�𝑗

)𝑟𝑤
, 𝑔𝑟𝑃0 , 𝑔𝑟𝑤

)
=

(𝜎(1)
𝑤 , 𝜎(2)

𝑤 , 𝜎(3)
𝑤 ). (2)

原始签名人𝑃0发送授权证书 (𝑤, 𝜎𝑤)给每个代理签

名人𝑃𝑘(𝑘 = 1, 2, ⋅ ⋅ ⋅ , 𝑛).
𝒫表示如下: 代理签名人𝑃𝑘首先通过验证如下

等式判断授权文件 (𝑤, 𝜎𝑤)是否有效:

𝑒(𝜎(1)
𝑤 , 𝑔) = 𝑒(𝑔1, 𝑔2)𝑒(𝑈0, 𝜎

(2)
𝑤 )𝑒

(
𝑤′ ∏

𝑗∈𝒲
�̂�𝑗 , 𝜎

(3)
𝑤

)
.

设每个代理签名人𝑃𝑘(𝑘 = 1, 2, ⋅ ⋅ ⋅ , 𝑛)的私钥为
(𝐷

(1)
𝑘 , 𝐷

(2)
𝑘 ),若 (𝑤, 𝜎𝑤)有效, 𝑃𝑘选择 𝑟𝑤𝑘

∈ Z𝑝,计算

𝑝𝑘𝑘 =
(
𝜎(1)
𝑤 𝐷

(1)
𝑘

(
𝑤′ ∏

𝑗∈𝒲
�̂�𝑗

)𝑟𝑤𝑘

, 𝐷
(2)
𝑘 , 𝑔𝑟𝑤𝑘𝜎(3)

𝑤

)
=

(𝐾
(1)
𝑘 ,𝐾

(2)
𝑘 ,𝐾

(3)
𝑘 ,𝐾

(4)
𝑘 ), (3)

则 𝑝𝑘𝑘为代理签名人𝑃𝑘代表原始签名人𝑃0签名的代

理签名私钥.

4.1.4 签签签名名名算算算法法法PRS

设𝑚为要签名的消息, 𝐿 = {ID1, ID2, ⋅ ⋅ ⋅ , ID𝑛}
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为环签名中所包含的𝑛个代理签名人 {𝑃1, 𝑃2, ⋅ ⋅ ⋅ ,
𝑃𝑛}身份的列表, 实际的签名者为𝑃𝜋(𝜋 = 1, 2, ⋅ ⋅ ⋅ ,
𝑛), 代理签名私钥为 (𝐾

(1)
𝜋 ,𝐾

(2)
𝜋 ,𝐾

(3)
𝜋 ,𝐾

(4)
𝜋 ), 代表原

始签名人𝑃0对消息𝑚进行签名. 𝑃𝜋随机选择 𝑟1, 𝑟2,

⋅ ⋅ ⋅ , 𝑟𝑛, 𝑟𝑚 ∈ 𝑍𝑝. 令𝑚 = 𝐻𝑚(𝐿,𝑚), ℳ ⊆ {1, 2, ⋅ ⋅ ⋅ ,
𝑛𝑚}为𝑚[𝑙] = 1的序号 𝑙的集合, 利用𝑃𝜋计算𝑈𝑗 =

𝑢′ ∏
𝑖∈𝒰𝑃𝑗

�̂�𝑖,其中 𝑗 = 1, 2, ⋅ ⋅ ⋅ , 𝑛,有

𝑝𝜎 =
(
𝐾(1)

𝜋

( 𝑛∏
𝑗=1

(𝑈𝑗)
𝑟𝑗
)(

𝑚′ ∏
𝑙∈ℳ

�̂�𝑙

)𝑟𝑚
,𝐾(2)

𝜋 , 𝑔𝑟1 ,

⋅ ⋅ ⋅ , 𝑔𝑟𝜋−1 ,𝐾(3)
𝜋 , 𝑔𝑟𝜋 , 𝑔𝑟𝜋+1 , ⋅ ⋅ ⋅ , 𝑔𝑟𝑛 ,𝐾(4)

𝜋 , 𝑔𝑟𝑚
)
=

(𝑉,𝑅0, 𝑅1, ⋅ ⋅ ⋅ , 𝑅𝑛, 𝑅𝑤, 𝑅𝑚), (4)

𝑝𝜎为代理环签名.

4.1.5 验验验证证证算算算法法法PRV

给定所有环成员的身份集𝐿 = {ID1, ID2, ⋅ ⋅ ⋅ ,
ID𝑛},消息𝑚以及代理环签名 (𝑉,𝑅0, 𝑅1, ⋅ ⋅ ⋅ , 𝑅𝑛, 𝑅𝑤,

𝑅𝑚),验证者首先计算

𝑤 = 𝐻𝑤(𝑤), 𝑚 = 𝐻𝑚(𝐿,𝑚), 𝑈𝑗 = 𝑢′ ∏
𝑖∈𝒰𝑃𝑗

�̂�𝑖,

其中 𝑗 = 0, 1, ⋅ ⋅ ⋅ , 𝑛; 然后通过如下公式检查代理环

签名的合法性:

𝑒(𝑉, 𝑔) =𝑒(𝑔1, 𝑔2)
2
( 𝑛∏

𝑗=0

𝑒(𝑈𝑗 , 𝑅𝑗)
)
×

𝑒
(
𝑤′ ∏

𝑗∈𝒲
�̂�𝑗 , 𝑅𝑤

)
𝑒
(
𝑚′ ∏

𝑙∈ℳ
�̂�𝑙, 𝑅𝑚

)
. (5)

如果式 (5)成立,则该签名为有效的代理环签名.

4.2 方方方案案案正正正确确确性性性

设 (𝑉,𝑅0, 𝑅1, ⋅ ⋅ ⋅ , 𝑅𝑛, 𝑅𝑤, 𝑅𝑚)是身份集𝐿 =

{ID1, ID2, ⋅ ⋅ ⋅ , ID𝑛}关于消息的𝑚代理环签名.由签

名算法可知

𝑉 = 𝐾(1)
𝜋

( 𝑛∏
𝑗=1

(𝑈𝑗)
𝑟𝑗
)(

𝑚′ ∏
𝑙∈ℳ

�̂�𝑙

)𝑟𝑚
.

由代理授权协议可知

𝐾(1)
𝜋 = 𝜎(1)

𝑤 𝐷(1)
𝜋

(
𝑤′ ∏

𝑗∈𝒲
�̂�𝑗

)𝑟𝑤𝜋

=

𝑔𝛼2 (𝑈0)
𝑟
𝑃0

(
𝑤′ ∏

𝑗∈𝒲
�̂�𝑗

)𝑟𝑤
𝑔𝛼2 (𝑈𝜋)

𝑟
𝑃𝜋

(
𝑤′ ∏

𝑗∈𝒲
�̂�𝑗

)𝑟𝑤𝜋

,

则有

𝑉 = 𝑔2𝛼2 (𝑈0)
𝑟𝑃0 (𝑈𝜋)

𝑟𝑃𝜋

( 𝑛∏
𝑗=1

(𝑈𝑗)
𝑟𝑗
)
×

(
𝑤′ ∏

𝑗∈𝒲
�̂�𝑗

)𝑟𝑤+𝑟𝑤𝜋
(
𝑚′ ∏

𝑙∈ℳ
�̂�𝑙

)𝑟𝑚
,

𝑒(𝑉, 𝑔) = 𝑒
(
𝑔2𝛼2 (𝑈0)

𝑟𝑃0 (𝑈𝜋)
𝑟𝑃𝜋

( 𝑛∏
𝑗=1

(𝑈𝑗)
𝑟𝑗
)
×

(
𝑤′ ∏

𝑗∈𝒲
�̂�𝑗

)𝑟𝑤+𝑟𝑤𝜋
(
𝑚′ ∏

𝑙∈ℳ
�̂�𝑙

)𝑟𝑚
, 𝑔
)
=

𝑒
(
𝑔2𝛼2 (𝑈0)

𝑟𝑃0 (𝑈1)
𝑟1 ⋅ ⋅ ⋅ (𝑈𝜋)

𝑟𝑃𝜋+𝑟𝜋 ⋅ ⋅ ⋅ (𝑈𝑛)
𝑟𝑛×(

𝑤′ ∏
𝑗∈𝒲

�̂�𝑗

)𝑟𝑤+𝑟𝑤𝜋
(
𝑚′ ∏

𝑙∈ℳ
�̂�𝑙

)𝑟𝑚
, 𝑔
)
=

𝑒(𝑔2𝛼2 , 𝑔)𝑒(𝑈0, 𝑔)
𝑟𝑃0 𝑒(𝑈1, 𝑔)

𝑟1 ⋅ ⋅ ⋅ 𝑒(𝑈𝜋, 𝑔)
𝑟𝑃𝜋+𝑟𝜋×

𝑒(𝑈𝑛, 𝑔)
𝑟𝑛𝑒

(
𝑤′ ∏

𝑗∈𝒲
�̂�𝑗 , 𝑔

)𝑟𝑤+𝑟𝑤𝜋

𝑒
(
𝑚′ ∏

𝑙∈ℳ
�̂�𝑙, 𝑔

)𝑟𝑚
=

𝑒(𝑔1, 𝑔2)
2
( 𝑛∏

𝑗=0

𝑒(𝑈𝑗 , 𝑅𝑗)
)
𝑒
(
𝑤′ ∏

𝑗∈𝒲
�̂�𝑗 , 𝑅𝑤

)
×

𝑒
(
𝑚′ ∏

𝑙∈ℳ
�̂�𝑙, 𝑅𝑚

)
, (6)

因此方案是正确的.

5 安安安全全全分分分析析析

方案中的代理环签名验证等式包含授权文件、

原始签名人和代理签名人集合,容易看出方案满足可

区分性、可验证性、可识别性和不可滥用性等安全性

质. 下面证明方案满足匿名性和存在不可伪造性.

5.1 匿匿匿名名名性性性

定理 1 本文 IBPRS方案是无条件匿名的.

证证证明明明 方案签名 (𝑉,𝑅0, 𝑅1, ⋅ ⋅ ⋅ , 𝑅𝑛, 𝑅𝑤, 𝑅𝑚)中,

{𝑅𝑗}(𝑗 = 0, 1, ⋅ ⋅ ⋅ , 𝜋 − 1, 𝜋 + 1, ⋅ ⋅ ⋅ , 𝑛)和𝑅𝑚是随机

生成的,没有提供实际签名者的任何信息.另外, 𝑅𝜋 =

𝑔𝑟𝑃𝜋+𝑟𝜋 . 其中: 𝑟𝑃𝜋是由私钥生成中心 (与实际签名人

独立的)随机生成的, 𝑟𝜋是由实际签名者随机选择的.

因此, 𝑅𝜋的分布是随机的. 𝑅𝑤 = 𝑔𝑟𝑤+𝑟𝑤𝜋 ,其中 𝑟𝑤和

𝑟𝑤𝜋分别由原始签名人和实际签名人随机选择.因此,

𝑅𝑤的分布也是随机的. 最后考虑

𝑉 = 𝑔2𝛼2 (𝑈0)
𝑟𝑃0 (𝑈1)

𝑟1 ⋅ ⋅ ⋅ (𝑈𝜋)
𝑟𝑃𝜋+𝑟𝜋 ⋅ ⋅ ⋅

(𝑈𝑛)
𝑟𝑛
(
𝑤′ ∏

𝑗∈𝒲
�̂�𝑗

)𝑟𝑤+𝑟𝑤𝜋
(
𝑚′ ∏

𝑙∈ℳ
�̂�𝑙

)𝑟𝑚
.

其中: 指数部分 𝑟0, 𝑟1, ⋅ ⋅ ⋅ , 𝑟𝑃𝜋 + 𝑟𝜋, ⋅ ⋅ ⋅ , 𝑟𝑛, 𝑟𝑤 + 𝑟𝑤𝜋 ,

𝑟𝑚都是随机的, 𝑔𝛼2 是主密钥. 所有参数均没有提供

任何有关实际签名人的信息,对于敌手而言等同于暴

力猜测, 因此本文的代理环签名方案是无条件匿名

的. 2
5.2 存存存在在在不不不可可可伪伪伪造造造性性性

定理 2 如果 (𝜀′, 𝑡′)-CDH困难问题假设在群𝐺

上成立, 则 IBPRS方案是 (𝜀, 𝑡, 𝑞𝑒, 𝑞𝑑, 𝑞𝑠)-EU-IBPRS-

CMIA安全的. 其中

𝜀′ ⩾ 𝜀/(2𝑛+6(𝑞𝑒 + 𝑞𝑑 + 𝑞𝑠)
𝑛+1(𝑞𝑑 + 𝑞𝑠)𝑞𝑠×

(𝑛𝑢 + 1)𝑛+1(𝑛𝑤 + 1)(𝑛𝑚 + 1)), (7)

𝑡′ = 𝑡+𝑂((𝑞𝑒𝑛𝑢 + 𝑞𝑑(𝑛𝑢 + 𝑛𝑤)+
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𝑞𝑠(𝑛𝑛𝑢 + 𝑛𝑤 + 𝑛𝑚))𝜌+ (𝑞𝑒 + 𝑞𝑑 + 𝑛𝑞𝑝𝑠)𝜏), (8)

𝜌和 𝜏分别为群𝐺中的乘法和指数运算时间.

证证证明明明 设敌手𝒜能以不可忽略的优势攻击上述
方案,则能构造算法ℬ利用𝒜解决CDH问题,从而导

致矛盾. 给定ℬ一个CDH问题的实例 (𝑔,𝑔𝑎,𝑔𝑏), 为了

计算 𝑔𝑎𝑏, ℬ模仿𝒜的挑战者 𝒞,具体过程如下:

Step 1 系统建立. ℬ设定
𝑙𝑢 = 2(𝑞𝑒 + 𝑞𝑑 + 𝑞𝑠), 𝑙𝑤 = 2(𝑞𝑑 + 𝑞𝑠), 𝑙𝑚 = 2𝑞𝑠.

其中: 𝑞𝑒是𝒜私钥询问的次数, 𝑞𝑑是代理指定询问的

次数, 𝑞𝑠是代理签名询问的次数. 选择整数 𝑘𝑢, 𝑘𝑤和

𝑘𝑚,满足 0 ⩽ 𝑘𝑢 ⩽ 𝑛𝑢, 0 ⩽ 𝑘𝑤 ⩽ 𝑛𝑤, 0 ⩽ 𝑘𝑚 ⩽ 𝑛𝑚,

并假定 𝑙𝑢(𝑛𝑢+1) < 𝑝, 𝑙𝑤(𝑛𝑤+1) < 𝑝, 𝑙𝑚(𝑛𝑚+1) < 𝑝.

ℬ选择𝑥′ ∈𝑅 Z𝑙𝑢和长度为𝑛𝑢的向量𝑿 = (𝑥𝑖), 其中

𝑥𝑖 ∈𝑅 Z𝑙𝑢 ; 选择 𝑦′ ∈𝑅 Z𝑙𝑤和长度为𝑛𝑤的向量𝒀 =

(𝑦𝑖), 其中 𝑦𝑖 ∈𝑅 Z𝑙𝑤 ; 选择 𝑧′ ∈ 𝑅Z𝑙𝑚和长度为𝑛𝑚的

向量𝒁 = (𝑧𝑗),其中 𝑧𝑖 ∈𝑅Z𝑙𝑚 ;选择 𝑎′, 𝑏′, 𝑐′ ∈𝑅Z𝑝,长

度为𝑛𝑢的向量𝑨 = (𝑎𝑖),长度为𝑛𝑤的向量𝑩 = (𝑏𝑗)

和长度为𝑛𝑚的向量𝑪 = (𝑐𝑘),其中 𝑎𝑖, 𝑏𝑗 , 𝑐𝑘 ∈𝑅 Z𝑝.

对于身份 ID𝑗 , 𝑢𝑗 = 𝐻𝑢(ID𝑗); 对于授权文件𝑤,

𝑤 = 𝐻𝑤(𝑤); 对于消息𝑚和环成员的身份集𝐿, 𝑚 =

𝐻𝑚(𝑚,𝐿). 定义以下函数:

𝐹 (𝑢𝑗) = 𝑥′ +
∑
𝑖∈𝒰𝑗

𝑥𝑖 − 𝑙𝑢𝑘𝑢, 𝐽(𝑢𝑗) = 𝑎′ +
∑
𝑖∈𝒰𝑗

𝑎𝑖;

𝐾(𝑤) = 𝑦′𝑗 +
∑
𝑗∈𝒲

𝑦𝑗 − 𝑙𝑤𝑘𝑤, 𝐿(𝑤) = 𝑏′ +
∑
𝑗∈𝒲

𝑏𝑗 ;

𝑄(𝑚) = 𝑧′ +
∑
𝑘∈ℳ

𝑧𝑘 − 𝑙𝑚𝑘𝑚, 𝑅(𝑚) = 𝑐′ +
∑
𝑘∈ℳ

𝑐𝑘.

算法ℬ构造上述方案中的公开参数为
𝑔1 = 𝑔𝑎, 𝑔2 = 𝑔𝑏;

𝑢′ = 𝑔−𝑙𝑢𝑘𝑢+𝑥′
2 𝑔𝑎

′
, 𝑢𝑖 = 𝑔𝑥𝑖

2 𝑔𝑎𝑖 , 1 ⩽ 𝑖 ⩽ 𝑛𝑢;

𝑤′ = 𝑔−𝑙𝑤𝑘𝑤+𝑦′
2 𝑔𝑏

′
, 𝑤𝑗 = 𝑔

𝑦𝑗

2 𝑔𝑏𝑗 , 1 ⩽ 𝑗 ⩽ 𝑛𝑤;

𝑚′ = 𝑔−𝑙𝑚𝑘𝑚+𝑧′
2 𝑔𝑐

′
, 𝑚𝑘 = 𝑔𝑧𝑘2 𝑔𝑐𝑘 , 1 ⩽ 𝑘 ⩽ 𝑛𝑚.

可以看出,这些参数的分布与一个真正的挑战者所产

生的公开参数的分布是一样的,由此可以得到主密钥

为 𝑔𝑎2 = 𝑔𝑎𝑏,同时以下等式也成立:

𝑈𝑗 = 𝑢′ ∏
𝑖∈𝒰𝑗

𝑢𝑖 = 𝑔
𝐹 (𝑢𝑗)
2 𝑔𝐽(𝑢𝑗),

𝑤′ ∏
𝑗∈𝒲

𝑤𝑗 = 𝑔
𝐾(𝑤)
2 𝑔𝐿(𝑤), 𝑚′ ∏

𝑘∈ℳ
𝑚𝑘 = 𝑔

𝑄(𝑚)
2 𝑔𝑅(𝑚).

算法ℬ将公开参数发送给敌手𝒜.

Step 2 询问. 当敌手𝒜发起私钥询问和签名询
问时,算法ℬ进行如下响应:

1)用户私钥询问. 对身份为 ID𝑗的用户私钥询

问, 𝑢𝑗 = 𝐻𝑢(ID𝑗), 虽然ℬ不知道主密钥, 但在假定

𝐹 (𝑢𝑗) ∕= 0 mod 𝑙𝑢 (根据条件可推出𝐹 (𝑢𝑗) ∕= 0 mod 𝑙𝑢

蕴含𝐹 (𝑢𝑗) ∕= 0 mod 𝑝)的情况下, ℬ也能构造其私钥.

ℬ随机选取 𝑟𝑢𝑗
∈ Z𝑝并计算

𝑑𝑢𝑗 = (𝐷
(1)
𝑗 , 𝐷

(2)
𝑗 ) =

(𝑔
−𝐽(𝑢𝑗)/𝐹 (𝑢𝑗)
1 (𝑈𝑗)

𝑟𝑢𝑗 , 𝑔
−1/𝐹 (𝑢𝑗)
1 𝑔𝑟𝑢𝑗 ). (9)

令 𝑟𝑢𝑗 = 𝑟𝑢𝑗 −𝑎/𝐹 (𝑢𝑗),可以验证 𝑑𝑢𝑗是 ID𝑗的有效密

钥. 有

𝐷
(1)
𝑗 = 𝑔

−𝐽(𝑢𝑗)/𝐹 (𝑢𝑗)
1 (𝑈𝑗)

𝑟𝑢𝑗 =

𝑔
−𝐽(𝑢𝑗)/𝐹 (𝑢𝑗)
1 (𝑔

𝐹 (𝑢𝑗)
2 𝑔𝐽(𝑢𝑗))𝑟𝑢𝑗 =

𝑔𝑎2 (𝑔
𝐹 (𝑢𝑗)
2 𝑔𝐽(𝑢𝑗))𝑟𝑢𝑗

−𝑎/𝐹 (𝑢𝑗) = 𝑔𝑎2 (𝑈𝑗)
𝑟𝑢𝑗 ,

𝐷
(2)
𝑗 = 𝑔

−1/𝐹 (𝑢𝑗)
1 𝑔𝑟𝑢𝑗 = 𝑔𝑟𝑢𝑗

−𝑎/𝐹 (𝑢𝑗) = 𝑔𝑟𝑢𝑗 . (10)

如果𝐹 (𝑢𝑗) = 0 mod 𝑙𝑢,则上面的计算将无法进

行, ℬ失败退出.

2)代理授权询问 I. 𝒜提交授权文件𝑤, 原始签

名人身份 ID0和代理签名人身份 ID𝑖, ID𝑖 ∈ {ID1,

ID2, ⋅ ⋅ ⋅ , ID𝑛}, 𝑢0 = 𝐻𝑢(ID0), 𝑤 = 𝐻𝑤(𝑤), 𝒜扮演原
始签名人角色𝑃0,首先运行算法𝒟产生授权证书

𝜎𝑤 =
(
𝑔𝛼2 (𝑈0)

𝑟𝑃0

(
𝑤′ ∏

𝑗∈𝒲
𝑤𝑗

)𝑟𝑤
, 𝑔𝑟𝑃0 , 𝑔𝑟𝑤

)
,

并将 (𝑤, 𝜎𝑤)发送给ℬ. ℬ验证𝜎𝑤的有效性, 如果𝜎𝑤

有效, 则ℬ以下述方法构造代理签名私钥: 𝑢𝑖 =

𝐻𝑢(ID𝑖). 如果𝐹 (𝑢𝑖) ∕= 0 mod 𝑙𝑢, 则ℬ先构造 ID𝑖的

私钥, 然后运行𝒫算法产生 ID𝑖的代理签名私钥; 否

则,若在假设 𝑙𝑤(𝑛𝑤+1) < 𝑝下蕴含𝐾(𝑤) ∕= 0 mod 𝑙𝑤,

则ℬ随机选择 𝑟𝑃𝑖 , 𝑟𝑤𝑖 ∈ Z𝑝,计算代理签名私钥

𝑝𝑘𝑖 =(
𝑔𝑎2 (𝑈0)

𝑟𝑃0 (𝑈𝑖)
𝑟𝑃𝑖 𝑔

−𝐿(𝑤)/𝐾(𝑤)
1 ×(

𝑤′ ∏
𝑗∈𝒲

𝑤𝑗

)𝑟𝑤+𝑟𝑤𝑖

, 𝑔𝑟𝑃0 , 𝑔𝑟𝑃𝑖 , 𝑔
−1/𝐾(𝑤)
1 𝑔𝑟𝑤+𝑟𝑤𝑖

)
=

(
𝑔2𝑎2 (𝑈0)

𝑟𝑃0 (𝑈𝑖)
𝑟𝑃𝑖

(
𝑤′ ∏

𝑗∈𝒲
𝑤𝑗

)𝑟𝑤+𝑟𝑤𝑖

, 𝑔𝑟𝑃0 ,

𝑔𝑟𝑃𝑖 , 𝑔𝑟𝑤+𝑟𝑤𝑖

)
, (11)

其中 𝑟𝑤 = 𝑟𝑤 − 𝑎/𝐾(𝑤);其他情况ℬ失败退出.

3)代理授权询问 II. 𝒜提交授权文件𝑤,原始签名

人身份 ID0和代理签名人身份 ID𝑖, ID𝑖 ∈ {ID1, ID2,

⋅ ⋅ ⋅ , ID𝑛}, 𝒜扮演代理签名人ID𝑖, 有𝑤 = 𝐻𝑤(𝑤), 𝑢0

= 𝐻𝑢(ID0). 如果𝐹 (𝑢0) ∕= 0 mod 𝑙𝑢, 则ℬ先构造 ID0

的私钥, 然后运行算法𝒟产生授权证书𝜎𝑤; 否则, 若

𝐾(𝑤) ∕= 0 mod 𝑙𝑤,则ℬ随机选择 𝑟𝑃0 , 𝑟𝑤 ∈ Z𝑝,计算

𝜎𝑤 =
(
𝑔
−𝐿(𝑤)/𝐾(𝑤)
1 (𝑈0)

𝑟𝑃0

(
𝑤′ ∏

𝑗∈𝒲
𝑤𝑗

)𝑟𝑤
,

𝑔𝑟𝑃0 , 𝑔
−1/𝐾(𝑤)
1 𝑔𝑟𝑤

)
=(

𝑔𝑎2 (𝑈0)
𝑟𝑃0

(
𝑤′ ∏

𝑗∈𝒲
𝑤𝑗

)𝑟𝑤
, 𝑔𝑟𝑃0 , 𝑔𝑟𝑤

)
, (12)
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其中 𝑟𝑤 = 𝑟𝑤 − 𝑎/𝐾(𝑤);其他情况ℬ失败退出.

4)签名询问. 𝒜提交授权文件𝑤, 原始签名人身

份 ID0,代理签名人身份列表𝐿 = {ID1, ID2, ⋅ ⋅ ⋅ , ID𝑛}
和消息𝑚, 𝑢0 =𝐻𝑢(ID0), 𝑤 = 𝐻𝑤(𝑤), 𝒜扮演原始签
名人角色𝑃0,提交签名询问 (ID0, 𝐿, 𝑤,𝑚). 首先运行

算法𝒟产生授权证书
𝜎𝑤 =

(
𝑔𝛼2 (𝑈0)

𝑟𝑃0

(
𝑤′ ∏

𝑗∈𝒲
𝑤𝑗

)𝑟𝑤
, 𝑔𝑟𝑃0 , 𝑔𝑟𝑤

)
, (13)

并将 (𝑤, 𝜎𝑤)发送给ℬ. ℬ验证𝜎𝑤的有效性, 如果𝜎𝑤

有效,则ℬ以下述方法构造部分代理签名: 首先计算

𝑢𝑖 = 𝐻𝑢(ID𝑖), 𝑖 = 1, 2, ⋅ ⋅ ⋅ , 𝑛, 如果𝐹 (𝑢𝑗) ∕= 0 mod

𝑙𝑢或𝐾(𝑤) ∕= 0 mod 𝑙𝑤, 则ℬ先构造 ID𝑖的代理签名

私钥, 然后运行𝑃𝑅𝑆算法产生签名; 否则,计算𝑚 =

𝐻𝑚(𝐿,𝑚), 如果𝑄(𝑚) ∕= 0 mod 𝑙𝑚, 则ℬ随机选择𝑟1,

𝑟2, ⋅ ⋅ ⋅ , 𝑟𝑛, 𝑟𝑚 ∈ 𝑍𝑝,并计算

𝑝𝜎 =(
𝑔𝑎2 (𝑈0)

𝑟𝑃0

(
𝑤′ ∏

𝑘∈𝒲
𝑤𝑘

)𝑟𝑤
𝑛∏
𝑗

(𝑈𝑗)
𝑟𝑗𝑔

−𝑅(𝑚)/𝑄(𝑚)
1

)
×

(
𝑚′ ∏

𝑙∈ℳ
𝑚𝑙

)𝑟𝑚
, 𝑔𝑟𝑃0 , 𝑔𝑟1 , ⋅ ⋅ ⋅ , 𝑔𝑟𝑖 , ⋅ ⋅ ⋅ ,

𝑔𝑟𝑛 , 𝑔𝑟𝑤 , 𝑔
−1/𝑄(𝑚)
1 𝑔𝑟𝑚

)
=(

𝑔2𝑎2 (𝑈0)
𝑟𝑃0

𝑛∏
𝑗

(𝑈𝑗)
𝑟𝑗
(
𝑤′ ∏

𝑘∈𝒲
𝑤𝑘

)𝑟𝑤
(𝑚′ ∏

𝑙∈ℳ
𝑚𝑙)

𝑟𝑚 ,

𝑔𝑟𝑃0 , 𝑔𝑟1 , ⋅ ⋅ ⋅ , 𝑔𝑟𝑖 , ⋅ ⋅ ⋅ , 𝑔𝑟𝑛 , 𝑔𝑟𝑤 , 𝑔𝑟𝑚
)
, (14)

其中 𝑟𝑚 = 𝑟𝑚 − 𝑎/𝑄(𝑚);其他情况ℬ失败退出.

Step 3 伪造. 如果ℬ能够回答𝒜所有的询问,

则ℬ没有失败退出,且𝒜能以不可忽略的概率 𝜀输出

一个有效的伪造,该伪造可以是下述 2种情形之一:

1)𝒜伪造一个原始签名人 ID∗
0授权文件𝑤∗的授

权证书𝜎𝑤∗ = (𝜎
(1)
𝑤∗ , 𝜎

(2)
𝑤∗ , 𝜎

(3)
𝑤∗ ), 没有提交 ID∗

0私钥询

问和 (ID∗
0, 𝑤

∗)代理授权询问,有𝑢∗
0 = 𝐻𝑢(ID

∗
0), 𝑤∗ =

𝐻𝑤(𝑤
∗), 如果𝐹 (𝑢∗

0) = 0 mod 𝑝且𝑄(𝑤∗) = 0 mod 𝑝,

则ℬ计算并输出

𝜎
(1)
𝑤∗

(𝜎
(2)
𝑤∗ )𝐽(𝑢

∗
0)(𝜎

(3)
𝑤∗ )𝑅(𝑤∗)

=

𝑔𝑎2 (𝑈0)
𝑟𝑃0

(
𝑤′ ∏

𝑘∈𝒲
𝑤𝑘

)𝑟𝑤

𝑔𝐽(u
∗
0)𝑟𝑃0 𝑔𝑅(w∗)𝑟w

=

𝑔𝑎2 (𝑔
𝐹 (𝑢∗

0)
2 𝑔𝐽(𝑢

∗
0))𝑟𝑃0 (𝑔

𝑄(𝑤∗)
2 𝑔𝑅(𝑤∗))𝑟𝑤

𝑔𝐽(𝑢
∗
0)𝑟𝑃0 𝑔𝑅(𝑤∗)𝑟𝑤

= 𝑔𝑎2 = 𝑔𝑎𝑏,

(15)

式 (15)即为CDH问题实例的解;否则ℬ失败退出.

2)𝒜伪造一个在 (ID∗
0, 𝑤

∗,𝑚∗, 𝐿∗)下的代理环签

名 𝑝𝜎∗ = (𝑉 ∗, 𝑅∗
0, 𝑅

∗
1, ⋅ ⋅ ⋅ , 𝑅∗

𝑛, 𝑅
∗
𝑤, 𝑅

∗
𝑚). 其中: 𝐿∗ =

{ID∗
1, ID

∗
2, ⋅ ⋅ ⋅ , ID∗

𝑛}. 𝑢∗
𝑗 = 𝐻𝑢(ID

∗
𝑗 ), 𝑤∗ = 𝐻𝑤(𝑤

∗),

𝑚∗ = 𝐻𝑚(𝑚∗, 𝐿∗), 如果对于所有 𝑗 ∈ {0, 1, ⋅ ⋅ ⋅ , 𝑛},

有𝐹 (𝑢∗
𝑗 ) = 0 mod 𝑝, 𝐾(𝑤∗) = 0 mod 𝑝且𝑄(𝑚∗) =

0 mod 𝑝,则ℬ计算
𝑉 ∗/((𝑅∗

0)
𝐽(𝑢∗

0)(𝑅∗
1)

𝐽(𝑢∗
1) ⋅ ⋅ ⋅ (𝑅∗

𝑛)
𝐽(𝑢∗

𝑛)×
(𝑅∗

𝑤)
𝐿(𝑤∗)(𝑅∗

𝑚)𝑅(𝑚∗)) =(
𝑔2𝑎2 (𝑈∗

0 )
𝑟0(𝑈∗

1 )
𝑟1 ⋅ ⋅ ⋅ (𝑈∗

𝑛)
𝑟𝑛
(
𝑤′ ∏

𝑗∈𝒲
𝑤𝑗

)𝑟𝑤×
(
𝑚′ ∏

𝑙∈ℳ
𝑚𝑙

)𝑟𝑚)/
(𝑔𝐽(𝑢

∗
0)𝑔𝐽(𝑢

∗
1)𝑟1 ⋅ ⋅ ⋅

𝑔𝐽(𝑢
∗
𝑛)𝑟𝑛𝑔𝐿(𝑤∗)𝑟𝑤𝑔𝑅(𝑚∗)𝑟𝑚) =

𝑔2𝑎2 (𝑔
𝐹 (𝑢∗

0)
2 𝑔𝐽(𝑢

∗
0))𝑟0(𝑔

𝐹 (𝑢∗
1)

2 𝑔𝐽(𝑢
∗
1))𝑟1 ⋅ ⋅ ⋅

((𝑔
𝐹 (𝑢∗

𝑛)
2 𝑔𝐽(𝑢

∗
𝑛))𝑟𝑛(𝑔

𝐾(𝑤∗)
2 𝑔𝐿(𝑤∗))𝑟𝑤(𝑔

𝑄(𝑚∗)
2 𝑔𝑅(𝑚∗))𝑟𝑚)/

(𝑔𝐽(𝑢
∗
0)𝑟0𝑔𝐽(𝑢

∗
1)𝑟1 ⋅ ⋅ ⋅ 𝑔𝐽(𝑢∗

𝑛)𝑟𝑛𝑔𝐽(𝑤
∗)𝑟𝑤𝑔𝑅(𝑚∗)𝑟𝑚) =

𝑔2𝑎2 = (𝑔𝑎𝑏)2. (16)

式 (16)的输出 (𝑔𝑎𝑏)2即为CDH问题实例的解,

可以在多项式时间内求出.

综上所述,如果存在一个敌手𝒜能够以不可忽略
的概率给出一个有效的伪造,则存在一个算法ℬ能够
以不可忽略的概率解决CDH问题,这与CDH问题是

一个困难问题相矛盾,故方案是EU-IBPTPS-CMIA安

全的.

Step 4 概率分析.通过分析ℬ不放弃游戏的概
率来评估ℬ模拟成功的概率.模拟不中断需要满足如

下 5个条件:

1)在身份为 ID的用户私钥询问中𝐹 (𝑢) ∕= 0mod

𝑙𝑢,其中𝑢 = 𝐻𝑢(ID);

2)代理授权询问 I中𝐹 (𝑢𝑗) ∕= 0 mod 𝑙𝑢或𝐾(𝑤)

∕= 0 mod 𝑙𝑤,其中𝑤 = 𝐻𝑤(𝑤);

3)代理授权询问 II中𝐹 (𝑢0) ∕= 0 mod 𝑙𝑢或𝐾(𝑤)

∕= 0 mod 𝑙𝑤;

4)签名询问中𝐹 (𝑢𝑗) ∕= 0 mod 𝑙𝑢或𝐾(𝑤) ∕= 0

mod 𝑙𝑤或𝑄(𝑚) ∕= 0 mod 𝑙𝑚,其中𝑚 = 𝐻𝑚(𝐿,𝑚);

5)伪造授权证书满足𝐹 (𝑢∗
0) = 0 mod 𝑝和𝑄(𝑤∗)

= 0 mod 𝑝,伪造签名满足对于所有 𝑗 ∈ {0, 1, ⋅ ⋅ ⋅ , 𝑛},

有𝐹 (𝑢∗
𝑗 ) = 0 mod 𝑝, 𝐾(𝑤∗) = 0 mod 𝑝且𝑄(𝑚∗) =

0 mod 𝑝.

为了简化对模拟者的分析, 只考虑在该事件上

一个子集的概率. 设在用户私钥询问、不包括身份

ID∗
𝑘的代理授权询问和签名询问中的身份分别为

ID1, ID2, ⋅ ⋅ ⋅ , ID𝑞𝐼 , 在包括身份 ID∗
𝑘而不包括授权文

件𝑤∗的代理指定询问和签名询问中的授权文件分

别为𝑊1,𝑊2, ⋅ ⋅ ⋅ ,𝑊𝑞𝑊 ,在包括身份列表𝐿∗和授权文

件𝑤∗的签名询问中的消息为𝑀1,𝑀2, ⋅ ⋅ ⋅ ,𝑀𝑞𝑀 . 显

然有 𝑞𝐼 ⩽ 𝑞𝑒 + 𝑞𝑑 + 𝑞𝑠, 𝑞𝑊 ⩽ 𝑞𝑑 + 𝑞𝑠, 𝑞𝑀 ⩽ 𝑞𝑠. 定义事

件𝐴𝑖, 𝐴∗, 𝐵𝑗 , 𝐵∗, 𝐶𝑙, 𝐶∗分别为

𝐴𝑖 : 𝐹 (𝑢𝑖) ∕= 0 mod 𝑙𝑢, 𝐴
∗ : 𝐹 (𝑢∗

𝑘) = 0 mod 𝑝,
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𝐵𝑗 : 𝐾(𝑤𝑗) ∕= 0 mod 𝑙𝑤, 𝐵
∗ : 𝐾(𝑤∗) = 0 mod 𝑝,

𝐶𝑙 : 𝑄(𝑚𝑙) ∕= 0 mod 𝑙𝑚, 𝐶∗ : 𝑄(𝑚∗) = 0 mod 𝑝.

根据以上分析,算法没有失败退出的概率为

Pr[¬abort]⩾Pr
[( 𝑞𝐼∩

𝑖=1

𝐴𝑖

⋀
𝐴∗

)⋀( 𝑞𝑊∩
𝑗=1

𝐵𝑗

⋀
𝐵∗

)⋀
( 𝑞𝑀∩

𝑙=1

𝐶𝑙

⋀
𝐶∗

)]
. (17)

可以看出,事件
𝑞𝐼∩
𝑖=1

𝐴𝑖

⋀
𝐴∗,

𝑞𝑊∩
𝑗=1

𝐵𝑗

⋀
𝐵∗和

𝑞𝑀∩
𝑙=1

𝐶𝑙

⋀
𝐶∗是相互独立的.由假设 𝑙𝑢(𝑛𝑢+1) < 𝑝可知, 𝐹 (𝑢) =

0 mod 𝑝蕴涵𝐹 (𝑢) = 0 mod 𝑙𝑢,可得

Pr[𝐴∗] =
𝑛∏

𝑘=0

Pr[𝐹 (𝑢∗
𝑘) = 0 mod 𝑝

⋀
𝐹 (𝑢∗

𝑘) = 0 mod 𝑙𝑢] =

𝑛∏
𝑘=0

Pr[𝐹 (𝑢∗
𝑘) = 0 mod 𝑙𝑢]×

Pr[𝐹 (𝑢∗
𝑘) = 0 mod 𝑝∣𝐹 (𝑢∗

𝑘) = 0 mod 𝑙𝑢] =

1/(𝑙𝑛+1
𝑢 (𝑛𝑢 + 1)𝑛+1). (18)

另外,对于任意 𝑖,事件𝐴𝑖和𝐴∗相互独立,且Pr[¬𝐴𝑖∣
𝐴∗] = 1/𝑙𝑢,则有

Pr
[ 𝑞𝐼∩
𝑖=1

𝐴𝑖∣𝐴∗
]
= 1− Pr

[ 𝑞𝐼∪
𝑖=1

¬𝐴𝑖∣𝐴∗
]
⩾

1−
𝑞𝐼∑
𝑖=1

Pr[¬𝐴𝑖∣𝐴∗] = 1− 𝑞𝐼/𝑙𝑢. (19)

所以可得到

Pr
[ 𝑞𝐼∩
𝑖=1

𝐴𝑖

⋀
𝐴∗

]
= Pr[𝐴∗] Pr

[ 𝑞𝐼∩
𝑖=1

𝐴𝑖∣𝐴∗
]
⩾

1

𝑙𝑛+1
𝑢 (𝑛𝑢 + 1)𝑛+1

(
1− 𝑞𝐼

𝑙𝑢

)
⩾

1

𝑙𝑛+1
𝑢 (𝑛𝑢 + 1)𝑛+1

(
1− 𝑞𝑒 + 𝑞𝑑 + 𝑞𝑠

𝑙𝑢

)
. (20)

由设定 𝑙𝑢 = 2(𝑞𝑒 + 𝑞𝑑 + 𝑞𝑠),可得

Pr
[ 𝑞𝐼∩
𝑖=1

𝐴𝑖

⋀
𝐴∗

]
⩾

1/(2𝑛+2(𝑞𝑒 + 𝑞𝑑 + 𝑞𝑠)
𝑛+1(𝑛𝑢 + 1)𝑛+1). (21)

类似分析可得

Pr
[ 𝑞𝑊∩
𝑗=1

𝐵𝑗

⋀
𝐵∗

]
⩾ 1

4(𝑞𝑑 + 𝑞𝑠)(𝑛𝑤 + 1)
,

Pr
[ 𝑞𝑀∩
𝑙=1

𝐶𝑙

⋀
𝐶∗

]
⩾ 1

4𝑞𝑠(𝑛𝑚 + 1)
. (22)

因此有

Pr[¬abort] ⩾

Pr
[ 𝑞𝐼∩
𝑖=1

𝐴𝑖

⋀
𝐴∗ ⋀ 𝑞𝑊∩

𝑗=1

𝐵𝑗

⋀
𝐵∗

𝑞𝑀∩
𝑙=1

𝐶𝑙

⋀
𝐶∗

]
⩾

1

2𝑛+2(𝑞𝑒 + 𝑞𝑑 + 𝑞𝑠)𝑛+1(𝑛𝑢 + 1)𝑛+1
×

1

4(𝑞𝑑 + 𝑞𝑠)(𝑛𝑤 + 1)
× 1

4𝑞𝑠(𝑛𝑚 + 1)
=

1

2𝑛+6(𝑞𝑒 + 𝑞𝑑 + 𝑞𝑠)𝑛+1(𝑞𝑑 + 𝑞𝑠)
×

1

𝑞𝑠(𝑛𝑢 + 1)𝑛+1(𝑛𝑤 + 1)(𝑛𝑚 + 1)
. (23)

Step 5 时间复杂度分析.算法的时间复杂度由

用户私钥询问、代理授权询问和签名询问中的乘法运

算和指数运算次数决定. 因为在用户私钥询问、代理

授权询问和签名询问中的乘法运算次数分别是

𝑂(𝑛𝑢), 𝑂(𝑛𝑢+𝑛𝑤)和𝑂(𝑛𝑛𝑢+𝑛𝑤 +𝑛𝑚),指数运算次

数分别为𝑂(1), 𝑂(1)和𝑂(𝑛),所以算法ℬ的时间复杂
度满足式 (8). 2
6 结结结 论论论

代理环签名是一种重要的且具有特殊性质的签

名形式, 能有效解决在代理签名中对于代理签名者

身份的匿名保护问题.现有的基于身份的代理环签名

方案的安全性大都是在随机预言模型下证明的, 鉴

于此, 本文设计了一个新的基于身份的代理环签名

方案,并在标准模型下证明了方案基于计算性Diffie-

Hellman困难假设是存在性不可伪造和无条件匿名性

的. 相对于随机预言模型下可证安全的方案而言,本

文方案具有更高的安全性. 方案的签名长度和代理环

成员数成线性关系,如何在标准模型下设计签名长度

更短的高效安全方案是进一步要研究的内容.
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