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摘 要: 针对小波异常信号检测原理的局限性,提出了适用于过程数据的基于小波隐马尔可夫模型 (W-HMM)的异

常数据检测方法. 首先在一定尺度下对检测信号进行分解,将频率组分不同于其他大部分信号的信号作为异常信号;

然后通过计算待检测信号的小波系数与正常信号小波系数的相似概率,并利用求取隐马尔可夫模型 (HMM)最优状

态链的Viterbi算法对数据进行最终判断;最后通过数值验证和应用表明了所提出的检测算法的有效性和实用性.
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Abstract: According to the limitation of the principle of outlier detection based on wavelet, this paper proposes an

outlier detection method called wavelet-hidden Markov model(W-HMM) algorithm. In this algorithm, the signal is

decomposed under some scale, and when the wavelet decompositions of the signal are different from the most other wavelet

decompositions, the signal can be seen as potential outlier. Aiming to make further accurate judgement, and by calculating the

similarity probability between the wavelet coefficient of this signal and that of normal signal, the final confirming is obtained

by using Viterbi algorithm which is applied to HMM. Finally, experimentation and application show the effectiveness and

practicality of the proposed detection method.
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1 引引引 言言言

控制工业中的过程数据能够反映整体控制系统

的实时情况,因此基于过程数据的模型参数辨识、过

程监测、故障诊断以及终点预测等方法被广泛运用.

然而由于现场环境复杂以及传感器故障等因素,使得

过程数据中难免存在一些错误数据,这将直接影响上

述基于数据的分析方法的准确性. 因此,控制过程数

据的异常检测工作显得尤为重要.

在数学上,对 “异常”可定义为:函数幅值或导数

的突变, 用Lipschitz指数来描述, 即Lipschitz指数越

小, 异常的可能性越大[1]. Mallat[2]于 1992年建立了

Lipschitz指数与小波系数的关系,并以此提出小波变

换的模极大值异常数据检测原理,随后被广泛应用于

各个领域[3-4]. 然而对于控制过程数据, 由于其在初

始调节过程中波动严重, 如果仅通过幅值或导数突

变来判断信号的异常并不合适. 另外小波变换的模

极大值原理认为白噪声为处处异常的信号[5],即白噪

声和异常数据的Lipschitz指数均小于零,表现出相同

的特性 (随着尺度的增大,模极大值减小). 因此采用

Mallat的小波变换模极大值原理不易区分噪声信号

和异常信号.

针对现有小波方法的不足, 本文提出一种基于

W-HMM (wavelet-hidden Markov model)的控制过程

异常数据检测方法. 该方法不同于Mallat的模极大值
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原理的思想 (即根据数据幅值或导出突变来判断数

据异常情况以及模极大值随尺度变化的特征), 而是

利用小波变换的基本特点来检测异常数据, 从而避

免了模极大值原理方法难以区分噪声和异常数据的

问题.为了避免事先设定检测阈值,该方法利用求解

HMM最优状态隐链的Viterbi算法,得到异常数据的

检测结果[6]. 考虑到过程数据的数据量大,需要实时

检测等特点,本文采用能够在线运行的改进递推小波

分解算法 (IRWT),从而保证了检测过程的实时性. 通

过验证与应用可以看出,基于W-HMM的异常数据检

测方法能够准确检测出过程数据中的异常值,从而表

明了该方法的有效性和实用性.

2 小小小波波波HMM异异异常常常数数数据据据检检检测测测方方方法法法
基于W-HMM的检测算法的思想是,利用小波变

换能够同时对信号进行时间和频率上描述的特点,对

待检测数据进行一定频率下的小波分解;然后根据分

解后的小波系数变化情况判断数据的异常. 该算法

认为正常信号应由固定频率的几个信号叠加而成[7],

其小波系数应在一定范围内波动; 当信号出现异常

时, 小波系数也会随之变化, 因此可通过监测小波

系数的变化来判断数据的异常情况. 根据这一思想,

W-HMM检测算法首先对待检测数据进行一定尺度

下的小波分解,然后利用高斯函数检测该小波系数与

正常数据小波系数的相似程度,最后通过Viterbi算法

求出代表数据异常情况的HMM状态隐链. 整个检测

过程无须设定检测阈值,可以在线检测,且计算量小.

2.1 改改改进进进递递递推推推小小小波波波算算算法法法

1996年Chaari等人[8]提出了阻尼小波,其形式为

ΨChaari(𝑡) =
(
1 + 𝜎∣𝑡∣+ 𝜎2

2
𝑡2
)
e−𝜎∣𝑡∣ei𝜔0𝑡. (1)

其中: 𝜎 = 2π/
√
3; 𝜔0 = 2π,此时ΨChaari(0) = 0,保证

基本小波满足容许性条件.

由于基于该小波的递推小波变换算法是由正变

换𝑊𝑠+(𝑘𝑇, 𝑓)和反向变换𝑊𝑠−(𝑘𝑇, 𝑓)组合构成的,

其中反向变换需要利用未来时刻的小波系数,计算量

较大.对此,文献 [9]提出了改进递推小波变换算法.

定义函数

Ψ1(𝑡) =
(𝜎3𝑡3

3
− 𝜎4𝑡4

6
+

𝜎5𝑡5

15

)
e(−𝜎+i𝜔0)𝑡𝑢(𝑡). (2)

令Ψ(𝑡) = Ψ∗
1 (−𝑡)为基波,即

Ψ(𝑡) =
(
− 𝜎3𝑡3

3
− 𝜎4𝑡4

6
− 𝜎5𝑡5

15

)
e(𝜎+i𝜔0)𝑡𝑢(−𝑡). (3)

其中: ∗表示共轭, 选择𝜎 = 2π/
√
3, 𝜔0 = 2π, 此时

Ψ(0) = 0,保证基本小波满足容许性条件.

根据式 (3),将信号𝑥(𝑡)分解并离散化后为

𝑊𝑥,Ψ (𝑓, 𝑘𝑇 ) =

√
𝑓𝑇

∞∑
𝑛=1

𝑥(𝑛𝑇 )Ψ∗(𝑓(𝑛𝑇 − 𝑘𝑇 )) =

√
𝑓𝑇

∞∑
𝑛=1

𝑥(𝑛𝑇 )Ψ1(𝑓(𝑘𝑇 − 𝑛𝑇 )). (4)

式 (4)表示成卷积形式为

𝑊𝑥,Ψ (𝑓, 𝑘𝑇 ) = 𝑇
√

𝑓(𝑥(𝑛𝑇 )∗Ψ1(𝑓𝑛𝑇 )). (5)

其中: 𝑇 为采样周期, 𝑘和𝑛为整数标记, 𝑓为尺度的

倒数. 式 (5)的𝑍变换可将卷积形式变成乘积形式,即

𝑊𝑥,Ψ (𝑍) = 𝑇
√

𝑓(𝑥(𝑍)⋅Ψ1(𝑍)), (6)

其中Ψ1(𝑍)可表示为

Ψ1(𝑍) =

𝛿1𝑍
−1+ 𝛿2𝑍

−2+ 𝛿3𝑍
−3+ 𝛿4𝑍

−4+ 𝛿5𝑍
−5

𝜆1𝑍−1+𝜆2𝑍−2+𝜆3𝑍−3+𝜆4𝑍−4+𝜆5𝑍−5+𝜆6𝑍−6
.

(7)

式中

𝑎 = e−𝑓𝑇 (𝜎−i𝜔0),

𝛿1 =
[ (𝜎𝑓𝑇 )3

3
− (𝜎𝑓𝑇 )4

6
+

(𝜎𝑓𝑇 )5

15

]
𝑎,

𝛿2 =
[ (𝜎𝑓𝑇 )3

3
2− (𝜎𝑓𝑇 )4

3
5 +

(𝜎𝑓𝑇 )5

15
26
]
𝑎2,

𝛿3 =
[ (𝜎𝑓𝑇 )3

3
(−6)− (𝜎𝑓𝑇 )5

5
22
]
𝑎3,

𝛿4 =
[ (𝜎𝑓𝑇 )3

3
2 +

(𝜎𝑓𝑇 )4

3
5 +

(𝜎𝑓𝑇 )5

15
26
]
𝑎4,

𝛿5 =
[ (𝜎𝑓𝑇 )3

3
+

(𝜎𝑓𝑇 )4

6
+

(𝜎𝑓𝑇 )5

15

]
𝑎5,

𝜆1 = −6𝑎, 𝜆2 = 15𝑎2, 𝜆3 = −20𝑎3,

𝜆4 = 15𝑎4, 𝜆5 = −6𝑎5, 𝜆6 = 𝑎6,

将式 (7)代入 (6)可得

𝑊𝑥,Ψ (𝑍)(𝜆1𝑍
−1 + 𝜆2𝑍

−2 + 𝜆3𝑍
−3+

𝜆4𝑍
−4 + 𝜆5𝑍

−5 + 𝜆6𝑍
−6) =√

𝑓𝑇𝑥(𝑍)(𝛿1𝑍
−1 + 𝛿2𝑍

−2 + 𝛿3𝑍
−3+

𝛿4𝑍
−4 + 𝛿5𝑍

−5). (8)

将式 (8)转换成离散形式, 即为改进递推小波分

解的公式

𝑊𝑥,Ψ (𝑘𝑇, 𝑓) =√
𝑓𝑇{𝛿1𝑥[(𝑘 − 1)𝑇, 𝑓 ]+

𝛿2𝑥[(𝑘 − 2)𝑇, 𝑓 ] + 𝛿3𝑥[(𝑘 − 3)𝑇, 𝑓 ]+

𝛿4𝑥[(𝑘 − 4)𝑇, 𝑓 ] + 𝛿5𝑥[(𝑘 − 5)𝑇, 𝑓 ]}−
𝜆1𝑊𝑥,Ψ [(𝑘 − 1)𝑇, 𝑓 ]− 𝜆2𝑊𝑥,Ψ [(𝑘 − 2)𝑇, 𝑓 ]−
𝜆3𝑊𝑥,Ψ [(𝑘 − 3)𝑇, 𝑓 ]− 𝜆4𝑊𝑥,Ψ [(𝑘 − 4)𝑇, 𝑓 ]−
𝜆5𝑊𝑥,Ψ [(𝑘 − 5)𝑇, 𝑓 ]− 𝜆6𝑊𝑥,Ψ [(𝑘 − 6)𝑇, 𝑓 ]. (9)

从式 (9)可知,只需根据式 (4)计算初始的 6个小

波系数,便可利用前 5个时刻的信号和前 6个时刻的
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小波系数计算当前的小波系数, 实现在线小波分解,

以满足在线异常数据检测的要求. 式 (3)中的小波为

紧支撑小波,因此初始化小波系数只需要支撑范围内

的数据,无须全部数据.

2.2 HMM及及及其其其Viterbi算算算法法法

2.2.1 HMM结结结构构构

HMM是一个一阶双重随机过程, 主要由两部

分组成[10-11], 其中之一是马尔可夫链, 它描述了状

态的转移, 由初始状态概率𝜋和状态转移矩阵𝐴 =

(𝑎𝑖𝑗)𝑁×𝑁描述. 这里 𝑎𝑖𝑗 = 𝑃 (𝑆𝑡 = 𝑗∣𝑆𝑡−1 = 𝑖), 𝑖, 𝑗 ∈
𝑆𝑠. 式中: 𝑆𝑠为所有状态组成的集合, 𝑆𝑡为 𝑡时刻状

态, 𝑁为模型的状态总个数.

W-HMM检测算法利用马尔可夫链表示数据的

异常情况. 即𝑁 = 2, 如果用 1表示数据正常, 0表

示异常, 则𝑆𝑠 = {0, 1}. 据此, 状态转移矩阵𝐴 =

(𝑎𝑖𝑗)2×2表示异常与正常之间的转移概率.

HMM的另一随机过程描述了状态和观测值

之间的统计对应关系, 由观测值概率矩阵𝐵 =

(𝑏𝑡𝑘)𝑁×𝑁描述, 表示在某一状态𝑆𝑡下, 观测值取某

一数值的概率.本文取 𝑏𝑡𝑘 = 𝑃 (𝑊ave,𝑊𝑥,Ψ (𝑡, 𝑓)∣𝑆𝑡 =

𝑘), 表示在状态 𝑘下, 𝑡时刻小波系数𝑊𝑥,Ψ (𝑡, 𝑓)与正

常数据小波系数𝑊ave的相似概率,即

𝑃 (𝑊ave,𝑊𝑥,Ψ (𝑡, 𝑓)∣𝑆𝑡 = 𝑠𝑘) =

𝑁(𝑊𝑥,Ψ (𝑡, 𝑓)∣𝑊ave,𝑊var) =

exp
[
− 1

2
(𝑊𝑥,Ψ (𝑡, 𝑓)−𝑊ave)

T𝑊−1
var×

(𝑊𝑥,Ψ (𝑡, 𝑓)−𝑊ave)
]
. (10)

其中: 𝑁(⋅∣⋅)为高斯概率, 𝑊var为正常小波系数方差.

2.2.2 Viterbi算算算法法法

Viterbi算法广泛用于解决HMM的 3个问题中

之最优序列问题[12-13]. 为使Viterbi算法能在线判断

状态链取值,文献 [14]给出了Viterbi算法的实时计算

方法,即

𝜑𝑡(1) = 𝑎𝑖1𝑃 (𝑊ave,𝑊𝑥,Ψ (𝑡, 𝑓)∣𝑆𝑡 = 1),

𝜑𝑡(0) = 𝑎𝑖0[1− 𝑃 (𝑊ave,𝑊𝑥,Ψ (𝑡, 𝑓)∣𝑆𝑡 = 1)]. (11)

其中: 𝜑𝑡(1), 𝜑𝑡(0)分别为𝑆𝑡 = 1和𝑆𝑡 = 0的判断指

标.以 𝑎𝑖1为例,其表示前一时刻状态为 𝑖,当前状态为

1的状态转移概率.

从而只需在每一时刻比较𝜑𝑡(1), 𝜑𝑡(0)的大小即

可判断 𝑡时刻的HMM状态链值 (数据的异常情况)为

𝜑𝑡(1) ⩾ 𝜑𝑡(0), 𝑆𝑡 = 1;

𝜑𝑡(1) < 𝜑𝑡(0), 𝑆𝑡 = 0. (12)

2.3 动动动态态态更更更新新新参参参数数数

W-HMM检测算法需要在线更新以适应时变系

统的参数有: 正常小波系数均值𝑊ave,方差𝑊var以及

HMM的状态转移矩阵𝐴 = (𝑎𝑖𝑗)2×2.

正常小波系数均值及方差采用带有遗忘因子的

更新方式,即

𝑊ave(𝑡) = 𝑟𝑊ave(𝑡− 1) + (1− 𝑟)𝑊𝑥,Ψ (𝑡, 𝑓), (13)

𝑊var(𝑡) =

𝑟𝑊var(𝑡− 1) + (1− 𝑟)[𝑊𝑥,Ψ (𝑡, 𝑓)−
𝑊var(𝑡− 1)]T[𝑊𝑥,Ψ (𝑡, 𝑓)−𝑊var(𝑡− 1)], (14)

其中 𝑟为遗忘因子. 当数据为异常数据时, 为了避免

其对𝑊ave, 𝑊var的影响,可暂不更新.

状态转移矩阵𝐴 = (𝑎𝑖𝑗)2×2的计算公式为

𝑎01 =
𝑁(𝑎01)

𝑁(𝑎01 + 𝑎00)
, 𝑎11 =

𝑁(𝑎11)

𝑁(𝑎11 + 𝑎10)
,

𝑎00 = 1− 𝑎01, 𝑎10 = 1− 𝑎11. (15)

其中𝑁(𝑎𝑖𝑗)表示前一时刻数据状态为 𝑖,后一时刻数

据状态为 𝑗的情况出现的次数[15].

在待检测数据中, 异常数据所占的比重往往较

小,因此在设定状态转移矩阵初始值时应考虑这一点,

即 𝑎11和 𝑎01应相对较大.随着检测的在线进行,状态

转移矩阵按照式 (15)不断更新,且随着时间 𝑡的增加,

其后的状态转移矩阵会更加符合待检测数据的实际

情况. 因此状态转移矩阵初始值对于整体检测结果的

影响应小于检测阈值的影响.

3 验验验证证证与与与应应应用用用

3.1 验验验 证证证
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图 1 电极调节系统信号及检测结果
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为了验证W-HMM检测算法的有效性,分别利用

3个模型生成 3组数据对该算法进行验证.

1)利用三相交流电弧炉电极调节系统的机理模

型产生一组电极调节系统的输出信号 (电流信号),并

在其中加入 10%的白噪声和 14个异常点以模拟实际

电极调节系统塌料和断弧等异常现象;待检测信号以

及检测结果如图 1所示.

2)在幅值为 5的正弦信号中加入 10%的白噪声

和 18个异常点组成第 2组待检测信号,信号及检测结

果如图 2所示.
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图 2 正弦信号及检测结果

3) 利用Alex[16]的模型生成第 3组待检测数据,

并在其中加入 10%的白噪声和 8个异常点,其数据及

检测结果如图 3所示.

图 1∼图 3中, (a)为待检测信号, 横坐标为采样

点,纵坐标为信号幅值; (b)为一定尺度下的小波分解,

横坐标为采样点, 纵坐标为小波系数幅值. 从 3幅图

中 (b)可知,异常点位置的小波系数均发生了突变,明

显不同于正常信号的小波系数. 3幅图中 (c)为检测结

果,横坐标依然为采样点, 纵坐标为检测结果, “1”表

示该处数据为正常, “0”为异常. 其中: 图 1(c)检测出

所有异常点, 无漏检及误检现象, 准确率为 100%;

图 2(c)在起始阶段有一处误检, 准确率为 99.93%;

图 3(c)同样在起始阶段有一处误检,准确率为 99.9%.

因此从以上 3组检测结果可知,基于W-HMM的检测

算法能够较准确地检测出信号中的异常值,具有很好

的抗噪能力.

分析图 2和图 3中起始阶段的误检产生原因有

两点: 其一为HMM的观测值概率 𝑏𝑡𝑘的计算. 从式
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图 3 Alex模型信号及检测结果

(10)可知, 𝑏𝑡𝑘的计算结果与正常小波系数均值𝑊ave

和方差𝑊var有关. 由于初始阶段数据较少,对于𝑊ave

和𝑊var的估计不够准确, 最终造成 𝑏𝑡𝑘的不准确. 其

二为HMM状态转移矩阵𝐴的初始值问题.由于以上

两点原因,造成在检测开始阶段出现检测错误.如果

在检测之前能利用更多的数据对以上参数作出更准

确的估计,则可有效避免错误的发生.

3.2 应应应用用用与与与比比比较较较

3.2.1 应应应 用用用

为了进一步验证该算法的实用性, 以上海宝钢
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图 4 真实数据及检测结果
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数据加入 11个异常点作为待检测数据, 并用本文算

法进行检测,数据及检测结果如图 4所示.

从图 4(b)可以看出,异常数据处的小波分解系数

均有明显不同; 图 4(c)的检测结果表明, 除第 1个异

常数据没被检测出外,其他异常数据均被准确检测出

来,检测准确率为 99.9%.

3.2.2 比比比 较较较

为了说明本文算法比传统的小波检测算法更适

合过程数据, 仍然利用真实数据进行传统小波异常

检测,并与本文算法进行比较. 传统小波检测结果如

图 5所示.
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图 5 传统小波检测结果

图 5中, 为使图像更为清楚, 这里截取采样点在

600∼ 700之间的 100个采样点. 图 5(b)中的 “实线”和

“点划线”分别为 𝑓 = 18和 𝑓 = 30下的小波分解系数,

从中可以看出,无论是异常点还是噪声都满足Mallat

的理论,即当Lipschitz指数小于零时 (此时视为异常),

小波系数随着尺度的增大而减小, 因此根据该理论

不易区分异常值和噪声. 另外, Mallat中通过检测模

极大值位置检测异常数据一般需要事先设定检测阈

值,即大于该阈值的数据视为异常数据, 这对于先验

未知的数据而言,在检测前设定准确的检测阈值是非

常困难的, 因此导致了传统的小波异常检测方法在

线实施的困难.通过比较可知, 对于过程数据这种数

据量大,需要在线实时检测的数据, 本文提出的基于

W-HMM的检测算法更为适合.

4 结结结 论论论

本文针对现有小波对于异常数据定义的局限性

(认为函数或其导数不连续的点为异常数据)以及检

测过程的不足,提出了基于小波隐马尔可夫模型的异

常数据检测算法. 该算法以小波分解的最基本原理

为基础, 利用可以在线分解的改进递推小波分解算

法, 在一定尺度下对待检测数据进行分解, 如果某处

分解后的小波系数明显不同于其他处的小波系数,则

认为该处有异常点存在;通过将小波与HMM相结合,

有效避免了需要事先设定检测阈值的问题.验证与应

用表明了基于W-HMM的异常数据检测算法的有效

性、抗噪性以及实用性.
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