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摘 要: 鉴于瞬时故障是导致控制系统事故的主要故障形式,瞬时故障恢复是保证系统安全的重要手段,首先,介绍

了当前通过主动冗余和基于系统模型分析进行瞬时故障恢复的方法;然后,综述这些技术在网络化控制系统的通信

网络、网络节点、系统层面瞬时故障恢复和安全控制中的应用研究;最后,对网络化控制系统瞬时故障恢复和安全控

制方法的发展趋势进行了展望.
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Abstract: Transient faults are the dominant fault forms causing accidents in the control systems, and the fault recovery is

a critical measure to ensure the system safety. Therefore, the typical methods of transient faults recovery and safety control

based on active redundancy and system model analysis are summarized. Then the classical methods applied to recover the

transient faults in communication networks, system nodes and the whole networked control systems(NCS) are surveyed.

Finally, the prospect of the development of transient faults recovery and safety control in NCS is given.
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1 引引引 言言言

目前, 随着计算机技术、信息技术、控制技术和

网络通信技术的日益发展和交叉渗透, 基于网络通

信的控制系统在航空航天、国防、电力系统、煤炭工

业、汽车等众多国民经济命脉领域得到了广泛的应

用. 随着控制系统规模变大、复杂程度的提高,故障越

来越频繁,事故也不断增多. 当今社会文明程度不断

提高, 人们越来越难以承受事故造成的各种损失,使

得控制系统的安全和可靠性受到人们的广泛关注[1].

故障按持续时间分为永久故障和瞬时故障[2-3].

在现代控制系统中, 瞬时故障发生的概率远大于永

久故障[4-5], 是造成事故的主要原因之一.目前, 永久

故障的恢复和安全控制已形成了系统有效的处理方

法[6-7],但瞬时故障的恢复研究还不系统,没有完善的

恢复机制.瞬时故障造成的危害和损失可能是巨大的,

如 1990年我国风云一号气象卫星事故和 2003年美国

大停电事故是控制系统受高能粒子影响发生瞬时故

障没有得到有效控制而引发事故的典型案例[8]. 瞬时

故障恢复和安全控制的系统研究,是提高系统安全性

和可靠性、减少事故发生的迫切需求.

瞬时故障恢复一般使用主动冗余和基于系统模

型恢复的方法. 网络化控制系统 (NCS)规模大,结构

复杂, 其瞬时故障具有形成原因复杂、数量多、难以

定位等特点, 因此, 系统瞬时故障的恢复需要建立新

的故障检测机制、多层次的恢复体系、多约束条件下

的恢复策略以及形成有效的故障恢复实施网络调度

方案.
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2 瞬瞬瞬时时时故故故障障障恢恢恢复复复和和和安安安全全全控控控制制制方方方法法法

引起瞬时故障的原因较为复杂,如宇宙射线的中

子和粒子等瞬间改变部件 (SRAM单元、门电路、锁

存器等)的带电状态引发存储指令或数据变更[9]、软

件运行过程中的非预期交叉输入和程序Bugs[10]、系

统资源短暂不可用及系统部件之间交互失调和人为

误动作等. 这些故障只会在系统运行过程中呈现,且

持续时间短、难以预测和定位,若不加处理则会导致

系统完全失效. 当前瞬时故障恢复和安全控制主要采

用主动冗余和基于模型分析的故障恢复控制方法.

2.1 主主主动动动冗冗冗余余余

主动冗余是通过硬件冗余、软件冗余和时间冗

余结合软件控制进行系统瞬时故障的检测和恢复.下

面从这 3个方面总结使用主动冗余的故障恢复方法.

2.1.1 硬硬硬件件件冗冗冗余余余

硬件冗余是指使用硬件备份, 当瞬时故障发生

时, 通过比较主部件和备份部件的输出,选则取用正

确值,或者启用冗余替代故障部件工作,进行故障恢

复.随着芯片集成技术的提高, 单芯片集成更多的数

字单元成为可能, 更多的程序计数器、寄存器和栈

的处理芯片具有线程冗余能力[11]. 现场可编程门阵

列 (FPGA)支持用户动态开发硬件电路, 通过设计电

路冗余提供重构资源, 实现故障容错[12]. 在航天、电

力等领域,整个部件多模冗余运行, 启用非故障部件

代替故障部件运行, 实现系统瞬时故障的恢复[13-14],

但硬件冗余一般对成本要求较高.

2.1.2 软软软件件件冗冗冗余余余

软件冗余相对于硬件冗余而言,在控制成本方面

具有较大优势,并行多线程冗余和版本多样性运行是

两种常见的软件冗余方法.

并行多线程冗余的基本思想[15]是在并行多线

程平台上将主线程复制成多份并同时运行, 最终通

过比较运行结果来屏蔽 SEUs (single event upsets)错

误.文献 [16]提出了一种针对多处理器芯片的CRTR

(chip-level redundantly threaded multiprocessor with

recovery)瞬时故障的检测和恢复方法, 使用基于不

对称义务使能控制的长闲置部分隐藏处理器之间

的延迟, 同时使用拖尾线程来恢复瞬时故障, 容忍

SEUs错误等.

软件多样性方法是经典的软件冗余方法,其基本

思想[17]是各个版本软件由不同的团队独立设计,使用

不同的方法、不同的设计语言及不同的开发环境和工

具来实现,目的是减少各个版本软件在表决点上相关

错误的概率, 藉此来实现软件系统瞬时故障的恢复.

各个版本的软件设计过程需要遵循的原则如下[18]:

总体设计相同,避免错误恢复的全局回滚;多样化模

块之间统一接口; 多样性封装,即模块内部多样性对

外不可见;保证各个版本软件设计独立性.

2.1.3 时时时间间间冗冗冗余余余

时间冗余为瞬时故障的检测恢复提供一定的执

行时间,一般结合控制软件使用. 检查点回溯恢复和

软件重执行恢复是基于时间冗余结合软件进行瞬时

故障恢复的常用技术.

检测点回溯是一种在故障发生情况下,节点程序

回转到最近的一个没有故障的检测点重新执行的故

障恢复方法. 文献 [19]讨论了回溯技术在时间严格受

限的实时分布式系统容错中的应用. 针对数控系统对

于时间确定性和可靠性的要求,文献 [20]基于回溯恢

复机制和最佳优先算法设计了容错调度策略.

软件重执行是指在时间冗余前提下保证瞬时故

障引起的故障程序可以被重新执行, 从而克服故障

影响[21-23].文献 [21]介绍了多标量体系结构下使用重

执行进行瞬时故障容错的方法, 利用大部分处理单

元执行传统的多标量计算,将剩余的处理单元用于有

效代码的重执行.该方法能够对处理单元的瞬时故障

进行有效的恢复,但执行时间的冗余会降低系统的运

行性能. [22]针对故障的处理提出了过程重执行容错

调度方法, 实际上是对重执行与静态调度算法相结

合的一种优化, 降低了系统对时间冗余需求, 减少插

入调度表中用于重执行的时隙数. 故障进程被重执

行时, 处理器切换到一个紧急调度状态, 延迟在处理

器上对该进程的执行请求. [23]讨论了对性能和重执

行透明度进行平衡的方法,通过 FT-CPG (fault-tolerant

conditional process graph)图建立应用任务的模型, 通

过调度,既满足了系统在遇到瞬时故障时进行任务重

执行, 也满足了系统性能的要求. [24]使用基于软件

控制的进程冗余方式处理多核结构系统的瞬时故障,

通过输出匹配检测、看门狗定时中断检测和程序失效

来检测瞬时故障的发生,通过周期性的检测点检测和

修复技术进行故障恢复,并通过运行进程的多备份选

举正确输出进行故障掩盖,恢复瞬时故障.

为了提高系统运行效率和降低芯片能耗, 文献

[25-26]使用指令冗余的方法对瞬时故障进行检测和

恢复. [25]通过指令冗余进行瞬时故障检测, 针对故

障的恢复提出了一种重声明的方法,检测到瞬时故障

后, 通过比较寄存器的值取用正确的值,对执行程序

的相应寄存器重新赋值,恢复瞬时故障. [26]将该方

法用于 4线和 8线超标量体系结构处理器,减少了芯

片冗余,使处理器芯片在有瞬时故障发生时芯片的性

能依然有所提高.
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2.2 基基基于于于模模模型型型的的的故故故障障障控控控制制制

基于模型的故障控制策略通过建立系统的模型,

从系统全局分析模型参数进行故障诊断,然后制定恢

复策略进行故障恢复.目前基于系统模型故障恢复方

法主要有基于解析模型和基于概念模型的方法.

基于解析模型的方法首先通过解耦建立系统的

数学模型;然后比较数学模型输出和实际测量值获取

残差,进而分析得到故障信息;再对系统进行调节,进

行瞬时故障恢复和控制. 文献 [27-28]全面介绍了考

虑节点驱动方式、网络时延、噪声扰动、数据包丢失

等进行的解析建模,然后进行故障分析和控制的典型

方法. 但由于系统的复杂性,一般系统往往难以实现

完全解耦,时滞、建模误差和参数摄动等因素的影响

使得系统的精确数学模型难以获取.

基于概念模型的方法不需要精确的数学描述,通

过建立系统的结构、操作、任务、性能等抽象模型,设

置监测获取系统的故障信息,制定控制策略实现故障

影响控制或故障恢复.文献 [29]提出了基于系统结构

建立概念模型的方法,通过对计算机网络的拓扑结构

和连接关系进行建模, 设置约束检测系统故障, 针对

节点脱离系统和加入系统引起系统瞬时故障,从整个

网络性能的角度实施调度恢复. [30]基于结构模型构

建了系统自愈框架. [31]基于Petri网建立系统事件的

离散行为模型,通过状态转移关系来监测瞬时故障事

件,然后利用系统资源重分配进行故障恢复.目前基

于概念模型的瞬时故障恢复方法还不是很多,也不够

完善. 由于不依赖于精确的数学模型,基于概念模型

的方法在工程应用方面更具有优势. 另外,运行时芯

片温度升高和串扰也会导致瞬时故障发生[32],串扰主

要从电磁兼容方面进行研究,芯片温度升高主要从芯

片材料、体系结构和外部降温等进行防护,作为电子

科学方面的内容,本文不作详述.

3 NCS瞬瞬瞬时时时故故故障障障恢恢恢复复复和和和安安安全全全控控控制制制
NCS规模不断扩大,复杂程度越来越高,网络节

点和通信网络受瞬时故障影响会导致NCS系统失效,

引发事故. NCS系统节点数目众多、通信网络结构复

杂, 且节点均由复杂的硬件和软件构成, 系统之间交

互过程也很复杂,瞬时故障的恢复和安全控制必须全

面考虑这些因素.在NCS中,瞬时故障的恢复和安全

控制可以从 3个方面实施:网络节点瞬时故障恢复、

通信网络瞬时故障恢复和系统层面瞬时故障恢复.

3.1 网网网络络络节节节点点点瞬瞬瞬时时时故故故障障障恢恢恢复复复和和和安安安全全全控控控制制制

NCS的节点可以是执行器、嵌入式系统,也可能

是计算机控制系统.网络节点瞬时故障可以从处理器

芯片和整个节点进行恢复.

对于高能粒子等引起的处理器瞬时故障, NCS中

通常采用具有瞬时故障恢复能力的芯片容错,或基于

软件控制进行恢复.文献 [33]将具有SEU保护能力的

处理器应用于太空飞行器的设计.文献 [34]使用容错

处理器芯片结合回溯等控制软件技术进行星载计算

机系统瞬时故障恢复.

网络节点本身也是一个复杂的小型数字系统,除

了高能粒子外,外部的其他扰动和本身软件的失调都

可能引起瞬时故障. 文献 [4]总结了现代数字系统中

通过冗余进行瞬时故障恢复的一些方法. [35]针对自

动控制网络系统的节点,采用电源冗余抗击电源不稳

定形成的瞬时故障, 同时通过节点完全冗余运行, 保

证瞬时故障导致节点失效后启用冗余节点来使系统

安全运行. 硬件完全冗余成本较大,使用软件重执行

和软件控制可以降低系统成本. [36]讨论了当前用于

分布式计算机系统节点故障处理的典型软件方法: 前

向恢复和后向恢复. [37]针对通信系统中的易变的节

点提出了通过软件复制和设置检测点进行重执行的

方法处理其节点瞬时故障. [38]提出了一种轻量节点

级故障容错方法,通过使用软件控制技术对节点任务

处理进行空间和时间的冗余来掩盖瞬时故障,并将这

种方法应用到线控制动系统中,提高了系统故障处理

能力和可靠性.

有一些瞬时故障不影响节点按照约定方式运行,

但会导致交互数据错误,这种瞬时故障影响在网络节

点无法检测出来,需要从NCS系统层面来检测;同时,

瞬时故障导致的失效节点通过使用节点重新初始化

进行瞬时故障恢复时也需要考虑系统资源和系统全

局任务调度.

3.2 通通通信信信网网网络络络瞬瞬瞬时时时故故故障障障恢恢恢复复复和和和安安安全全全控控控制制制

瞬时故障影响通信网络正常工作表现为通信短

时中断、数据传输延迟和传输数据数值异变或丢包.

短时通信中断的恢复通过通信通道的硬件冗余实现,

其他方面的恢复需要在系统级进行重调度、补偿和通

信重构.

文献 [35, 39-42]利用硬件冗余讨论了通信网络

短时通信中断的恢复, 主要分为全冗余和部分冗余.

[35]在自动控制网络系统中设置双通信设备结构

对通信通道全冗余, 在瞬时故障的影响下, 启用冗

余的对等通信线路代替故障线路进行故障恢复.

[39]针对基于CAN通信的控制系统, 通过对等的两

条通信通道实现通信暂时中断故障的恢复. [40]基于

IEEE802.4的物理层, 通过通信通道冗余进行容错实

现瞬时故障恢复,同时在物理层设置控制程序来检测

故障并控制通信通道切换.通信通道的完全冗余, 可

以在故障影响下使用备份完全替代以恢复系统工作,
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但成本较高. [41]通过使用一些未连接的通信节点设

备备份通信信息,当有一些节点发生瞬时故障而失效

时, 激活备份节点加入通信网络来代替故障节点, 实

现网络通信的瞬时故障恢复. [42]总结了无线传感器

网络中使用硬件冗余和软件冗余克服无线节点通信

瞬时故障的方法. 采用部分冗余可以节省系统构建成

本, 对于大型通信网络, 采用硬件冗余的方法成本很

高,只有很少的场合会使用.

对于丢包等瞬时故障,容错通信协议是进行故障

恢复的有效手段. TCP协议[43-44]采用传输控制通过重

传实现故障恢复的常用协议,针对数据包丢失制定通

过重传快速恢复的策略. CSMA协议可以克服电磁干

扰带来的数据冲突,结合重传协议实现对于一些电磁

干扰带来的物理层瞬时故障的恢复. [42]基于时间冗

余和软件控制研究了无线传感器网络中通信瞬时故

障的容错方法, 通过重传实现了故障的恢复.通信协

议的重构需要从系统层面来考虑,对于通信网络延时

的补偿也需要从系统层面来实现.

3.3 系系系统统统瞬瞬瞬时时时故故故障障障恢恢恢复复复和和和安安安全全全控控控制制制

NCS的控制器和网络节点通过通信网络进行任

务交互,对于瞬时故障导致网络延时和丢包及性能下

降等需要建立系统的模型,从整个系统性能表现进行

故障诊断,其恢复策略的制定也必须从整个网络资源

出发.

通过对系统相关参数的分析、建立NCS系统的

数学解析模型、进行故障恢复,是NCS系统瞬时故障

恢复的重要方式,目前已产生较多研究成果.文献 [28]

对其进行了部分综述. 文献 [45]基于DMC (dynamic

matrix controller)预测控制设计了时延补偿方法,并将

其应用于基于 Internet的过程对象控制系统的设计:

当延时导致丢包时,使用预测控制中的当前值作为下

一次的控制值,增强系统的稳定性. 这些研究不但对

时延等故障的恢复控制进行了理论上的证明,同时也

进行了实际应用方面的研究.分析表明, 系统数学模

型的建立需要对系统运行机理和状态信息有深入的

研究,同时系统延时和摄动等动态特性的影响使得精

确的系统解析模型难以获得,工程应用受限.

对于NCS系统, 建立精确的瞬时故障恢复数学

模型较为困难.概念模型可以只考虑系统抽象方面建

立分析模型来进行瞬时故障恢复,易于实现和工程应

用. 文献 [46]根据系统拓扑关系建立了系统结构模

型,通过对连接关系参数的检测实现对于瞬时故障引

起网络节点的退入或加入,研究了基于系统结构模型,

从系统全局性能考虑改变调度策略或者进行网络节

点功能重构以实现故障恢复. 文献 [47]基于NCS的

QoS (quality of service)建立系统通信与QoS的关系

模型, 讨论了当瞬时故障影响系统QoS时, 对节点通

信协议栈重构, 改变节点与网络的通信方式, 实现节

点瞬时故障恢复.

从系统的层面进行瞬时故障恢复需要调度策略,

基于系统周期任务模型, 文献 [48]介绍了分布式系

统中通过静态调度实现周期任务瞬时故障容忍的方

法.但是在实际系统中, 周期任务和非周期任务往往

共同存在, 因此建立了混合任务调度模型. [49]提

出RM (rate monotonic)和EDF (earliest deadline first)

调度算法及其扩展算法、启发式最佳优先调度算

法, 保证了对于周期任务和非周期任务的容错调度.

[50]从网络体系方面研究了瞬时故障的恢复,提出一

种 ICEBERG网络体系结构. 通过发信号协议,将支持

多器件通信作为第 1等级的服务,该结构体系提供的

模块和基础结构可以支持任何类型服务.同时, 通过

一种容错呼叫管理建立协议来恢复瞬时失效故障而

不增加额外的逻辑负担,也不影响系统通信的正常运

行. 它为基于 Internet的网络控制提供了一种通信瞬

时故障恢复和安全控制的设计参考方案. [51]提出基

于系统理论方法的故障分析和防治方法,从系统全局

寻找防治瞬时故障发生的途径,不再将瞬时故障当作

一个单一事件,而将其视为系统约束规则的违背. 通

过分析,建立足够的约束及监测和保护策略可防止系

统瞬时故障发生, 大大提高了系统安全性和可靠性,

这种方法可以贯穿系统设计、开发、应用的整个生命

周期.

目前, NCS瞬时故障恢复从网络构成的几个重

要部分进行了研究,形成了以主动冗余和基于系统模

型恢复为主的故障恢复方法. 但单一层次的瞬时故

障恢复方法无法处理全部NCS系统的瞬时故障, 需

要建立多层次瞬时故障恢复机制.基于概念模型的瞬

时故障恢复不依赖精确数学模型,在工程实践中容易

得到应用, 但目前这方面的研究还不够系统,缺乏针

对NCS特性的应用研究.

4 NCS瞬瞬瞬时时时故故故障障障恢恢恢复复复研研研究究究展展展望望望
NCS瞬时故障恢复和安全控制是面向技术开发

的应用基础研究,也是理论和实际相结合的研究,因

此其研究应以实际应用为导向,理论研究与技术开发

并重.

NCS本身机构复杂, 难以获得精确的解析模型,

同时NCS中瞬时故障难以在单一层次进行防护, 而

NCS资源和调度策略均会影响瞬时故障恢复的实现.

结合当前的研究现状,以下一些方向值得进一步深入

研究:

1)基于系统外特性模型的瞬时故障检测. 传统故

障检测方法都是在系统中植入代码监测系统内部性
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能进行故障诊断, 随着系统控制要求增多, 系统软件

代码更加复杂,这种植入式检测方法面对多变的应用

对象适应性较差. 通过轻耦合、非侵入式的监测手段,

从系统的“外部”抽象系统性能模型进行瞬时故障检

测是解决这些问题的一条有效途径.

2)多层次瞬时故障恢复和安全控制体系. NCS结

构复杂, 分布区域广, 单一层次的故障恢复处理无法

满足对于整个NCS故障恢复的要求. 建立芯片、节点

和系统的多层次瞬时故障恢复和安全控制体系,对于

低层次无法处理的问题从更高层次进行控制,是针对

分布广、内部结构复杂系统瞬时故障恢复的有用尝

试.

3)多约束条件下瞬时故障的恢复策略.瞬时故障

发生具有随机性和原因难定等特征, 同时NCS资源

是受限的,探寻在多条件约束下瞬时故障的恢复策略

可以提高系统故障处理能力及可靠性.

4)网络化环境下瞬时故障恢复策略调度.网络化

系统的故障恢复策略一般由控制器经过网络发布,在

不增加系统负担的情况下达到恢复策略的最优调度

是保证系统安全性一个重要的研究课题.

5 结结结 论论论

NCS的瞬时故障量大,原因复杂,对安全关键领

域危害大,处理起来比永久故障更复杂. 目前对于瞬

时故障的处理已有了一些研究,但处理能力有限,处

理结果有待进一步提高, 需要进行深入研究,如何对

NCS瞬时故障进行有效防治和安全控制是当前迫切

的任务之一.
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