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摘 要: 通过研究样本对分析 (SPA)方法,提出一种抗 SPA方法非对称最不重要位 (LSB)信息隐藏算法—– ALRS算

法. 首先,分析相邻像素结构体的性质;然后,从理论上证明能够找到一个单调的修复图像像素统计特性的相邻像素

结构体序列. 实验结果表明,该算法不仅能够有效抵抗SPA统计分析方法,而且其算法实现简单,计算量小,性能优于

其他算法.
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Abstract: Asymmetric LSB hiding algorithm of resisting SPA(ALRS) is a least significant bit(LSB) information hiding

algorithm of resisting sample pair analysis(SPA), which is able to analyze some properties of the image fixel pairs. Based

on the properties, a monotonous sequence of restoration is found by using ALRS. The sequence can amend the statistic

properties of the pair. The experiment results show that the method can resiste the attack of SPA and its performance is better

than others in the efficiency and security of information hiding.

Key words: least significant bit；information hiding；sample pair analysis；structure of adjacent pixels

1 引引引 言言言

信息隐藏是一种秘密通信方式. 它将秘密信息

以某种方式隐藏在特定的载体中. 载体可以是数字文

本、图像、多媒体等. 基于数字图像的信息隐藏技术

可分为空域和变换域信息隐藏技术. 空域信息隐藏技

术通常采用最不重要位 (LSB)替换法,该方法虽然抗

干扰性较差, 但其隐藏容量大,对原始数据的修改很

小,是一种广泛使用的信息隐藏技术[1].

Westfeld等人[2]提出一种基于𝜒2的分析方法,能

有效地分析顺序LSB信息隐藏, 但不能对随机LSB

信息隐藏进行分析判断. 随后, Fridrich等人[3]提出了

RS (regular and singular groups)信息隐藏分析方法,通

过统计图像中正则组和奇异组上的数量来估计信息

的嵌入长度.此算法既适合灰度图像,又适合彩色图

像,能够估计随机信息嵌入,但其精确性不高.

Sorina Dumitrescu等人[4]通过对图像相邻像素值

对的统计分析,提出了 SPA (sample pair analysis)信息

隐藏分析方法. 该方法通过分析信息隐藏前后载体图

像统计性质, 利用有穷状态机建模, 依靠状态转换建

立关于信息隐藏率 𝑝 (隐藏率 𝑝 =秘密信息比特数/载

体图像像素值数量×100%)的二次方程,并求解该方

程以判断是否隐藏有信息以及隐藏信息的量. 当信息

隐藏率 𝑝 ⩾ 5%时, 得到最接近于信息实际隐藏率的

估计值. 文献 [5]指出, RS方法与 SPA方法在统计分

析上是等价的; 但在判断准确性等方面, SPA方法优

于RS方法. 因此,本文主要针对SPA方法进行分析.

上述隐藏分析方法的基本思想是根据自然图像

像素值的统计性质进行分析.人们通过研究上述分析

方法, 设计出新的隐藏方法以抵抗上述隐藏分析方
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法的攻击[6-7]. 罗向阳等人[8]提出一种针对 SPA方法

的动态补偿LSB信息隐藏算法 (DCLS), 该方法能有

效抵抗 SPA方法. 但DCLS算法的补偿过程是非线性

的,依靠穷举方法不断测试,寻找最佳补偿值.其算法

的时间复杂度为𝑂(𝑛4),实现的代价较大. DCLS方法

混合使用两种替换方法 (F1和 F-1), 会造成 SPA方法

的有限状态机模型不闭合.文献 [9]提出了另一种抗

SPA统计的图像信息隐藏方法, 但结果表明, 该方法

没有DCLS方法效果好.

针对以上不足,本文提出一种可抗SPA分析方法

的非对称的LSB信息隐藏算法—– ALRS算法. 分析

与实验结果表明, ALRS算法在准确性、灵活性和代

价等方面均优于DCLS等算法.

2 基基基本本本概概概念念念

定义 1[4] 𝑌2𝑚+1表示相邻像素值对差值为

2𝑚 + 1, 较大数为奇数的集合; 𝑋2𝑚+1表示相邻像

素值对差值为 2𝑚 + 1, 较大数为偶数的集合; 𝑌2𝑚表

示相邻像素值对差值为 2𝑚, 较大数为奇数的集合;

𝑋2𝑚表示相邻像素值对差值为 2𝑚, 较大数为偶数的

集合.

自然图像满足以下两个条件[4,8]:

𝐸{∣𝑌2𝑚+1∣} = 𝐸{∣𝑋2𝑚+1∣},

𝐸
{ 𝑗∪

𝑚=0

∣𝑌2𝑚+1∣
}
= 𝐸

{ 𝑗∪
𝑚=0

∣𝑋2𝑚+1∣
}
.

根据上述条件和文献 [4]中的模型, 推导并得出关于

信息隐藏率 𝑝的二次多项式

𝑎𝑚𝑝2 − 𝑏𝑚𝑝+ 𝛿𝑚 = 0, (1)

𝑎𝑝2 − 𝑏𝑝+ 𝛿 = 0. (2)

经求解可得到 𝑝的估计值.

式 (1)和 (2)的系数 𝑎𝑚, 𝑎, 𝑏𝑚, 𝑏与常数项 𝛿𝑚的表

达式见文献 [4,8];而

𝛿 =

𝑗∑
𝑚=0

(∣𝑌 ′
2𝑚+1∣ − ∣𝑋 ′

2𝑚+1∣), (3)

其中 ′表示信息隐藏后的值.

定义 2[10] 设像素的相邻像素结构体 (PFC)组

成的集合用PFC表示, 𝑢为一结构体的中心元, 如

图 1所示.
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图 1 𝒖的相邻像素结构体

∀pfc ∈ PFC, pfc具有图 1所示的 3种结构中的

任一种. 其统计值 𝛿pfc由下式计算得到:

𝛿pfc =

𝑗∑
𝑚=0

(∣𝑌 ′
2𝑚+1∣ − ∣𝑋 ′

2𝑚+1∣). (4)

从式 (1)或 (2)分析可得, 𝛿决定其根 𝑝的大小. 因

此, 通过减小 𝛿值, 能够达到减小 𝑝值的目的. 当 𝛿越

接近于 0时, 𝑝值越小. 这里只给出本文所需要的基本

概念,其余相关概念和定理参见文献 [4,8,11].

3 ALRS算算算法法法原原原理理理
ALRS算法的原理是,将载体图像分为嵌入部分

(秘密信息隐藏在此部分)和修复部分. 在嵌入部分,

完成秘密信息隐藏; 在修复部分, 完成对整个图像统

计性质的修复.对于修复部分, 具体是将具有相邻关

系的像素构造成相邻像素结构体, 如图 1所示, 并将

这些结构体组成PFC集合.在PFC中,每个相邻像素

结构体作为一个独立单元, 修改该单元的统计特性,

不会改变该单元以外结构体单元的统计特性,即相邻

像素结构体之间统计性质是独立的. 通过修改任意

一个 pfc来改变 𝛿pfc值,最终达到修复 𝛿的目的. pfc结

构体之间的独立性保证了修改过程是一个单调的过

程, 即单调增加或单调减小 𝛿的过程, 最终使得 𝛿接

近 0或等于 0.

当 𝛿 > 0时, 在修复部分, 寻找相邻像素结构体.

该结构体在某种运算下能够减小 𝛿. 将这些具有相同

性质的结构体组成一个序列,该序列能使 𝛿单调减少;

反之, 能够找到一个使得 𝛿单调增加的结构体序列,

该序列最终使得 𝛿值接近或等于 0. 该序列的相关参

数作为密钥的一部分,提高了ALRS算法的安全性.

下面将从理论上证明, ALRS算法通过某种运算

能找到一个单调的修复 𝛿的相邻结构体序列,以修复

图像的统计性质. 定义该运算为Rev运算.

定义 3 (Rev运算) 设 pfc ∈ PFC, 𝑢为 pfc的中

心元, Rev运算表示对 pfc的𝑢的像素值LSB取反.

Rev(pfc)等价于直接对𝑢的LSB求反, 即Rev(pfc) ∼=
Rev(𝑢).

1)如果𝑢mod 2 = 1,则Rev(𝑢)mod 2 = 0;

2)如果𝑢mod 2 = 0,则Rev(𝑢)mod 2 = 1.

当 pfc进行Rev运算后, 得到 pfc′ , 则由下式求

pfc′的 𝛿pfc′ :

𝛿pfc′ =

𝑗∑
𝑚=0

(∣𝑌 ′
2𝑚+1∣ − ∣𝑋 ′

2𝑚+1∣). (5)

在Rev运算时, pfc的状态变化模型转换成图 2

所示的模型. 若 (𝑢, 𝑣) ∈ pfc, 𝑢为中心元, 则 1表示𝑢

进行Rev运算; 0表示 𝑣不变. 设 (𝑢, 𝑣) ∈ 𝑋2𝑚−1, 若

对𝑢进行Rev运算, 𝑣保持不变, 则运算后可能会有

(𝑢, 𝑣) ∈ 𝑌2𝑚或 (𝑢, 𝑣) ∈ 𝑋2𝑚. 其他情况类似. 𝛿pfc变成
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𝛿pfc′会出现 3种情况: 增大 (𝛿pfc′ > 𝛿pfc),减小 (𝛿pfc′ <

𝛿pfc), 不变 (𝛿pfc′ = 𝛿pfc). 因此, 下面定义这 3种情况

下的相邻像素结构体.

X
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图 2 pfc结构体中Rev(𝒖)的有限状态图

定义 4 D型结构体 (又称减型结构体)

𝛿pfc′ < 𝛿pfc, ∀pfc ∈ PFC.

定义 5 I型结构体 (又称增型结构体）

𝛿pfc′ > 𝛿pfc, ∀pfc ∈ PFC.

定义 6 ID型结构体 (又称恒等型结构体)

𝛿pfc′ = 𝛿pfc, ∀pfc ∈ PFC.

定义 7 载密图像像素统计性质 𝛿值可修复性

−𝛿I ⩽ 𝛿 ⩽ 𝛿D.

其中: 𝛿为载密图像经式 (3)求得的实际值, 𝛿D为D型

结构体能够减少的最大值, 𝛿I为 I型结构体能够增加

的最大值.

性质 1[10] 任意一个结构体有唯一中心元.

性质 2 任意一幅图像是由D型结构体, I型结

构体和 ID型结构体构成.

性质 3[4] 载密图像像素统计性质可修复性, 即

𝛿修改后为 𝛿′, 𝛿′值接近于自然图像的 0值.

定理 1 (独立性) 在进行Rev运算时, 任意PFC

结构体都只会改变其结构体的统计特性,而保持结构

体以外的统计性质不变, 即PFC结构体之间是统计

独立的.

证证证明明明 ∀pfc ∈ PFC,由性质 1知,设𝑢是 pfc中心

元. 𝑆是图像像素组成的集合, 𝑆pfc是 pfc结构体的像

素值组成的集合. 如果存在 𝑠 ∈ 𝑆 ∧ 𝑠 /∈ 𝑆pfc, 则 pfc

在Rev运算下改变了𝑢和 𝑠的统计性质. 因𝑢 ∈ 𝑆pfc,

由定义 2可知, 𝑠与𝑢的关系是图 1所示的一种,即 𝑠 ∈
𝑆pfc,这与假设 𝑠 /∈ 𝑆pfc矛盾,故命题成立. 2

定理 2 进行Rev运算后,任意D型结构体将减

小 𝛿;任意 I型结构体将增大 𝛿;任意 ID型结构体将不

改变 𝛿.

证证证明明明 ∀pfc ∈ 𝐷,由式 (4)求 𝛿pfc. pfc进行Rev运

算后, 由式 (5)求 𝛿pfc. 由定理 1可知, 在Rev运算下,

结构体之间是独立的, 则 pfc进行Rev运算前图像 𝛿

= 𝛿pfc + 𝛿PFC′ ,其中PFC = pfc
∪

PFC′; pfc进行Rev

运算后, 𝛿′ = 𝛿pfc′ + 𝛿PFC′ . 由定义 4, 𝛿pfc′ < 𝛿pfc, 故

𝛿′ < 𝛿. 因此Rev运算下, D型结构体能够减小 𝛿 .

同理可证, 任意 I型结构体将增大 𝛿; 任意 ID型

结构体将不改变 𝛿. 2
定理 3 (存在性) 如果 𝛿 > 0,则图像中一定存在

D型结构体;如果 𝛿 < 0, 则图像中一定存在 I型结构

体.

证证证明明明 文献[4]指出, 对于自然图像, 𝛿 = 0. 设𝑢

为中心元.如果 𝛿 > 0, 假设不存在D型结构体,则由

性质 2可知, 只存在 I型结构体和恒等结构体. 由定

理 2可知,恒等结构体不改变,下面只考虑 I型结构体.

设 ∀pfc ∈ 𝐼 , pfc在Rev运算前后的值分别为 𝛿

和 𝛿′. 由定理 2可得, 𝛿 < 𝛿′. 因为 𝛿 > 0,所以 𝛿′ > 𝛿 >

0. 𝛿′越来越大, 不可能为 0, 即图像统计性质不可修

复.这与性质 3相矛盾. 因此一定存在D型结构体.

同理可证,当 𝛿 < 0时,一定存在 I型结构体. 2
定理 4 在进行Rev运算下,如果 𝛿 > 0,则一定

存在一个使得 𝛿单调减小的D结构体序列,该序列使

得 𝛿 = 0;如果 𝛿 < 0,则一定存在一个使得 𝛿单调增大

的 I结构体序列,该序列使得 𝛿 = 0.

证证证明明明 如果 𝛿 >0, 则由定理 3可知, 一定存在D

型结构体.设由 pfc𝑖 ∈ 𝐷(𝑖 = 0, 1, ⋅ ⋅ ⋅ )组成的序列为
{pfc0,pfc1, ⋅ ⋅ ⋅ },下面用数学归纳法证明.

当 𝑖 = 0时, pfc0在Rev运算前后图像的统计值

是 𝛿和 𝛿0. 由定理 2得, 𝛿 > 𝛿0.假设 𝑖 = 𝑛 − 1时命题

成立,即 𝛿 > 𝛿0 > 𝛿1 > ⋅ ⋅ ⋅ > 𝛿𝑛−1 .

当 𝑖 = 𝑛时, pfc𝑛进行Rev运算前后图像的统

计值为 𝛿𝑛−1和 𝛿𝑛. 由定理 2可得, 𝛿𝑛−1 > 𝛿𝑛, 所以 𝛿

> 𝛿0 > 𝛿1 > ⋅ ⋅ ⋅ > 𝛿𝑛−1 > 𝛿𝑛也成立. 序列 {pfc0,pfc1,
⋅ ⋅ ⋅ }能使 𝛿单调减少,最终统计值 𝛿 = 0.

同理可证,当 𝛿 < 0时,在Rev运算下,一定存在

使 𝛿单调增大的 I结构体序列,使得统计值 𝛿 = 0. 2
4 ALRS算算算法法法实实实现现现
4.1 ALRS算算算法法法系系系统统统模模模型型型

ALRS算法的系统模型如图 3所示, 由嵌入算法

部分和提取算法部分组成. 嵌入算法主要由在嵌入部

分嵌入秘密信息和在修复部分修复统计性质组成;提

取算法部分只有提取秘密信息的过程. 嵌入算法与提

取算法是不对称的,与已知对称的信息隐藏算法有所

区别.因此, ALRS算法的安全性得到增强.
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图 3 ALRS算法系统模型
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4.2 嵌嵌嵌入入入算算算法法法

嵌入算法流程如图 4所示,其步骤如下.
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图 4 ALRS嵌入算法流程

1)选择载体图像𝐶,设图像是𝑀 ×𝑁 . 将秘密信

息转换成比特流, 设其长度为𝐿. 使用通信双方共享

随机数发生器的嵌入密钥𝐾, 生成一个随机序列 𝑘𝑖,

0 ⩽ 𝑖 ⩽ 𝐿 − 1,秘密消息随机地扩散到秘密载体图像

中. 信息嵌入位置如下:

Loc(𝑀𝑖, 𝑁𝑗) =

⎧⎨⎩
Loc(𝑀0, 𝑁0), 𝑖 = 0, 𝑗 = 0;

Loc(𝑀𝑖, 𝑁𝑗), 0 < 𝑖 ⩽ 𝑀 − 1,

0 < 𝑗 ⩽ 𝑁 − 1.

其中: 𝑀0 = int(𝑘0/𝑁) + 1, 𝑁0 = 𝑘0 mod𝑁,𝑀𝑖 =

𝑀𝑖−𝑖 + int((𝑘𝑖 +𝑁𝑗−1)/𝑁), 𝑁𝑗 = (𝑘𝑗 +𝑁𝑗−1)mod𝑁,

0 ⩽ 𝑙 ⩽ 𝐿 − 1, int(𝑟)表示取 𝑟整数部分, 𝑟 mod 𝑓表

示 𝑟模 𝑓取余数.

2)通过式 (3)求 𝛿,通过式 (1)或 (2)求 𝑝.

①如果 𝑝大于或等于阈值,则转步 3);

②如果 𝑝小于阈值,则转步 6).

3)如果 𝛿 >0,则在修复部分查找D型 pfc. 若 pfc

没有被标记, 则由式 (4)求 𝛿pfc, 对 pfc进行Rev运算,

得到 pfc′, 再由式 (5)求 𝛿pfc′ ; 如果被标记, 则重新查

找.

如果 𝛿 <0, 则在修复部分查找 I型 pfc. 若 pfc没

有被标记,则由式 (4)求 𝛿pfc, 对 pfc进行Rev运算,得

到 pfc′,再由式 (5)求 𝛿pfc′ ;如果被标记,则重新查找.

4)计算 𝛿 = 𝛿 + (𝛿pfc′ − 𝛿pfc),标记中心元𝑢.

5)如果 ∣𝛿∣ <阈值𝑇 ,则转步 2);否则,转步 3).

6)输出载密的图像𝑀 ,结束.

4.3 提提提取取取算算算法法法

提取算法是提取秘密信息的一个过程.

根据双方共享随机数发生器的嵌入密钥𝐾,生成

相应的随机序列 𝑘𝑖, 0 ⩽ 𝑖 ⩽ 𝐿− 1, 并根据随机序列,

找到嵌入信息的具体位置,提取LSB位信息,组成比

特流,最后恢复秘密信息.

4.4 时时时间间间复复复杂杂杂度度度分分分析析析

下面计算嵌入算法的时间复杂度.

嵌入算法执行步 1)所需的最坏时间复杂度为

𝑂(𝑚 × 𝑛);执行步 2)所需最坏时间复杂度为𝑂(4𝑚 ×
𝑛);执行步 3)所需最坏时间复杂度为𝑂(4𝑚×𝑛);执行

步 4)所需最坏时间复杂度为𝑂(𝑚 × 𝑛); 执行步 5)所

需最坏时间复杂度为𝑂(𝑚 × 𝑛); 执行步 6)所需最坏

时间复杂度为𝑂(𝑚×𝑛).

提取算法的时间复杂度:执行所需的最坏时间复

杂度为𝑂(𝑚×𝑛).

ALRS算法总的时间复杂度为𝑂(𝑛2), 低于

DCLS算法的时间复杂度𝑂(𝑛4).

5 实实实验验验结结结果果果与与与分分分析析析

实验工具采用Matlab,实验的图像来自文献 [11],

Internet和数码相机图像等. 随机选取 200幅图像作为

实验图库. ALRS算法的实验成功效率为 100%,其结

果表明了ALRS算法的有效性和普适性.

图 5给出了从实验图库中随机选择一幅图像的

嵌入与修复效果图. 其中: 图 5(a)为原始图像,图 5(b)

为秘密图像, 图 5(c)为LSB方法嵌入后的载密图像,

图 5(d)为ALRS载密图像,信息的嵌入率为 80%.

(a) !"#$ (b) %& (  ) LSB'&c (d) ALRS'&

图 5 一幅图像的嵌入与修复的效果图

由图 5可见,在显示效果上, ALRS载密图像与原

始图像和LSB载密图像看不出区别.

实验 1 对图 5所示图像进行LSB信息隐藏, 计

算 𝛿;然后在嵌入部分查找D型和 I型结构体,并计算

𝛿D和 𝛿I. 计算结果如表 1所示.实验结果表明, −𝛿I ⩽
𝛿 ⩽ 𝛿D, ALRS算法能够恢复图像像素的统计性质.
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表 1 载密图像的 𝜹, 𝜹I和 𝜹D

实际 𝑝 𝛿 𝛿I 𝛿D −𝛿I ⩽ 𝛿 ⩽ 𝛿D

0 -712 81 838 66 352 yes

10 3 828 71 444 59 382 yes

50 6 042 39 766 36 248 yes

80 14 124 15 616 14 482 yes

实验 2 利用 SPA方法对LSB嵌入, DCLS和

ALRS三种隐藏方法进行分析并估计 𝑝的值. 表 2给

出了 SPA方法对这 3种隐藏方法攻击和估计 𝑝的值,

其中𝑇 为 𝛿的阈值.

表 2 对LSB嵌入, DCLS和ALRS的分析结果

𝑝 估 计
实际 𝑝

LSB嵌入 DCLS ALRS
𝑇

0 0.69 0.69 0.69 无

3 3.07 0.01 0 4

5 4.95 0.02 0 4

10 10.27 0.03 0 4

20 20.13 0.04 0.01 4

30 29.94 0.04 0.01 4

40 40.30 0.06 0.01 4

50 50.35 0.06 0.01 4

60 60.37 0.06 0.01 4

70 70.10 0.09 0.03 4

80 79.01 0.10 0.04 4

实验结果表明, ALRS算法能够抵抗SPA方法攻

击; ALRS算法优于DCLS算法. 通过修改ALRS嵌入

算法中 𝛿的阈值𝑇 ,可以任意修改 SPA方法对载密图

像中信息嵌入量 𝑝的估计结果.在嵌入率达到 80%的

情况下,也能成功抵抗SPA方法攻击.因此, ALRS算

法更灵活,更容易实现.

6 结结结 论论论

通过分析DCLS等方法的不足,结合 SPA方法的

特点, 本文提出了ALRS信息隐藏算法. 该算法通过

分析相邻像素结构体的性质,找到一个单调的修复图

像的统计特性相邻像素结构体序列. 实验结果表明,

该序列能够成功修复载密图像统计性质, 有效抵抗

SPA攻击. 该算法可以在多项式时间复杂度下完成.

由于嵌入算法与提取算法不是一个完全逆过程,这便

增加了算法的安全性. 系统密钥将通过一个安全的信

道传递. 后续的工作将进一步对其他格式图像性质进

行研究.
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