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摘摇 要: 为增强数字图像的安全性,提出了一种基于替代和置乱的图像分块加密算法。 首先将原图像分块,并对每个图像块内像素

点执行按位替代操作;然后利用均匀分块置乱算法,将各个图像块内像素完全扩散到其他图像块中;接着利用 Fibonacci 算法对每个图

像块进行像素值置乱;最后采用 Fibonacci 算法对整幅图像做像素位置置乱,以消除图像的空间相关性。 试验结果表明,该算法可以有

效地对图像进行加密解密,可有效抵抗不同程度的剪切和噪声攻击,且实时性较好。
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Abstract: To strengthen the security of digital images, the image block encryption algorithm based on substitution and scrambling is proposed.
Firstly, the original image is divided into sub鄄blocks, and bitwise substitute operation is executed for each pixel in image block; then by
adopting uniform sub鄄block scrambling algorithm, each pixel in image block is fully diffused to other image blocks, and pixel value is scrambled
for each image block by using Fibonacci algorithm; finally, pixel position scrambling is conducted for the whole image using Fibonacci algorithm
to eliminate spatial correlation of the image. The experimental results indicate that this algorithm can effectively doing encryption and decryption
for images, it is able to effectively resist attacks of shears and noises, and offers better real time performance.
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0摇 引言

当图像在网络上传输时,对图像内容的有效加密

和保护非常重要,保证信息的安全传输成为近年来学

者研究的热点[1]。 图像加密领域以图像置乱为主,可
分成三类:像素位置变换方法[2-3]、像素值变换方

法[4-5]以及两种方法相结合[6-11]的方法。
近年来,国内外学者提出众多加密方案。 Fridich

等人[12]提出一种基于二维标准 baker 映射的对称块加

密技术;丁玮等人[13] 提出按空间填充曲线、Arnold 变

换、幻方的图像置乱(置换)变换;文献[14]提出基于

骑士巡游变换的图像置乱方法,实现了图像细节的隐

藏;南艳红等人[15]探讨 Fibonacci 变换的置乱效果及其

在数字图像水印中的应用[16],给出了一种描述数字图

像置乱程度的定义,并比较 Arnold 变换和 Fibonacci 变
换的置乱效果;邹建成等人[17]研究了 Fibonacci 变换在

图像加密中的应用,取得了较好的加密效果;N. K.
Pareek 等人[18] 结合两个 Logistic 混沌映射实现图像加

密;Mazloom 等 人[19] 基 于 非 线 性 耦 合 混 沌 映 射

(CNCM)实现图像加密,通过对密钥做代数变换,有效

地增强了加密系统的安全性;Sesha[10]和 Vinod[20]将三

维矩阵转换成为二维矩阵,顺序执行行列置换、行列替

代、行列置换完成彩色图像加密;Pareek[21]利用像素替

换和像素置换的方法,采用反馈机制增强系统鲁棒性。
本文基于二维 Fibonacci 变换和均匀分块的思想,

提出了一种新的替代和置乱相结合的数字图像分块加

密算法。 该算法具有一定的抗剪切、抗噪声攻击的能

力,而且实时性较好,可有效地对图像进行加密与解密。

1摇 图像置乱效果评价

图像置乱可以达到图像加密的目的,其目的是降低

图像相邻像素相关性,使图像像素由确定性变为不确定

性的过程,也就是使图像信息量增加的过程。 用熵值来

衡量置乱的效果,下面首先给出图像位置熵的定义:

H(R)= 移
B

k=1
Hk(P) (1)

式中:B 为图像分块区域个数;Hk(P)为第 k 个分块区

域的信息熵。

Hk(P)= 移
ij
P( i,j)lg 1

P( i,j) (2)

式中:P( i,j)为原始图像坐标为( i,j)的像素出现在置
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乱后图像的第 k 个图像块的概率。 当 P( i, j)等概率

时,熵函数 Hk(P)和位置熵 H(R)最大。 最佳的置乱

状态是置乱后的图像中任意块内的像素点来自原始图

像各个位置的概率相同,此时置乱后图像信源的平均

信息量最大,熵值越接近于 8,置乱效果越好。
均匀置乱是最好的置乱方法,它首先假设原始图

像被分割成 n伊n 块,每块含有 n伊n 个点,且这些点分

别出现在置乱后图像的 n伊n 个图像块中。

2摇 本文加密算法

先将图像做分块处理,正方块在图像加密的研究

中具有代表意义。 假设图像的尺寸为 M伊N,以 f( i,j)
(1臆i臆M,1臆j臆N)为中心的 m伊n(0臆m臆M,0臆n臆
N)个相邻像素组成的邻域,称为图像块,且约束条件

如下:淤图像行列数为 2 的指数;于每个图像块的行列

数相等。 对 16伊16 的图像均匀分块,将该图像分成 8伊
8 块,每块含有 2伊2 个像素点,其示意图如图 1 所示。

图 1摇 图像块内像素值替代和均匀分块示意图

Fig.1摇 Pixel substitution in image block and uniform block dividing

加密算法具体步骤如下。
淤 将图像分成 8伊8 块(记作 P1,P2,…,P64),每块

含有 2伊2 个像素点(记作 p1,p2,p3,p4),假设图像灰度级

是 256,即 8 位(b1b2…b8)二进制构成每个像素点,根据

前一像素点 pi-1的三个最重要位(b1b2b3)的值和如表 1
所示的该位值的操作,修改 pi 的像素值。 例如,首先取

出 P1 块,p1 和 p2 的像素值分别是 201(11001001)和 185
(10111001)。 像素点 p1 相应的位值 6(110)进行查表,
对 p2 的像素值循环左移一位后取反,由新像素值 141
(10001101)替代 185(10111001)。 根据 p2 新像素值修

改 p3 的像素值,同理修改 p4 的像素值,并根据该值修改

p1 的像素值。 按照以上规律,依次完成块 P1,P2,…,P64

的替代操作。

表 1摇 位值和相应的操作

Tab. 1摇 Bit value and appropriate operation

位值 加密像素点采用的运算

0 摇 摇 摇 循环左移一位,即 pi = pi<<1
1 摇 摇 摇 循环右移一位,即 pi = pi>>1
2 摇 摇 摇 对所有位取反,即 pi =Not(pi)
3 摇 摇 摇 奇数位取反

4 摇 摇 摇 偶数为取反

5 摇 摇 摇 pi = pi茌pi-1
6 摇 摇 摇 pi 循环左移一位后取反

7 摇 摇 摇 pi 循环右移一位后取反

于 对步骤淤得到的图像块进行如下操作:根据前

一像素点 p i-1的两个最重要位(b1b2)的值和表 1 对应

该位值的操作,修改 p i 的像素值。 例如,p3 和 p4 的像

素值分别是 140(10001100)和 186(10111010),则对 p4

应用 p3 相应的位值 2 (10) 进行运算,采用新值 69
(01000101)替代 p4 的原像素值。 按照以上规律,依次

实现块 P1,P2,…,P64的替代操作。
盂 对步骤于得到的图像块进行如下操作:根据前

一像素点 p i-1的最重要位(b1)的值和表 1 对应该位值

的操作,修改 p i 的像素值。 例如,p2 和 p3 的像素值分

别是 235(11101011)和 153(10011001),则 p3 的像素

值应用 p2 相应的位值 1 ( 1 ) 进行运算后变成 76
(01001100)。 按照以上规律,依次对块 P1,P2,…,P64

完成替代操作。
榆 完成上述步骤后,采用均匀分块算法将每个图

像块内的所有像素充分扩散到其他图像块中。 如图 1
所示,实现原始图像各块中像素点间的距离由“最近冶
到“最远冶,保证该块中所有像素点被分到置乱后图像

的不同块中,满足条件 S逸P;实现原始图像各块中像

素点间的距离由“最远冶到“最近冶,按照规定的次序,
在原始图像所有块中各取一点,同时分到置乱后图像

的同一块中,满足条件 S逸p。 因为 s逸P、S逸p,则 sS逸
PS逸pP,已知 sS = pP,那么 s = P、p = S。 置乱后图像分

成 2伊2(S伊S)块,每块含有 8伊8( s伊s)个点。
虞 分别对置乱后的每个图像块做 Fibonacci 像素

值置乱,h 表示任意像素值横纵坐标的十六进制,分别

取出每个像素高 4 位和低 4 位作为 Fibonacci 变换的

输入,Fibonacci 像素值置乱表示形式如下:
h忆1
h忆

é

ë
ê
ê

ù

û
ú
ú

2

=Fnh=
1 1é

ë
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ù

û
úú1 0

n

伊
h1

h
é

ë
ê
ê

ù

û
ú
ú

2

(mod16) (3)

式中:h=[h1,h2]
H;hi,h忆i沂{1,2,…,15},i = 1、2,h忆=

(h忆1,h忆2)
H 是对每个像素值 h 置乱 n 次后对应的像

素值。
愚 对整幅图像做位置变换,将置乱后的整幅图像
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作为 Fibonacci 位置变换的输入,利用以下公式进行变

换。 图像像素的位置矩阵表示为 p = [x,y] H,则对图

像做 n 次 Fibonacci 位置变换表达式为:
x忆é

ë
êê

ù

û
úúy忆
=Fnp=

1 1é

ë
êê

ù

û
úú1 0

n

伊 é

ë
êê

ù

û
úú

x
y

(modN) (4)

式中:x,y,x忆,y忆沂{0,1,…,N-1};整数 N逸2 为数字图

像矩阵的阶数;(x,y)和(x忆,y忆)分别为原图像和变换

后图像像素的行位置和列位置坐标。
图像加密流程如图 2 所示。

图 2摇 图像加密流程图

Fig. 2摇 Image encryption process

3摇 试验效果与分析

3. 1摇 置乱效果比较

从美国南加州大学 USI鄄SIPI image database 和美

国麻省 media 实验室图像库中选择实验图像。 通过对

大量图像进行试验分析,均得到了一致的结果。 本试

验选择典型的 Lena 图像,文献[22]和本文算法的分块

示意图如图 3 所示。

图 3摇 图像分块示意图

Fig. 3摇 Diagram of image sub鄄block

图 3(a) ~ 图 3(d)所示为采用文献[22]提出的高

效率分块图像置乱算法得到的分块示意图,该算法分

两步进行:首先对图像分块;然后对图像块进行 Arnold
变换。 图 3(e) ~ 图 3(h)为采用本文算法由不同分块

数目获得的加密效果。 加密图像所对应的灰度直方图

如图 4 所示。 直观上看本文算法置乱效果更均匀,既
改变了图像的纹理信息又改变了统计信息,达到了混

乱和扩散的效果,加密图像的直方图的均匀分布也说

明了这一点。

图 4摇 加密图像灰度直方图

Fig. 4摇 Contrast of scrambling effects

从直观上比较两种算法的置乱效果欠缺说服力,
本文引入置乱度(SM)来衡量图像的置乱性能,它能较

好地反映图像的置乱程度[23]。 SM 的计算式为:

SM(X,X
~
)=

移
m

i=1
移
n

j=1
(x ij-x

~
ij)

2

移
m

i=1
移
n

j=1
(x ij-r ij)

2
(5)

式中:X= x{ }ij m伊n为原始图像;X
~
= x~{ }ij m伊n为加密图像。

为了衡量图像分块数对本算法的影响,分别采用

不同的分块数对原始图像进行加密,试验结果如表 2
所示。

表 2摇 分块数对置乱度的影响

Tab. 2摇 The number of sub鄄blocks versus scrambling degree

分块数目
置乱度

文献[22] 本文方法

2伊2 0. 608 2 0. 826 0
4伊4 0. 689 3 0. 839 9

16伊16 0. 862 8 0. 926 0
64伊64 0. 880 3 0. 974 4

从表 2 可以看出,两种算法的置乱度随分块数

的增加呈非线性递增趋势,而本文方法置乱度增加

缓慢,说明该算法的置乱程度受分块数影响较小,算
法有效。
3. 2摇 相邻像素相关性分析

图像的本质特征决定了图像中相邻像素间具有较

强的相关性。 基于这一性质,利用统计攻击方法来分

析图像加密算法具有较高的可行性,因此用相关系数
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来衡量加密算法破坏相邻像素相关性的能力。

E(x)= 1
N移

N

1
x j (6)

D(x)= 1
N移

N

1
[x j-E(x)]

2 (7)

Cov(x,y)= 1
N移

N

1
[x j-E(x)][y j-E(y)] (8)

r= Cov(x,y)
D(x) 伊 D(y)

(9)

式中:x 和 y 分别为相邻两个像素的像素值;E(·)、
D(·)和 Cov(·,·)分别为期望、方差和协方差;r 为相

邻两像素的相关系数,r 的值接近 1 的程度越高,则图

像相邻像素的相关性越强。
分别采用 Arnold鄄Fibonacci 变换(即 A鄄F 变换)、文

献[22]算法和本文算法对 Lena 图像进行加密,从图像

中随机选取 1 000 对相邻像素点(水平、垂直和对角),
然后利用以上公式分别计算图像在三个方向的相邻像

素相关系数,其结果如表 3 所示。 由表 3 可知,原始图

像的相邻像素高度相关,本文算法去相关性能力较强,
加密图像的像素相关性接近于 0,且熵值更接近 8,可
见本文加密算法优于其他算法。

表 3摇 相邻像素的相关系数对比

Tab. 3摇 Correlation coefficients of adjacent pixels

方向
相关系数

原始图像 A鄄F 算法 文献[22]算法 本文算法

水平摇 0. 967 81 0. 053 45 0. 004 09 0. 000 55
垂直摇 0. 901 22 0. 061 15 0. 007 98 0. 003 95
对角线 0. 930 13 0. 080 89 0. 020 12 0. 006 01
熵摇 摇 7. 442 10 7. 643 31 7. 856 31 7. 999 51

3. 3摇 抗剪切性能

数字图像经常发生剪切攻击,如果图像受到不同程

度上的剪切,算法仍然能够在一定程度上恢复原始信

息,则说明该加密解密算法对剪切具有鲁棒性。 首先利

用本文算法对 Lena 图像进行加密,然后进行一定程度

的剪切,最后对剪切图像进行解密,如图 5 所示。

图 5摇 抗剪切试验结果图

Fig. 5摇 Anti鄄shear experiments results

由图 5 可以看出,即使图像受到 50% 的剪切,解
密算法仍然能够恢复出原始图像,说明本算法是有效

的,可抗剪切攻击。 本文加密算法具有均匀置乱步骤,
保证了被剪切掉的部分具有最大的不相关性,同时加

密后的图像具有最大的不相关性,从而可以很容易地

恢复原始图像。
3. 4摇 抗噪声试验

为了验证本文算法的抗噪声性能,在加密后的图像

中加入均值为 0、方差为 滓 的高斯白噪声。 在图 3(h)中
加入不同方差的高斯噪声然后采用本文算法进行加密

与解密,抗噪声试验结果如图 6 所示。

图 6摇 抗噪声试验结果图

Fig. 6摇 Anti鄄noise experiments results

通过上述噪声攻击试验可以看出,当加密图像受

到不同程度的高斯白噪声影响时,本文的解密算法也

能基本恢复原始图像,而且基本不会影响图像整体视

觉效果,表明本算法可以抵抗不同程度的高斯白噪声

攻击。
3. 5摇 执行速度分析

试验运行平台为 Pentium(R)、双 CPU、2. 10 GHz、内
存 2 GB 的计算机,操作系统为 Windows XP 企业版,利
用 VC++6. 0 编写相应的加密、解密算法,并记录执行时

间,对文献[22]、文献[24]、文献[25]算法进行了对比,
得到的执行时间如表 4 所示。 由表 4 可知,本文算法远

优于文献[24],文献[24]与文献[22]的执行时间相差

不到 1 s。

表 4摇 不同算法的执行时间

Tab. 4摇 Run time of different algorithms

加密算法 最短时间 / s 最长时间 / s 平均时间 / s

文献[22]算法 13. 596 13. 962 13. 779
文献[24]算法 16. 750 16. 896 16. 823
文献[25]算法 17. 672 17. 716 17. 694

本文算法 14. 384 14. 796 14. 590

4摇 结束语

本文基于二维 Fibonacci 变换和均匀分块的思想,
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提出了一种新的图像分块加密算法[25-27]。 首先对原

图像分块,对块内像素点执行按位替代操作,然后利用

均匀分块算法置乱,再对置乱后的每个图像块进行

Fibonacci 像素值置乱,最后对块置乱后的图像进行

Fibonacci 位置置乱。 试验表明,本文算法加密、解密

效果较好,可以抵抗不同程度的剪切、噪声等常规攻

击,而且算法具有一定的实时性,满足实际应用。
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