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Abstract: The security problems in PE(AR)
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are pointed out then a new TTP-free scheme is proposed to supports anony-

mous reputation-based revocation. This scheme allows the SP(service provider) to assign positive or negative scores to 

anonymous sessions and block users whose reputations are not high enough. The benchmark shows that for proposed 

scheme the SP can handle 820 authentications per minute while PERM can only handle 21 authentications per minute. 

Key words: anonymous revocation; anonymous reputation; TTP-free; anonymous authentication 

 

1  �� 

��������	
��������

�������������
����� !"

#$%&'()*+�,-
./0%12345

678�90:;
���<=>�
.?!

�����<@�����"ABCD-� 

(EFG���?!��
0%HI�:J

KLMN�,OP:�����?!'("4Q


RSTUVW�,OP:XY
�,OP:Z[

\]��'(^��_`Vab]���cd'

(�FGe?!���fL�,OP:�g�!

hi��j��k���'(�����lem

n�,OP:���op:q

[1~3]

��rs��

�t���X� 

(Euvwxyz
{|}T6E0~�mn

�,OP:���op:q
�. BLAC�EPID�

PEREA�FAUST�BLACR�PE(AR)�PERM

2[4~11]

�

�~:q�������`V�������,

OP:
����E������� 

BLAC

[4]

$ EPID

[5]

����Z[�����

���$���	�������*+�����

�L�����$��������)*
le�

 �n¡~¢�£¤����RSTU¥
.

WikiPedia$¦§¨©� 

(Eª«��op:q�RSTUV¬��

����
Tsang&T6Emnop®¯°±�

PEREA

[6]

����²³´c
PEREA �XRST

UV�]��µ²³ K ¶´·/]���e¶²

³567¸
�¹ K Lop®¯�¤º��RS

�����2014-06-03X�����2014-07-02 

�����\]^�_��`abcde61202414, 91118006fX\]gh�ijklmnoep973qrof�`abcd

e2013CB338003f 

Foundation Items: The National Natural Science Foundation of China (61202414, 91118006); The National Basic Research Pro-

gram of China (973 Program) (2013CB338003) 

doi:10.3969/j.issn.1000-436x.2014.07.002 



� 7 � ������	
����	��������� �11� 

 

¬
PEREA������$ K��)*
j»¼

n�������.½RSTUV��0¾�7¸

���²³'(
¡¿op®¯�°±�X���

0¾·ÀÁÂ�²³ K ¶
�ÃÄ�k�?!�

��Å=FG�le PEREA��$9ÆTU²³

ÇÈ�:qÉ'ÊË
.ÌÍ[7]� 

�op®¯°±Î FAUST

[8]

Z[��Ï��

�ª«�����
fL��TÐÑÒÓÔ��

ESORICS 12	Yu&T6E PE(AR)

2[9]

�PE(AR)

2

Z[�������ÕÖ�É'×ØÙ��
��

TÚERSTUV¬�Û�ÜÝ
�[ PE(AR)

2

Â�Þßà(�Ç�opáâ
ãÂ���ä0

¶åK<=FG���æç	
�è?!'(

�i�è�éêë�
ì.&íÓÔéêë�

�´L−1
îïðñ�éêë���L−5
�R

STUV��òóFG?!'(ôõ�−10 ´Î

���� 

,ö÷ø������	ùúEûü�ý��

���´@�,ö÷ø�7þ��,-��,��

.���y��� StackOverflow	
TU�k�

q����´ùú0Ë��õ
���,öL�[

�õ�ô$�le,ö£Ú���TU�,-0

�=�(¢�£Ú��,�� 

,ö÷ø��´$	
���ÊË�.¢�

£Ú,ö����´���Æ���
�,ö[«

�������úFG� 

��ú,ö÷ø�ê��
Au&�NDSS12

	\ BLAC ��( BLACR(BLAC with Reputa-

tion)

[10]

�BLACRT6Emn,ö÷ø���op�

�����'(.TU�ku��´�ù�õ
�

?!'(�<=7(�õ�,ö[«���<�ú

FG���� BLACR$ BLAC0Ã
�Û��$

,ö #�����)*�(ETÚÜÝ
Au 

&T6E!ÈZ"#|
fL BLACR$%Â�Þ

ß&'(�,ö #� 

(EÞß¤)�,ö #
Au &�

CCS2012	\ PEREA��( PERM

[11]

�Z[*+

,ö�,-.
PERM�´TUmn,ö���o

p�Z[MN/012
PERMTÚE��¬�Ü

Ý��RSTUV¬
PERM���ÜÝ$%$o

p®¯�¤º K��)*
j3ì PEREA4�Ì

Í[11]#�0%56�RS7Â�Þß8õ9 10

¶�²³�X��/n¡~ê�:�RSTU¥.

YouTube �;L<<�Å��$ PEREA 0Ã


PERM =��$9Æ�TU²³ÇÈ�:qÉ'

ÊË� 

mnop®¯�>�. PEREA$ PERM��

sL�X���'(?@A�0%kË�QB®

¯	=7þ�C%¤Dõ�E�?!'(�´�£

FQB·="æ
0~�GH�'(����£�

�QB�É'78�In���QB®¯	Â��

� K ¶
leJ��K+7þQBj�L0%L

&r!�MN� 

PE(AR)

2[9]

	=TUE0%,ö÷ø
fL

Â�Þß�õ
le��çæmn,ö÷ø�

��op�.ùO!�L� PE(AR)

2

	"æE

éê�PQyz
]yzRSE>��,ö÷

ø���� 

O!úT��mn,ö÷ø���op:q

. BLACR$ PERM�RSTUV¬?Â�Þßõ

õ9&U¶�²³�X���ù�~÷ø�� �

nê�:�RSTU¥.YouTube��90:;


0~!È���op:q. FAUST

[8]


PE(AR)

2[9]

�g�iPQyz
j3opV��Åt¤
WJ

TUmn,ö���op�2/wxyz
XÌT

6E0Y¦)�mn,ö÷ø���op:q

ARBRE(anonymous reputation-basedrevocation)� 

XÌ��ZÍ([16E PE(AR)

2

	�PQy

z
jT6E0Y¦���op:q ARBRE�]

:q$T�:qì£�.Î\]� 

1) RSTU:�´^_�è�`a/��<

bÉ'7þj�õ��. YouTube �´�� 2 %

`a[cd$7e�0%fgh�ij�`acd

	��=7(+5 õ
�0%?!ÓÔ�7e�`

a7e	�=7(−2 õ�RSTU:�´kl�

Ë��áâ�FG?!��
.�X²³���`

acd	�,ö¤n−5 õ
j3�`a7e	�

,ö¤n−4õ� 

2) $ PEREA$ PERM�è
ARBREj��

X���<b?@A�0%kË�QB®¯·=

7þ�leRSTU:�´¢�£��QB/GH

<bÉ'78
ª«ERSTU:��m
TÚE

GH<b7þ��k�� 

3) l(��Â�nopq=78�<b


ARBRE���$�Æ�TU²³ÇÈ�:qÉ'

ÊË�le�@�Q"A0~$��)*�,-



�12� �  	  �  � � 35 � 

 

Q
���´!Èr��²³Á¶
́ ��8¶²

³�'(��=ab� 

4) �RSTUV¬
ARBRE�Û��$,ö

 #���W*
j<Únæ��>��çst½

#�
� K=80 Q
ARBRE �´Þß8õ9 820

¶�²³�X
� PERM Â�Þß8õ9 21 ¶�

²³�X� 

5) �u�¬
ARBRE=�����#æ
�

?!'( #�Uv(�Qw
u�¬�²³QB

Â�� 1.36 s� 

2  ���� 

2.1  ������� 

������(zero knowledge proof of knowl-

edge) xH	
��V��yz�Æ,-�{|

Î��0%}zØ¼� Σ -xH

[12]

L0Y�´=

~_(����������xH�XÌ��

Camenisch $ Stadler

[13]

�#�:�[ {( ) :PK x  

}

x

y g= �#����:�"0%. x rs

x

y g=
������xH� {( ) : }( )

x

SPK x y g M= �#/

ý������ 

2.2  �	
� 

ARBRE �����>�I Fujishaki $

Okamoto

[14]

T6
jI Damgard $ Fujishaki

[15]

�É�

1

({ } )

n

i i

m =� #�*nD-

1

{ }

n

i i

m = ����]��>��

�è���
ã

1 1

({ } ) ({ } )

n n

i i i i

a b= = =� � ({

i

a +�  

1

} )

n

i i

b = � 

2.3  ������ 

PEREA�PE(AR)

2

$ ARBRE ��E���+

7(DUA, dynamic universal accumulator)

[1]

�DUA�

0%PQyz

[16]


�[�´=�É

[9]

�X����

Éc��k DUA
��*O×ØÙ��(NMW, 

non-membership witness)� 

DUA Setup[DUASetup�J��N(PQ�&

K
]�JMN0% K bit PQ�&ÕÖ N $

R N

g QR∈ ��+7��� ( , )

acc

PK N g= 
��

( )

acc

SK Nφ= 
�+7����Ñ acc = ∅
���
�ÕÖ 1U = 
���+7.V g= � 

DUA � � � + � J [ � � � + � J

�

( , )

t

V accu V S= �´\0~��

1

{ }

n

t i i

S t == �+ú�

+7	��J��N(�+7.V $

t

S 
�6¦�

�+7.

�

t S

t

t

V V

∈∏= � 

NMW 4Ø�J(�����)[�Ë0%�+

7 acc
NMW4Ø�J ( , )

gen

w nmw T acc← (0%

��T4Ø NMWw�]�J.Î� 

1) ���+7��ÕÖ[

t acc

U t

∈

= ∏ � 

2) ����¹ù�J�� a $ b 
rs

1aU bT+ = 
 0 a T< < � 

3) NMWw = ( ,

b

a g

−
 mod N )� 

NMW �¦�J[��+7	¦KE���Ñ

t

S 
NMW �¦�J

ˆ

( , , , )

update t

w nmw T w S V← ��

(��T�¦ NMWw = ( ),

b

a g

−
�]�J.Î� 

1) ��¦K��ÕÖ

t

add

t S

T t

∈

= ∏ � 

2) ����¹ù�J��

0

a �

0

r �

0 add

a T +  

0

1r T = 

0

0 a T< < 
��

0

ˆ

a a a= modT� 

3) �� rrs

ˆ

add

aT a rT= + 
��c� NMW

(

ˆ

w = ˆ

( ,

r

a dV mod )N � 

NMW����[�Ë0%��

n

h QR∈ 
0%

�� T
0%�. r$0% NMW(a,d)
��V�

´�������xH

1

{( , , , ) :PK T r a d C = T r

g h ∧  

 }

a T

V d g= ��� ( , ) 1gcd T U = �L ( ,

verif

nmw x  

, ) 1/ 0w V = #�wL0%�k/��k�×ØÙ��� 

O! NMW ��E ( , ) 1gcd T U = 
le.½

t

t S∈ �(�&
�´����ÕÖ

i t

i

t S

T t

∈

= ∏ �

NMW ������

t

t S∈ ��=�+�]#|�

PE(AR)

2

	=T6
ARBRE	=��E]#|� 

2.4  CL �� 

CL(camenisch lysyanskaya)��

[17]

�� 2 %�

��xH� 

1) (ÊË���	���D-.4Ø����

sign 1

( ( ), , ( ))

n

cl m m�� � �#�]xH�]xH�k

�'c
��ùú0%*nD-.

1

( , , )

n

m m� � CL

��� 

2) Z[�����¢�0%*nm�ÑJCL

��σ 
mÊË��� ( )m� 	�� {( , ) :PK m Cσ =  

 ( ) ( , ) 1}

verif

m cl mσ∧ =� � # � ] x H 
 � ¹

verif

( , ) 1/ 0cl mσ = #�σ L%�k/��k���� 

2.5  ��������	 

�� Camenisch&T6�mn���� �

�

[18]

�J��¡
s�V/����Ë� ·��

�4Ø��
��VZ[���xH��¢¢�0

%*n x������ x��Ë� ·� 



� 7 � ������	
����	��������� �13� 

 

3  PE(AR)

2

����� 

� PE(AR)

2

	
�O£¤¥��¦§�M

N K %�&

1

{ , , }

K

t t� ¨(����Ñ
0� K=  

1 000
,

1

K

i

i

T t

=

= ∏ (e K%�&�ÕÖ
In�

��(�&
(J�©ªXÌ	�<«õ���

Ñ

1

{ , , }

K

t t� $���Ñ	�����ÕÖT��

O£¤¥
���´�RSTUVùú0%*n

T� CL��
èQ�yzT������²³Q


¢�� K %�&	MN0%�=��[��� t

¨(e¶<b�<b ID
(J�©ªÎÌ	¬<

b ID (���In� K %�&�(�MN


j3T�<yz
le���è�²³<b��

=ab
��E����RSTUV/��<b

tÉ'/�j�õ
%c4Ø0% CL��\��

t$)ý��õ SÉ'ÊË�RSTUVèQ´�

+7��®�0%��� BL
.½0%<b=

7(?!'(
�]<b/ý���<=+Nú

�+7	� 

� PE(AR)

2

� authxH	
. 2.3��x
�

�������Ñ	�����ÕÖT �4Ø×

ØÙ��(NMW)
����0¶×ØÙ�����

�����?�����	
TÚERSTUV¬

�s�ÜÝ� 

PE(AR)

2

=��0%Þß�õ�,ö÷ø
�

RedeemxH¯°��±²�²³<bùú��õ


ã��0%²³<b��� t kç³n]����

��ÑT j3\/ý��õ S +N]���,ö

R	�� Redeem xH	
�0%�� t ��õ=

��²±
t \<=no6������Ñ T [

/T T t← �RedeemxH=¯°��4Ø¦����

Ñ

new

T 
j\�~¦����¦ú���ÑT	[

new

T T T← ⋅ �PE(AR)

2

�´��´��ÌÍ[9]�µ

¶�L"æ� PE(AR)

2

g�i´ÎPQyz
RS

]:q���� 

3.1  ���� 

� PE(AR)

2

	
��Â�´Z[ Redeem xH

�²±�<b��õ�L

old

T (���²±<b��

��ÕÖ
(Ers��ab�


old

T ��=yz�

le����Z[������²±���

old

T kç

I]�����.ÌÍ[9]� 4.2�	
� Redeemx

H	��4Ø´Î�����[

3 1

{( ,

i

PK t + old

, ,T T  

   

( , , )

new old

, , , , ) : | 1

t s

j

j j j

j

s

T s s T T s s

σ

σ
∈∈

′ ′∧ = =
∑ ∧

S

S

S

CL

Verify

CL

(( , ), , )

j j j

t s pkσ ∧
CL

1 (( ,Verify T=

 

1

, ), ,

i

t s σ+

 

acc

)}pk �

�������	��


old

|T T �������

old

T ����������T ���������

�


old

|T T �� !"

old

T #���$%&'(�

��)�� 

*+��� A , B -./01(Reg)�	23

4��	#56�7�)89:�� t;/ A��

���

A

T </ B �����

B

T #��

A

|t T �=

B

|t T �0 >?@�7�ABC>����/ Reg

�	23 Redeem�	#�����D

A

T ,

B

T �E

FGH.I��-JKL�MNOP����#�

QR/ST���QU9:�� t;/

A

T </

B

T

#�DV�� A)� t56
9WXY6��=8

>
Z[�\] A, B^-.��_��.8>`

a�bc�def%g B �hU)�i�� t�j

W/ Redeem�	# A-./jkl�m����

new

T #no t�pq-.r W��st t�Z[.

uavw�bc���m�����

new

T x�EF

GH�y.�z{x�l|�� 

�
}~?@bc��z{������	�

���� 2:��� 

1) ���E��\�$%�'(vw)��

����L�-.��}~�7z{� 

2) �:���EF��9W��L�I���

�E�W��vw)����.uabc� 

3.2  CL ����� 

PE(AR)

2

���N�)�����

1

{ , , }

K

t t�

#yU������

1

K

i

i

T t

=

= ∏ ��l���56�

l������� ( , ) 1gcd X T = �?� X ����

BL #�yU������

t BL

X t

∈

= ∏ �(���

1

{ , , }

K

t t� ������i9W�l����-��

����#yU�����/��� BL #�

PE(AR)

2

 ¡¢u£3�Tkl9: CL ¤��

D�¥[9]� 4.2¦#��
§¨��ST��:�

�

i

t ^� 166

t

l =  bit����© K=1 000ª���

T� 166 000 bit�? !"¡¢u£3/�Tkl

CL¤�ª� kl9: 166 002 bit���(�


I�«¬L�CL ¤�#��� e  F¤®�

¯°± 2 bit

[18]

)�?²e��%³�(±��kl´



�14� �  �  �  � � 35 � 

 

�µª)�/ PE(AR)

2

#�?:¶·F¸¹
���

/�¥[9]� 4.2¦#�º CL ¤�#�� e �»

¼�� 2 168

e t

l l> + = �?� 166

t

l = ��:���

»¼�½� ¤®�¯°����:��� 

4  ARBRE �� 

ARBRE ¾¿À�������kl�l��

��½)�
, PE(AR)

2

�¾�Á�ÂN��Á�

�ÃÄÅ
/g9¦���«¬¶·��=²ÆÇ

ÈÉ
ÊE,ua
ËÌ�PE(AR)

2

�EÍÎZ[�

q ARBRE-.ÍÎZÏ[�pq-.%ÐÑ�b

c�Ò�ÓÔ�q�iÕÖ��»¼,u�m��

l���kl×N.Ø)���Ù�ARBRE ±Ú

¼ua
��Û,¡¢u£3Û�ËÌ� 

/ ARBRE#���Ü¡¢u£301�Ý8

�Þ�lÊ01.ß���-.56Ò�àá��

WlÊàáß���âãä9:����å��W

Ò�âæ�âæ ID�¡¢u£3(SP, service pro-

vider)çÒ�âæèéêë56ì[�D YouTube

-.íÎ 2:êë�îïêë,ðñêë�q9:

òóô�¹õì[-.�(+5,0)�? !"/êë

îï#Fð�+5[�q/êëðñ#Fð� 0[�

ö m�êë�:��SPí÷9:bcøù�bc

øù��9úûü9:Ò�âæ��� t�ý��

ð[

1

{ }

m

j j

S = �?� j

S � t/êë j#�ì[�.Ø

9:þ����,ð[� CL¤�

t

σ �¡¢u£3
¾ª.���n����í÷9:� 6����

©9:âæFð��� 6�(�FìÏ[)��â

æ���âFno��n��SP 	
���

1 1

( )

J m

k j kj

P= =∨ ∧ �àá�� Pol��9��

kj

P ��

�������

kj

P ����

kj

η ����? !
"/� j :êë#����bc�����

kj

η �

àá�������àá�� Pol� 

/�� ARBRE �Á��¦��*+��

ARBREÁ�#)�����������


��3p !g"# ARBRE� 

4.1  ���� 

/ PE(AR)

2

#��������T/01$%

ª&+kl���E�i Redeem �	56`m�

/g9¦��
?¿�Á��EO'��ST��

qâ()bc��z{�/ ARBRE #�����

���

U

T â*"���àá56`m�����

U

T (���)�i½+,��ð[���Ál�0

1ª�������

U

T ��ûü&+kl�UË

������Wàáß�¡¢u£3âO'�Wà

á)���� t�m-L�eß tâF`m>���

����#�

U U

T tT← ���)�4��	���

��vw����ð[�ö

r

t ��� 4���

���� ��

r

t ��

U

T �� |

Ur

t T �©

r

t �ð

[F��ß�

r

t âF./������ /

U U r

T T t← � 

, PE(AR)

2

#&+R0��EGH�����

T�¾�/ ARBRE #�U��)�i��� t1

EF2n>��������

U

T #�0 >¡¢u

£3âO'�Wâæ)���� t�m-L�.I

� t,Fj3��)�i��_�¾������

�45�âãkST�q�:ð[F������

âF./������pqI��:���EF�

�9W��_��Á��� 3.1¦u�� 2:��� 

PEREA

[6]

, PERM

[9]

#)�������9:

��6ø

1

{ , , }

K

t t� �(���6øU"+5+��

L���)������*+F./�6ø�

PEREA, PERMºyU�âæ���/9:$


�ª5789Fð:;0 >��/F./4�

��Fð:<�q ARBRE #)���?���

����ÄÅ
+5+��L���_\�=>ð

:���-.I?`»ª5�ARBRE@A SP)�

=»�ª5çB	âæ56ð��ua
ð��Z

$L�CD
 SP�ð�EF� 

4.2  ���� 

PEREA

[6]

, PE(AR)

2[9]

#*Gkl�����

�»¼�H».§¨ST��I> 2

−112

�STJ

Ì���KL� 230 bit�ç� PEREA, PE(AR)

2

�M�§¨��45�ST���������â

F�����Þ�m-L�/ ARBRE #��Þ�

m-L�(N
/�Þ#�*G� q���©m-

LF��.ß���-.OP9:=Ö���å�

âæ ID�DV���Q'Fj3��)�(.R��

JÌãk�D 2

−20

)�S��-.TmOP9:���

��¡¢u£3[U���V����f+í÷9

:��Ù���Ù#ûü���/9:ª5%9W

â)�������Ù�JXâ/Y�56#Z� 

ARBRE)�������»¼

t

l  PEREA,

PE(AR)

2

Ö�

t

l =56[�H���»¼�� 56 bit

���KLU

50

2 :

[19]

�DV\:]^)�i��

�U

30

2 �S*GOP�»¼�� 56 bit�����



� 7 � ������	
����	��������� �15� 

 

F)�i�JÌ�U

20

2

−
� 

de ARBRE #���»¼

t

l =��½�©�

���#���:� K=±ª�����_eâ

=±�D 3.2¦y��?â() CL¤�#��� e

i±��
ÍÎ=±� K����`9:�a[�

W����

U

T [b� n:

m

l bit�¯°c

1

0

{ }

n

i i

T

−
= �?

�¯°c���

1

0

2

m

n

i l

U i

i

T T

−
⋅

=

=
∑

�9d

m

l =224�-� 

���e5U 2 :fg�*+`��¯°c»

¼

m

l  !" CL¤�#��� e�»¼

e

l x=��

�� 2

me

l l> + �(�kl±����=µª��

��e5±±ua
¡¢u£3Û�ËÌ�jW�

/��Û��µª�hå��l����ij�

jk×lm¼�±��

acc t

l∆ ⋅ ���n×�?�

acc

∆ �mFno>�n�����:��

t

l ���

�»¼��_ÕÖ���»¼-.²ÆÇua�

�Û�n×ËÌ�© K=40ª�ARBRE��l�

��ij PEREAo 160p(PEREA ij

K :�l����q�:�l����ijª5

� ARBRE� 4p��� ARBRE���»¼�U

PEREA� 1/4)� 

4.3  ����� 

�
ÍÎÑ�bc�Ò�qr�ABBRE  

@A¡¢u£stÒ�âæìÏ[�q PE(AR)

2

�

EÍÎZ[�0 >���â��Ç��Ï[��

_ÍÎÏ[�>u/�É	����yU��3

�Ï[�?x�D EPID

[5]

vBLAC

[4]

vBLACR

[9]

w

x	ËÌ�a�V�����Ã��� 6��

�#��vw�ú�y ��� 6���#z

Y�yUj3ú����vw� 

/ ARBRE#���������

U

T �*+�

i�������� 6���#��vw��

�

1

{ }

n

i i

t = �ö

1

n

r i

i

T t

=

= ∏ �eß)�z{����

/

U r

T T ��l������yUz{�����/

� 6���#�pq��vwQ'��
yU�

Ï[ú� 

4.4  �����	
������ 

�l���NMW/¡¢u£3Û�|�ËÌ

=a�=,� 6����»¼Mþ�½�/}�

Û(�hU�n�~���l����kl�ý©

µª���ë�©� 6���=»ª���j 

,��»¼lZ���n×� 

PE(AR)

2

�����/àáªIÎ����E

�i Redeem �	56`m�q ARBRE �
ÄÅ

«¬¶·,ÍÎÏ[�)�
�������

U

T �

���������
 2:m�¶·��9�/�

���

r

T 4�����U����

U

T ç���� 

6��� BL��l���

U

w �©������

r

T

ß� �m����� /

U r

T T k×ç��m� 

6��� 'BL ��l��� w����/�Wàá

ß��������â`m�

U U

T tT← �?� t�

�Wàá)������Wàáß��� �m

����

U

tT k×�l��������hU�n

�~��©� 6���=»ª� Kk×��l

���â��µª� 

�
#�? 2:m¶·���u�
9@m�

k×�l����×N��×N��o� 2 :�

1 2

,T T �

1 2

|T T �.Ø

2

T ç���n� BL��l��

�

2

w ����

1

T ç���n� BL ��l���

1

w ��×Nù��

1 pool 1 2 2

( , , , )w nmw T T w BL← �U


�×Nß�ç��9:¶·���*+k× /

U r

T T

ç���� 6��� BL ��l���� w

′
 

=

pool

 ( / , , , )

U r U U

nmw T T T w BL �eß)� /BL BL

′
W

w

′
ij�w� 

ç���:¶·�/9:=»�ª5%9�D

9����kl9:��Ù

tk

P �j#ûü


P

n :

���9d

P

n =3 000������-.kl`��

���ö

tk

P

t P

T t

∈

= ∏ �/�ª5%9���àá)�

���Wâp���Ù#����_������

��� |

U P

T T ���í÷��Ù��l���

P

w  

(/Y9¦-.�>�í÷��Ù��l���,í

÷�:����l����ËÌÑ�9))���/

�9Wàáß���-.��

P

T ��l���

P

w

o�Çk×�����

U

T ��l���

U

w � 

5  ARBRE �� 

�¦*+u�m�×N

pool 1 2 2

( , , , )nmw T T w acc

����×ND�CD��Û�n×��eß��

ARBRE��xÁ��¦� 

5.1  ��

1 pool 1 2 2

( , , , )w nmw T T w V←  

t
 2:�

1 2

,T T �

1 2

|T T �ö

2 1

/T T T=�

�acc�

9:�n��

t acc

U t

∈

= ∏ ��n�#yU������



�16� �  �  �  � � 35 � 

 

�n��

U

V g= �?� g��n�y/�#�9:

kl��

2

T ç���n���l����

2

( , )w a d= �

2

a T< ��_R/b��

2

1aU bT+ = ,

b

g d

− = � 

����k×

1

T ��l���

1

w � !g� 

k× ( , )

b

a g

′−′
�j#

1

1a U b T

′ ′+ = �
1

0 a T

′< < �

��

1

1aU bTT+ =�

�k× a a

′ = mod

1

T ��> r��

�

1

a a rT

′= + �0 > r T< �

���

2

a T< ��_

b bT rU

′ = +� �

b rU T r T

d g g d V d

′− − −′ = = =� �

�

1

T ��

l���

1

w � ( , )a d

′ ′
�p

2

w k×�

1

w  9:±

�� r ���n×.Ø9:±��T

�

���n×�

2

r T T< <�

� 

Ð/��×N

1 pool 1 2 2

( , , , )w nmw T T w V← D�²

ÆÇCD���k×����kl9:��Ù

tk

P �

Ù#ûü


P

n :*G������ 6�øù BL

ç���n���

BL

V �ö

tk

P

t P

T t

∈

= ∏ ���í÷"

��Ùç� BL��l���

P

w �����àá)

����^p��Ù

tk

P #����Wàáßm��

���

U

T �� |

U P

T T �

U

T ��l���

U

w -.U

ËÇ(

P

T ��l���

P

w kl�

pool

( ,

U U

w nmw T←  

, ,  )

P P BL

T w V � 

ö

t

l ����»¼�

BL

∆ ��n���mÈ�

���:��

BL

N ��n�#yU���:���

�`m��Ù

P

T ��l��� ±��

BL t

l∆ �

��n×�p

P

T ��l���

P

w k×�����

��l���

U

w  ±�� 2

P t

n l ���n×�q

M�n�~�ª� Kk×������l���

U

w  (�)�×N

pool

nmw ) ±��

tBL

N l ���

n×�© 3 000,

P

n = 3 000,

BL

∆ = 56

t

l = ª����%

|�Vù���ij

P

w �p

P

w k×�

U

w   4.5 s�

å�ç�©��mÈ��:�

BL

∆ � 3 000ª�-.

���n�������

BL

N �� 1 000 000:� 

Kk×�l���

U

w  � 700 s� 

/
��/ ARBRE#�×N

pool

nmw / �

)�~�k×�:����l����ª�x�

�UË�ö N ��n�#���:��© �

1/ 2

k N≈ :��

1

{ }

k

i i

t = [ëk×�l���(�)�

~�)ª�*+k×

1

k

i

i

T t

=

= ∏ ��Tk×�l���

 

t

Nl ±����n×�pT ��l���)�

pool

nmw k×�

i

t ��l��� 

t

kl ±���

�n×��_���:

i

t k×�l����^ 



1/ 2

1/ 2

t t t

kNl kl N l+ ≈ ±����n×�q K�

i

t k×�l��� 

t

Nl ±����n×�©

N =1 000 000ª�)�

pool

nmw -.ua500p�ËÌ� 

5.2  ���� 

�¦�� ARBRE��xÁ�� 

1) Setup 

]^��� ( , , , , , , , , , )

t r m n s e H

param l K l l l l l l l lφ= �

?�

t

l (56)���»¼� K�����#��:�

� ±��

r

l (224)������Þm-L�*G�

�»¼���k¡¢ñ

r

l =224-.I�*G�ãk

ST�JÌ�

112

2

−
�

m

l (224)� CL¤�#¯°»¼

(����#yU������

t

Kl �Wj[� / 4K

:»¼�

m

l �¯°c.£L CL¤�# e�»¼)�

n

l � RSA¤�±�� l� CL¤�#«¬���±

��

s

l ,

e

l � CL ¤�#�� s , e �±���


CL¤��«¬L�º

s n m

l l l l> + + � 2

e m

l l> + �

lφ�¥	^k������L���� H

l �m¦§

����»¼� 

t
�� param�¡¢u£3 SP kl

n

l bit �

«¬���� N=pq�p, q�*G«¬���~�

� ( )Nφ �SPkl

acc R N

g ∈ �� å��n�#)��

�kl��SPOP9:

t

l bit�*G��

ˆ

t ��¨©

��01ª������ö m�[ê�:��J�

���:��SP OP9:���

1 1

( )

J m

k j kj

P= =∨ ∧ �

ª��� Pol� 

SPWbcøù RL,� 6��� BL«¬

�®��ý��n��� V«¬�

acc

g �¯°�

��

ˆ

( , , , , , , )

acc

N g t Pol RL BL V �~�� ( )Nφ � 

2) Registration 

± �� Alice kl9:ûü

ˆ

t ,n

�

:*GOP�

*G�����Ù

tk

P �9d 3 000n =�

�ö

tk

P

t P

T t

∈

= ∏ �

Alice OP

r

l bit *G� q �ö

/ 4 1

0

({ } ,

K

i i

Q T

−
==  

1

,{ 0} )

m

j j

q R == �?�

/ 4 1

0

ˆ

2

m

K

i l

i

i

T t

−
⋅

=

=
∑

 (

ˆ

U

T t= ����

«¬�����W»¼

t

Kl �����

U

T [b2

/ 4K :»¼�

m

l �¯°c)�

1

{ }

m

j j

R = ²ù m:êë

#�«¬bc��Alice klþ� Q �³´

( )

Q

C Q=� �W�³´,����� {( ) :

Q

PK q C =  



� 7 � ������	
����	��������� �17� 

 

/ 4 1

0

({ } , ,{0} )}

K

i i m

T q

−
=� ãät SP� 

µ DV������Z$�SP , Alice n6

�	

sign

cl �

sign

cl �	n6lÊß�Alice8>þ�Q

� CL ¤�σ �SP ¾ªâW©��� 6���

BL,ý���n�� Vãät Alice� 

¶  Alice k×

P

T ��l���

genP

w nmw=  

( , )

P

T BL �������l���

pool

ˆ

( , ,

U P

w nmw t T=  

) ,

P

w V � 

AliceIR

1

ˆ

( , , , , , ,{ } ,

m

U P U P j j

T t T w w q Rσ == , )BLV � 

3) Redeem 

± Alice �U

1

( , , , , , ,{ } , , )

m

U P U P j j

T T w w q R BL Vσ = �

·Y¸ m�bcøù RL� 6�øù BL,ý

���n��V �ö \

BL

BL BL∆ = ���� øù

#mÈn�ú�DVj����#�� t Fì[�

Fnobcøù RL�S Alice-.)� Redeem�

	���st����[�

1

{ }

m

j j

S = ����/bc

øù RL#ç��ú�

1

( ,{ } , )

m

j j t

t S σ= �j#�

t

σ �

þ�

1

,{ }

m

j j

t S = � CL¤�� 

Alicek×³´

1

({ } )

m

R j j

C R ==� �

1

({ } )

m

S j j

C S ==� �

( / )

U U

C T t′ =� �W³´*G� qØ.Y�����

ãät SP� 

1

0 1 1

1

verif 0 1

1

1

0

verif 1

1

, ,({ , , { } { } { } ) :

( ,{ } { } ) 1

2 ({ } )

( )

( , ,{ } ) 1

({ } ) /

, ,

(

, ,

)

m

n m m

t U i i j j j j

n m

i i j j

n

i l

m

U i R j j

i

m

t j j

m

S j j U U

t T T R S

cl T R

T T C R

SPK M

cl t S

C S C T t

q

σ σ
σ

σ

−
= = =

−
= =

−
⋅

=
=

=

′=

 

 

= ∧
 

 

 = ∧ = ∧Π =
 

 

 = ∧
 

 = ∧ =
 

∑

�

� �

 

�����	���©������

U

T �©�

bc�

1

{ }

m

j j

R = � R

C �þ�bc

1

{ }

m

j j

R = �³´��

� t�[��

1

{ }

m

j j

S = � S

C �þ�

1

{ }

m

j j

S = �³´��

� t ������

U

T �� |

U

t T ��=

U

C ′�þ�

'

U

T = /

U

T t�³´� 

µ SP |�*G� q�m-L,������

Z$L�SP k× '

SR R

C C C= ���³´�¾�L��

SP$b '

R

C �þ�

1

{ }

m

j j j

R S =+ �³´� 

¶ Alice kl9:m�*G� 'q ,ý��³´

'

( ')

q

C q=� �·W /

U

T t[�

1

0

{ '}

n

i i

T

−
= �kl�����

1

1 1

0 0

0

{({ } , / ) : / 2 ({ } }' ' '

m

n

i l

n n

i i U U i T i i

i

PK T T t T t T C T

−
⋅− −

= =
=

= ∧ =
∑

�

,³´

1

0

'({ } )

n

T i i

C T

−
==� ��W�����,³´ã

ät SP� 

¹ SP |�������Z$L�, Alice n

6�	

sign

cl �Alice8>þ�

/ 4 1

0

' ({ } , '' ,{

K

i i j

Q T q R

−
== +  

1

} )

m

j j

S = � CL¤� 'σ � 

Alicep��Ù#º//� 6�øù BL#�

��

B

T � /'

P P B

T T T← ��k× '

P

T = /

BP

T T ç� BL

��l��� '

P

w �

pool

( , , )',

P P P P

w nmw T T w V= �

update

( , , , )' '

P P P BL

w nmw T w V= ∆ � 

» Alice Q'��
yUÏ[���·k×

'

U

T = /

U

T t ç� BL��l��� '

U

w =

pool

'( ,

U

nmw T  

,'

P

T , )'

P

w V � 

Alice IR

1

( , , ', , , ',{ }' ,' ' '

m

U P U P j j j

T T w w q R Sσ =+  

, )BL V � 

4) Authentication 

Alice p SP \�8> m�bcøù RL��

 6�øù BL.Øàá�� Pol�/ Alice ¼½à

á4��· )�g¾¿À� Redeem �	��

�yUFno>� 6�øù BL#���� 

�� Alice Q')� Redeem �	��
vw

Fì[������U ( , , , , , ,

U P U P

T T w w qσ
1

{ } ,

m

j j

R =  

, )BL V �AliceO'jbc

1

{ }

m

j j

R = �QÁ�àá��

Pol�»�Á�SÂÃàá�QS Alice)�DYÄ

Åàá� 

± ���U9:�N��Þσ � 

Alicekl³´

1

({ } )

m

R j j

C R ==� � ( )

U U

C T=� , 

1

Π �

1

0 1

1

0 1

1

1

0

1

( ,{ } { } ) :

( ,{ } { } ) 1

( )

2 ( )

({ }

, ,

, ,

)

m

n m

U i i j j

n m

verif i i j j

n

i l

U i U U

i

m

R j j

q

T T R

cl T R

SPK M

T T C T

C R

σ
σ

−
= =

−
= =

−
⋅

=

=

 

 

= ∧
 

 Π =
 = ∧ = ∧
 

 

 =
 

∑

�

�

 

Alice W³´���

1

Π ,*G� qãät SP�

SPO'

1

Π �Z$L, q�m-L� 

µ )��l���������#�yU�

���/� 6�øù#� 

Alice W.Y�����

2

Π ãät SP� 

verif

{( , ) : ( ) 1 ( )} , ,

U U T U U U

PK T w C T nmw T w V= ∧ =�

2

Π ��

U

T #yU�����/� 6�øù#� 

¶ ����àá��� 



�18� �  �  �  � � 35 � 

 

Alicekl.Y�����

3

Π � 

1 1 1 1

{({ } ) : ( ({ } ) ( ))}

m J m m

j j k R j j j j kj

PK R C R R η= = = =∨ = ∧ ��

3

Π ��bc
1

{ }

m

j j

R = ��àá��� 

¹ uÆ��å�àáâæ ID� 

Alice p��Ù

P

T *GOP9:�� t å��

Wàá����DV t Q'Fj3��)�i�S

p��Ù#º/ t� /'

P P

T T t← ��p#OP`9�

�å���� 

Ç Ý8m��Þ��m�����kl�l

���� 

Alice kl9:m�*G�,ý��³´

'

( ')

q

C q=� �·W '

U U

T tT= [�

1

0

{ '}

n

i i

T

−
= �kl��

���

1

1

0

0

{({ } , ) 2' : '

m

n

i l

n

i i U U i T

i

PK T tT tT T C

−
⋅−

=
=

= ∧ =
∑

 

1

0

({ }'}

n

i i

T

−
=� ,³´

1

0

'({ } )

n

T i i

C T

−
==� �W�����

,³´ãät SP� 

SP |�������Z$L�, Alice n6�

	

sign

cl �pq Alice 8>þ�

/ 4 1

0

'' ({ } , ',

K

i i

Q T q

−
==  

1

{ } )

m

j j

R = � CL¤� 'σ � 

ÈÉ`m�l���� 

àálÊ.ß�Alicep��Ù#º//� 6

�øù BL#���

B

T � /'

P P B

T T T←  (

B

T -E�(

j3��)��»��Ù#���^�/ BL#�

S

B

T =1)��k× /

BP

T T ç� BL��l��� '

P

w �

pool

( , , )',

P P P P

w nmw T T w V= �

update

( ,' '

P P

w nmw T=  

, , )

P BL

w V∆ � 

eßk× '

U U

T tT= ç� BL ��l���

'

U

w =

pool

( ,' ', , )'

PU P

nmw T T w V � 

Alice IR

1

( , , ', , , ',{' ' ,' ' }

m

U P U P j j

T T w w q Rσ =  

, )BL V � 

5) List Management 

ç��:Ò�âæ t�SP çj56ð��ì[�ö

1

{ }

m

j j

S = �ý��[��SPklþ�

1

,{ }

m

j j

t S = �CL¤�

t

σ �» t�� 6���FÊ�Ï[�S SPËW tn

o� 6���BL��`mý���n�

t

V V← � 

6  ARBRE ����� 

6.1  ���� 

1) ª�L 

�U��ª�����N01��1EHà

álÊ� 

2) Ò�L 

¡¢u£3�E$
àá�����ª��

��/_4Ì�E8>Uþ���r�j3b°� 

3) �-ÍÎL 

DV¡¢u£3�Ï%��\]r�j3�Ð

Â��EÍÎ9:Ï%���)8���ª���

�Ï%���Eàá� 

6.2  ����	
�� 

, PERMvPEREA 9)���)�Ñ%ÒÓ/

"�ÒÓ¤Ô�ÕÖ,�� ARBRE �«¬L�/

Ñ%ÒÓ#��×Â45n6"ØÙ�	�q/"

�ÒÓ#R/"ý¾��×Â��¾���×ÂW

j�oãät9:"�-bÂ T��p�"�-b

Â8>����"�-bÂ T%Ð
 ARBREy�

�%Ð�ÊE�0 >,"�-bÂ��b���

Ò���/ 2:ÒÓ#��Ï%��×Â(ÚÛA

¥	�ÜÝEÜ�×Âu£�o�,ÚÛr �Æ

Þ�ß ARBRE �«¬��DVç�r �Ñ%Ü

Ý#�ÚÛA,ÜÝE�/"�ÒÓ#R/9:¤

à�S��¤à�¥	"�×Â,ÚÛA ¥	�9

)�)8ÜÝE�Eá[3�/Ñ%ÜÝ#,ÚÛ

A ÆÞy�/"�ÒÓ#,¤à�S ÆÞ�)�â

�¤Ô��ÚÛ¥	��×Â/]^�ã4�Q'

$
�ARBREÍÎ.YÊE� 

1) Setup 

©Ï%,�Ï%��×Â$
.ß�]^ä

�� 

Ñ%ÒÓ�¡¢u£3SPn6Ñ%Setup�	�

kl¯å]^��~��yU�×Â�-.8>¯

å]^� 

"�ÒÓ�"�-bÂ«¬9:�� RS��

����R0���01,àáb°� 

2) Registration 

ÜÝº�� iÜ SP5601� 

Ñ%ÒÓ��� iÜ SPãä01æº�, SP

n6Ñ% Registration�	��ç|ÇW�	n6�

Vè�tÜÝ�DV SP �Ï%��3Wâéê9

:Q01���01æº� 

"�ÒÓ��� i Ü T ãä01æº�T ë�

SP �� i  01.Ø i �Q&01i�SP Ü T

è�Kò/éê�T W��lè�t�� i�DV?

��� i ��9WlÊ01�T W01b°0R/



� 7 � ������	
����	��������� �19� 

 

RS#��� i, SPç|ÇW�Vè�tÜÝ� 

3) Redeem 

ÜÝº�� i����� 

Ñ%ÒÓ��� iÜ SPãä Redeem æº�,

SP n6Ñ% Redeem�	��ç|ÇW�	n6�

Vè�tÜÝ� 

"�ÒÓ��� i Ü T ãä Redeem æº�T

ë� SP9:Ò��� �����ì[�SP è

� m�bc�� RL,� 6����iO'j�

Q-.������OPìí23ÂÃ�DV��

i OPìí�3OP�������ãät T�TO

'���Q���� i .Ø�Q/ RL #�eßë

� SP�Ò����Q-.�����SP è�Kò

23éê�DV SP Kò�SP W RS R0���b

°56`m��� i,SPç|ÇW�Vè�tÜÝ� 

4) Authentication 

ÜÝº�� iÜ SP56àáª�� 

Ñ%ÒÓ��� iÜ SPãä Authentication æ

º�, SPn6Ñ% Authentication�	��ç|Ç

W�	n6�Vè�tÜÝ� 

"�ÒÓ��� iÜ TãäAuthenticationæº�

T ë� SP9:Ò��� àá�SP è� m�

bc�� RL ,� 6��� BL .Øàá��

pol�i O'j�Q��àá����OPìí23

ÂÃ�DV�� i OPìí�TO'�� i�QQ'

��3�yUÏ[��.Øj�Q��àá���

eßë� SP�Ò����Q-.àá�SP è�K

ò23éê�DV SPKò��� i OP9:m��

� tå��Wàáâæ� ID�T W RSR0���b

°56`m��� i, SPç|ÇW�Vè�tÜÝ� 

"�ÒÓ#� ARBRE %Ð
��ÊE.Ø

 �«¬�L�/ Redeem �	#�"�-bÂ

�ëî SP 9:Ò����������/

Authentication �	#�T �ëî SP 9:Ò���

��àá.Ø����Q��àá����_��

Ò�L�/ Redeem�	#�"�-bÂO'���

Q-.������/ Authentication �	#�"�

-bÂO'���Q��àá����_��ª�L

,~ïðL�Y¾t�ARBRE«¬���
ñ� 

�	 1  ö

,

( )Real λ
E A

òý�Ç�

,

( )Ideal λ
E S

ó

�ÜÝE/Ñ%ÒÓòý�Ç�"�ÒÓó,Ñ%Ú

ÛA (ý�Ç�¤à�S )ÆÞß�� 1�JÌ�ß

ARBRE �«¬��DVç�r ��ú�UÓ×

NE,A��U

, ,

| ( ) ( ) |Real Idealλ λ− =
E A E S

( )negl λ �É

��  Á�9:¤à�)8ÜÝ E �Eá[

"�ÒÓ#�S,Ñ%ÒÓ#�A�[ 2@ôõ5

6öñ��9@ôõY SP �Ï%��?@ôõ�

�ÕÖª�L,�-ÍÎL÷��@ôõY SP F

ÚÛ¥	�?@ôõ��ÕÖÒ�L� 

�9@ôõ�SP�Ï%��É

1) Setup�S ²ù9:Ï%� øù,ÚÛA ÆÞ�

Skl¯å��,~��W¯å��ãätÚÛA�É

2) Registration�S ²ù�Ï%��� i, T Æ

Þ/²ùÏ% SP,ÚÛA ÆÞ�Aå��Ï%��

� i Ü S 5601� S ¤àÏ% SP� S )�

rewinding �a�À�������	���ú�

�ú��01ª)��*G� q, S W(i, q)R0>

��

q

U #��*G� q Wâ�/àáª�$
à

á��� 

3) Redeem�S ²ù�Ï%��� i, T ÆÞ/

²ùÏ% SP,ÚÛA ÆÞ�Aå��Ï%���

ÜS56�����S ¤àÏ% SP�0 >A-

.)�r ��Ï%ÚÛ��Þ��_S *+

)�À�������	���ú���ú��

A)��*G� q�eß)�

q

U #R0�(i, q)ú�

$
û6 Redeem�	����xüý i�*ßSù

�Ï%��� i , T ÆÞ�© Redeem �	û6l

Êß�i â8>þ�m�*G� 'q ��Þ�S ú�

� 'q �W

q

U #�ú(i, q)`m�(i, 'q )� 

4) Authentication�S ²ù�Ï%��� i, T

ÆÞ/²ùÏ% SP,ÚÛA ÆÞ�Aå��Ï%�

��ÜS56àá�S ¤àÏ% SP�0 >A-

.)�r ��Ï%ÚÛ��Þ��_S ú�

�A)��*G�q$
û6authentication�	�

����xüý i�*ßSù�Ï%��� i , T

ÆÞ�© Authentication�	û6lÊß�iâ8>

þ�m�*G� 'q ��Þ� S ú�� 'q �W

q

U #

�ú(i, q)`m�(i, 'q )� 

DV E -.á[� S,A �SM�A -��

�������23�� CL ¤��������

��Z$L, CL ¤���-��L�gÀS�¤

àiþ���JÌ�-.¸��� 

��@ôõ�SPFÚÛ¥	� 

1) Setup�S ²ù9:Ï%���,ÚÛA Æ

Þ�SpÚÛA\�8>¯å��� 



�20� �  �  �  � � 35 � 

 

2) Registration�S ²ù�Ï%� SP, T ÆÞ/

²ùÏ%��,ÚÛA ÆÞ�T ë�S9:�� i

 01�S ²ùÏ%�� i )�Z$�01�	

,A5601� 

3) Redeem�S ²ù�Ï%� SP, T ÆÞ/²ù

Ï%��,ÚÛA ÆÞ�T ë�S9:Ò��� 

�����S)������¤à��¤à��

���,A����� 

4) Authentication�S ²ù�Ï%� SP, T Æ

Þ/²ùÏ%��,ÚÛA ÆÞ�T ë�S9:Ò�

�� àá�S)������¤à��¤à�

����.56àá� 

/?@ôõY�(�����������

L�S�¤àiþ����� 

��.g 2 @ôõ�ARBRE �«¬����

�ª�Lv�-ÍÎL,Ò�L� 

7  ARBRE ���� 

ç ARBRE �LE56[���, PEREAv

BLACR.Ø PERM56ç���ßÐ3���

, ARBRE  K��Ñ�bc�Ò�ÓÔ]^� 

7.1  ���� 

��WARBRE× PEREAvBLACR.Ø PERM

plm¼�¼56ç� 

ç� ARBRE�0 >�Wàáç�"9W�

�4�hå��_/[� ARBRE �Wàá�k×

lm¼ª��	9W Authentication �	�û6n

g9W Redeem �	�û6�/¡¢u£3Û�

ARBRE �k×�,bcøù�»¼Mþ��=À

�
����#yU K:�����

U

T ��l�

����� K:����/� 6���#��_

�l���|��k×lm¼,KMþ(0 >k×

��n×

a

g mod N�ª��© a =±ª�(� SP�


 ( )Nφ ��_-.+k×b = amod ( )Nφ ��k×

b

g mod N)�\:àáª�#�9,Kýþ���i

þ�W

t

Kl bit �

U

T [b� / 4K :

m

l bit ¯°c

/ 4 1

0

{ }

K

i i

T

−
= �pq �i�����

1

0

2

m

n

i l

U i

i

T T

−
⋅

=

=
∑

�

�_��k×lm¼_e�O(K )�/¡¢u£3Û�

PEREA, PERM [ëçK:��[ëC¤��

�������_k×lm¼x� O( K )�½�

ARBRE þ� K �L]����� PEREA ,

PERM�?/Y9¦�%|�V#-.��� 

/}�Û���n×����ij�l��

��0 > ARBRE���»¼�U PEREA� 1/4�

�=� �

U

T ij�l�����_±Ú¼CD


}�Û�n×��ù 1t�
 ARBREvPEREA�

BLACR .Ø PERM �lm¼[��j# ∆L �v

pgWàáß� 6�øù#mÈú�:�� 

� 1 ����� 

�� ��� ���	
� 

ARBRE O(∆L) O(K) 

PEREA O(K∆L) O(K) 

BLACR O(∆L) O(∆L) 

PERM O(K) O(K) 

 

7.2  ���� 

%|ÜÝ��� Lenovo T4990d PCg, UU

Intel i7-3770M CPU, 8 GB RAM�%|]^�� C

��%Ð�ARBRE , PEREA)� RSA ¤g��

�n×�j%|²Ù)� Miracl �%Ð�BLACR

, PERM)����g�çn×�j%|²Ù)

� PBC�%Ð� 

(�¡¢u£3 SP  ¾ª�"�:���

àá º�ABl�\:]^�����_ SP Û

�n6ËÌ�ð�Â� �T���� 

/ SP Û�ARBREvPEREA .Ø PERM �n

6ª5�,bcøù»¼Mþ�½ 1t�¡¢u£

3Ûª�ª5åÔ�© K=80ª�PEREA-.ÍÎ

�[� 59 Wàáæº�PERM -.ÍÎ�[� 21

Wàáæº�q AEBRE-.ÍÎ�[� 820Wà

áæº�? PEREA, PERMo9:��j�

BLACR �àáª�ª5,� 6�øù»¼L

ýþ�©� 6�øù#U 10�ú�ª��BLACR

�EÍÎ�[� 5W�àáæº� 

 

� 1  ���	
������ 



� 7� ������������ ��!�"#$%�� &21& 

 

½ 2 t�
*" K �È»�ARBREvPEREA

.Ø PERM/¡¢u£3Ûª�ª5�È»ç�

0 >ç� PEREA , PERM���/ÓÔ784

9�Eª� KW��_DV¡¢u£3 =»ª

5�ð�âæ�\] K ��È».ÄÅ��-�L

g��	�© K �±ª�ARBRE �ª�ª5È»

8 PEREA.Ø PERM 8��© K=500ª�

PEREA-.ÍÎ�[� 10Wàáæº�PERM-

.ÍÎ�[� 4Wàáæº�q AEBRE-.ÍÎ

�[� 535Wàáæº��!i PEREA, PERM� 

 

� 2  '( K�)*+���	
������ 

½ 3 t�?�Â�/��Ûª�ª5åÔç

�PEREA ��"u��Wª�� � K :

��ijý���l�����_/��Ûàáª

5i»�ARBRE � ij9:�l�����

=��»¼�U PEREA� 1/4��_±±ÕÖ
�

�Û�àáª5�©� 6�øù#U 10 �ú�

�=��g9Wª�ßmÈ
 2%���ª�

PEREA(K=80)�Wàá  7 min�q ARBRE �

  1.3 s�)�&k×�ç� BLACR�Wàá 

 5.6 s�q PERM  1 s� 

 

� 3,��-.���� 

-.���ARBRE /¡¢u£3Û�ùÐ�

�!ij3x	�q/}�ÛùÐ, o� PERM

Ñ�9)� 

8  ��� 

�Ñ�-b�ÐÂ�Ò�ÓÔÂ�-./I

÷��#~�¾ªqr� Ò�����_$%


&'�þ0� ��Â�D BLACR , PERM %

Ð
Ñ�bc�Ò�ÓÔ�±±ua
Ò�ÓÔ�

(�L�½�j/¡¢�Û�ª�ËÌ��Eö)

� �`9Â¾�ÐU�o�Ò�ÓÔÂ�D

FAUST , PE(AR)

2

S2ÊE��2R/"«¬¶

·���*+�� PE(AR)

2

�«¬¶·�eßu�


9@m�Ñ�bc�Ò�ÓÔÂ� ARBRE�

ARBRE�ºyU�âæ���/9:$
�ª

5789Fð:�x� ,*Ì�u£àá��

�Â�N
�%|�V²���Â�/¡¢�Û�

ª�ËÌÐUÂ�o9:��j�q/}�Û�

àáËÌ,©� o�Â�Ñ�9)� 

����	 

[1] LI J, LI N, XUE R.Universal accumulators with efficient nonmembership 

proofs[A]. Proceedings of ACNS 2007[C]. Springer, 2007.253-269. 

[2] BONEH D, SHACHAM H. Group signatures with verifier-local 

revocation[A]. Proceedings of ACM CCS 2004[C]. ACM, 2004. 

168-177. 

[3] TSANG P P, KAPADIA A, CORNELIUS C, et al. Nymble: 

blockingmisbehaving users in anonymizing networks[J]. IEEE 

Transactions on Dependable and Secure Computing, 2011, 8(2): 256- 269. 

[4] TSANG P P, AU M H, KAPADIA A, et al. BLAC: Revoking 

repeatedlymisbehaving anonymous users without relying on TTPs[J]. 

ACM Transactions on Information and System Security (TISSEC), 

2010,13(4):39-46. 

[5] BRICKELL E, LI J. Enhanced privacy ID: a direct anonymous 

attestation schemewith enhanced revocation capabilities[A]. Proceedings of 

WPES2007[C]. ACM, 2007.21-30. 

[6] AU M H, TSANG P P, KAPADIA A. PEREA: practical TTP-free 

revocation of repeatedly misbehaving anonymous users[J]. ACM 

Transactions on Information and System Security (TISSEC), 2011, 

14(4):29. 

[7] CAMENISCH J, HOHENBERGER S, et al. How to win theclonewars: 

efficient periodic n-times anonymousauthentication[A]. Proceedings of 

ACM CCS 2006[C]. ACM, 2006.201-210. 

[8] LOFGREN P, HOPPER N. Faust: efficient, TTP-free abuse prevention 

by anonymouswhitelisting[A].Proceedings of WPES 2011[C]. ACM, 

2011.125-130. 

[9] YU K Y, YUEN T H, CHOW S S, et al. PE (AR)

2

: Privacy-enhanced 

anonymous authentication with reputation and revocation[A]. 

Proceedings of ESORICS 2012[C]. Springer,2012.679-696. 

[10] AU M H, KAPADIA A, SUSILO W. BlACR: TTP-free blacklistable 

anonymous credentials with reputation[A]. Proceedings of NDSS 

2012[C].San Diego, CA, USA. 

���� 32 �� 


