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Abstract：In order to improve the secure connectivity&expansibility and decrease memory costs．an elfi-

cient hexagon-based grouping key pre-distribution scheme is put forward by using secret binding．In this

scheme，the polynomial-based key pre-distribution scheme is used to generate pair-wise keys for the neigh-

boring nodes in one group，and the binding secret generated by a HMAC is employed to establish the com-

mort key for the neighboring nodes in different groups．Furthermore，the process of establishing pair-wise

key is limited in the beginning of the network deployment，and the pair-wise key establishment in the

process of the network updating needs to be verified by the base-station．In addition，by analyzing the rela-

tions among the radius of the cell，secure connectivity，memory costs and other parameters，the most ap-

propriate value of the cell’8 radius is found，which can optimize the hexagon-based key pre-distribution

scheme．
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一种基于蜂窝模型的无线传感器网络密钥分配方案
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摘 要：为了提高网络的安全连通性、可扩展性和降低存储开销，本文基于蜂窝模型，采用秘密绑定的思想，提出了一种有效

的分组密钥分配方案。在该方案中，同一组的节点利用基于多项式的密钥预分配方法建立共享密钥，组间相邻节点借助

HMAC函数绑定的秘密建立共享密钥。并将共享密钥的建立限制在网络部署之初，网络更新中共享密钥的建立则需要经过

基站的确认。此外，通过分析子区域半径与各个参数的关系，找出了其最佳取值，实现了对蜂窝模型密钥管理方案的优化。
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随着无线传感器网络(WSN，Wireless Sensor

Networks)的发展和应用，其安全问题得到了广泛

地关注，有效的密钥管理方案是解决其安全问题的

关键。而WSN由于节点资源(如存储能力、处理能

力和能量等)的局限性，一般采用密钥预分配方法进

行密钥的分配和管理[11l。目前，关于WSN密钥预

分配方法的研究很多，大体可以分为四类，即随机密

钥预分配方法L卜2|、确定性密钥预分配方法[3]、混合

方法[4]和基于组(或位置)[5-lo]的密钥预分配方法。

收稿日期：2008—06—19 修改日期：2008-08-28

其中，随机密钥预分配方法具有较好的可扩展性，适

用于大规模的无线传感器网络，但安全连通性较差。

确定性密钥预分配方法可以实现很好的安全连通

性，但存储开销较大，可扩展性较差，只适用于小规

模的无线传感器网络。混合方法试图对随机密钥预

分配方法和确定性密钥预分配方法进行折中，不过

仍然不能解决两者固有的问题。基于组的密钥预分

配方法利用部署知识对网络中的节点进行分组管

理，具有较好的可扩展性，适用于大规模无线传感器
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网络，而且安全连通性也比较好，但现有基于组的密

钥预分配方案的存储开销一般都比较大。

本文从提高网络的安全连通性、可扩展性和降

低存储开销等角度出发，在吸收现有密钥预分配方

法优点的基础上，提出了一种适用于静态无线传感

器网络的分组密钥管理方案。

1相关工作

1．1密钥管理的目的

在无线传感器网络中，由于节点资源的局限性，

远程对等节点之间几乎不进行直接通信，网络中的

通信主要是节点与基站之间的通信。一般情况下，

节点充当中继作用，只与其邻居节点通信，因此，密

钥分配方案只要能为相邻节点建立起共享密钥即

可。本方案的目的就是为相邻节点建立共享密钥。

1．2密钥攻击模型

针对不同的密钥管理方案，有不同的攻击方法，

但一般都需要俘获一定数量的传感器节点，通过分

析被俘节点中的密钥资料和秘密信息，并推导出节

点之间建立共享密钥所需要的秘密资料，从而获得

任意两个节点之间的共享密钥。

事实上，在网络刚刚部署的一段时间内，攻击者

往往来不及发起攻击，即使他们能够从物理上获取

节点，对节点中的信息进行分析也需要花费一定的

时间，因此，从安全的角度考虑，可以将节点之间建

立共享密钥的时间限制在网络部署之初的这段时间

内，并在密钥建立完成后删除相关的密钥资料[1 2|。

1．3基于组的密钥预分配方法

基于组的密钥预分配方法[5_10]的理论依据是：

在无线传感器网络中，节点的能量非常有限，通信

覆盖范围较小，通常只与邻居节点直接通信，因

此，可以把大的网络覆盖范围划分为较小的子区

域，相应地，把传感器节点也划分成组，将同一组

的节点部署在同一子区域中，密钥资料也以组为

单位进行分配，这样，同一组节点相邻的可能性就

很大，相邻节点建立共享密钥的可能性也很大。

可以在提高网络安全连通性的同时，增强网络的

可扩展性和节点的抗俘获能力[8]。目前，对基于

组的密钥预分配方案的研究主要集中在如何对目

标区域进行划分和如何为不同组的相邻节点建立

共享密钥。其中，对目标区域的划分主要集中在

网格模型[7]和蜂窝模型[91；组间相邻节点共享密

钥的建立以及组内密钥资料的分配[州一般采用

基于多项式的密钥预分配方案。

蜂窝模型可以较好地反映无线信号的广播特

性，各个子区域之间的关系具有对称性且呈层次状

分布，可以用一个子区域在另一个子区域外的第咒

层来表示。例如，在如图1中，对C3来说，C0、C5、

cle分别在其外第1层、第2层和第3层，反过来，C3

分别位于CD、C5、Czs外的第1，2、3层。因此，本方

案使用蜂窝模型对目标区域进行划分。

图1基于蜂窝模型的分组方法

基于多项式的密钥预分配方案具有很好的安全

连通性，适用于小规模的无线传感器网络。因此，在

本方案中，组内仍然采用基于多项式的密钥预分配

方案。对组间相邻的节点，考虑到存储空间的局限

性，借助于HMAC函数绑定的秘密为他们建立初

始共享密钥。

2方案描述

2．1符号说明

在本方案中，假定基站有足够的资源，知道每个

组和每个节点的密钥资料。为了便于描述，对一些

符号、标记和概念说明如下：

G子区域i，与组Gl相对应。

<GIDA，NIDA> 节点A的全局标识符，

GIDA是A所在组的标识符，NIDA是节点A的组内

标识符。

l“。B节点A和B的共享密钥。

风(M)用密钥Ks对M进行加密。
KA节点A与基站共享的唯一主密钥，用以保

证基站与节点之间通信的安全性。

KG Gi的组密钥，为Gf中的节点共享。

K 网络密钥，为网络中所有节点共享。

HMAC(x，y)HMAC函数，表示以z为密钥

对Y进行哈希运算。作用范围是整个网络。

HI“ 节点A的隐藏秘密。

E(z，y) 组Gf的二元t次对称多项式。

KG．A．； 节点A与组Gt的绑定秘密。

家乡子区域 节点所在的组对应的子区域。
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2．2初始化

初始化是在部署之前对节点进行的离线操作，

由配置服务器完成，包括四项工作。一是根据应用

的安全要求、目标区域的大小、节点的通信范围西

和存储容量，确定子区域的半径R和秘密绑定的层

数n，将目标区域划分成z个半径为R的正六边形子

区域，将节点分为z个组，每个组与一个子区域相对

应。二是在有限域F口上为每个组产生一个唯一的二

元t次对称多项式。三是为节点分配密钥资料。密钥

资料包括网络密钥、节点的主密钥、组内多项式的部

分值和节点与组间的绑定秘密等。前两者可由配置

服务器直接产生。组内多项式的部分值是多项式在

节点标识符处取值，例如，对于G中的节点A，其组

内多项式的部分值为：Fi(GIDAoNIDA，j，)。绑定

秘密需要根据节点的隐藏秘密和待绑定组的组密钥

进行计算，A与组Gi的绑定秘密为：KGA。，=

HMAC(KGi，HKA)，其中HKA—HMAC(KA，

KA)。假设需要绑定到第豫层，则对节点家乡子区

域外第1至／'／层的每个子区域对应的组都要进行秘

密绑定，根据蜂窝模型，这样的组共有(3n2+3n)个。

由于子区域之间的位置具有对称关系，因此秘密绑

定也具有对称性，即如果G中的节点与Gj进行了

秘密绑定，那么，Gi中的节点与G。也有秘密绑定。四

是为每个节点设置一个定时器，以将初始密钥的建

立过程限制在网络部属之初。

2．3共享密钥的建立

要为相邻节点建立共享密钥，需要找出每个节

点的邻居节点。假定节点间的相邻关系是对称的，

即如果A为B的邻居，则B也为A的邻居。共享密钥

的建立过程就是节点的邻居发现过程。可以分三步

进行。

第1步，部署完成时，每个节点启动其定时器，

广播其邻居发现请求，邻居发现请求包括节点的全

局标识符和隐藏秘密的屏蔽值。例如，节点A的邻居

发现请求为：“GIDA|I NIDA|l(HKA o K)”。同时，

各节点也接收其相邻节点的邻居发现请求，并利用

收到的邻居发现请求建立邻居节点列表。

第2步，与邻居列表中的每个节点建立共享密

钥。例如，对于Gi中的节点A，假定B是其邻居列

表中的一个节点。如果GIDA—GIDB，采用基于多

项式的密钥预分配方案计算二者的共享密钥，KA。B

=Ff((GIDA④NIDA)，(GIDr o NIDr))一Ff

((GIDBoNIDr)，(GIDAoNIDA))。如果GIDA≠

GIDB，假定B属于G，，有两种情况，一是Gi不在A

的秘密绑定范围内，这时两者都没有与对方所在组

的绑定秘密，无法直接建立共享密钥，只要分别从各

自的邻居列表中将对方删除即可。二是Gi在A的

秘密绑定范围内，根据初始化阶段的操作可知，A和

B中分别存储有KGA．j和KG肌。同时，由于邻居发

现请求中包含有邻居隐藏秘密的屏蔽值，因此A可

计算出KGB，f—HMAC(KGi，(HKB④K)oK)一

HMAC(KGi，HKB)，B可计算出KGA，，一HMAC

(KGf，(HKAoK)oK)一HMAC(Kq，HKA)，这

样可得到他们的初始共享密钥：K’A．B—KGr。io

KGA√一KGA．f∈pKGr．i—K7B，A。另外，为了防止由

于隐藏秘密泄漏造成安全威胁，在组间相邻节点完

成初始密钥建立后，应立即协商一个新的共享密钥。

一个简单的做法是：由A产生一个随机数“作为

二者的共享密钥，并用K^'B，将rA加密后发送给B，

B收到后用KB-A，进行解密得到rA。

第三步，删除节点中的所有绑定秘密、所有邻居

节点的隐藏秘密以及中间密钥资料。

2．4网络更新

网络更新主要是指网络中出现失效或死亡的

节点和向网络中添加新节点。一个节点一旦检测

到其某个邻居节点失效或死亡，只需将它从自己

邻居节点列表中删除即可。向网络中加入新节点

的情况比较复杂，以向G中增加一个节点C为例

进行说明。在加入前需要对C进行初始化操作，

并由基站向其家乡子区域附近的节点发出通知。

加入后C首先启动其定时器，产生一个随机数七，

然后用rc和隐藏秘密HI<c进行异或操作构造邻

居发现请求“OlDc|l NIDc Il(rc④HKc)”，对于收

到其邻居发现请求的G，中的某个节点D，如果D

不是新节点且事先未收到基站的通知，则认为C

是攻击节点，不予理会，否则需要对该请求处理，

有两种情形。

(1)GIDD=GIDc，D根据C的标识符和共享多

项式的部分值计算出与C的共享密钥K．D，然后将
消息“GIDD||NIDo I|EKr。(GIDD④NIDo)”发送给

C，C收到后，利用D的标识符和共享多项式计算出

与D的共享密钥K，D，并对EK。(GIDD@NIDD)进
行解密和验证。

(2)OIDD≠GIDc，D产生一个随机数rD，并将

7"D和收到的邻居发现请求“GIDc|I NIDc|I(FCo

HI<c)”一并用KD进行加密后发送给基站。基站收

到后，进行解密，然后根据k从(rc①HK)中恢复
出rc，计算KG肌一HMAC(KGi，(T"D④HKD))，并

将消息“Ex。(rc||KG肌)”发送给D。D收到后进行

解密得到rc和KG蹦，用rc与C的邻居发现请求消
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息中的(rcoHKc)进行异或运算，恢复出HKc，计

算KGc．f=HMAC(KG．『，HKc)，得到二者的共享密

钥Kc．D=KGD。ioKGc．j。然后再向C发送消息

“(佃oHKD)”，C收到后，可计算出KGo。r—HMAC

(KGi，(rD④HKD))，如果C与q进行了秘密绑定，

用其绑定秘密KGc．J计算Kc．D—KGD'f④KGc一否

则，C取Kc，D=KGD¨并向D发送消息“EKc。(rc+

1)"，D收到后，通过解密对比，也取Kc．D—KGD山

可以看出，新加入的合法节点总能与其邻居节点建

立起共享密钥。

3性能分析

3．1相邻节点之间建立共享密钥的概率

为计算相邻节点之间建立共享密钥的概率，需

要知道一个节点的邻居节点个数和能与之建立共享

密钥的邻居节点个数。任意取两个组G和G，进行

考察，设他们的家乡子区域G和C，中心位置的坐

标分别是(zi，yi)和(z『，yf)。可以计算出G中的

节点与G』中的节点相邻的概率为：

f0，d≥(2R+2e+dr)

“Gf，G’2{j忐 盯 厂(z，y)dxdy，办<d<(2R+2P+办)【7r(R+P)2蟠(剜且蜩脚)”¨一 一h“、 ～⋯7

f(x，y)=

吞竿寿，dx≤(R+P一毋)
1，盔≤(dr一(R+P))

泵而1 业 出7dy'，I(R+P一毋)I<以<(R+P+毋)

Z垡2蔓墨』2生9h
且~／dli)2州／—*)2s(斛f)2

0，函≥(R+P+dr)

d=5／(Xi—z，)2+(yi—yf)2，d1=~／(z—z，)2+(y—Yi)2，d2=~／(z一矗)2+(y—Yi)2。

从p(Gf，G：f)的计算公式可以看出，在节点的通 p(G，Gf)的计算公式可以看出，当两个节点家乡子

信半径d，、最大部署误差P和子区域半径R确定后， 区域中心之间的距离d≥(2R+2e+dr)时，他们相

两个节点相邻的概率由他们家乡子区域中心之间的 邻的概率为0。也就是说如果两个节点相邻，他们家

距离d确定。而根据蜂窝模型，可以方便地用层数，z 乡子区域中心之间的距离d应满足：d<(2R+2P+

和R表示出d，这样，利用高斯积分法就可以求出任dr)，而d是层数竹和R的函数，因此，可以推出如果

两个组中的节点相邻的概率夕(G，G，)。 一个节点是“的邻居节点，那么它的家乡子区域最

假定每个节点平均有m个邻居，那么节点的分 远在甜的家乡子区域之外的第以。层，‰是R、P和dr

布密度为：硼=塑型：岩。按照蜂窝模型，每个子区
丌’“，

口厅

域的面积为半R2，因此，平均情况下每个子区域中
厶

。厅
节点的个数Nc为：Nc 2 F尚。(m+1)·R2。
这样，对G中的所有节点，Gf中的节点“能与之直

接通信的节点的平均数为：N0·户(G，G)，网络中

能与“直接通信的，即乱的邻居节点的平均数为，l。，

以=Nc·∑P(Gf，G)。
V，

为了计算能与M建立共享密钥的邻居节点的个

数，将节点的相邻关系分为组内相邻和组间相邻。对

于组内相邻的节点，由于共享同一个二元￡次对称

多项式，一定可以建立共享密钥。对于组间相邻的节

点，共享密钥的建立依赖于二者是否有与对方所在

组的绑定秘密，这由秘密绑定的层数刀决定。从

的函数。其中办在传感器节点确定时就确定了，假

定P—dr，则‰的取值只与R有关。他们之间的关

系如图2所示。

图2子区域的半径R与最大绑定层数行。的关系

如果用S表示那些与G；中的节点有秘密绑定的

组的集合，根据蜂窝模型，在绑定层数为以时，Si中应有

(3矛+3，z)个这样的子区域，那么能与“建立共享密钥

的节点数为：瑶=Nc·(∑户(G，G)+户(G，G；))，两
‘q∈暑

’

个相邻节点之间能直接建立共享密钥的概率为：P—
J

户(“)一丝。显然，P是绑定层数n和子区域半径R的函
"o

数。他们之间的关系如图3。
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图3 P与秘密绑定层数行和R之间的关系

可以看出，在秘密绑定层数行确定的情况下，相邻

节点建立共享密钥的概率P随R的增大逐渐趋向1。在

R相同的情况下，P随着挖的增加快速增大。当n一‰

时，P=o在实际中，往往需要根据存储空间和毋进行

综合考虑，找出最佳的以和R，使P接近或等于1。

3．2存储开销

为了便于分析，将存储开销分为可变存储开销

和不变存储开销。其中，可变存储开销随着其它参

数(如相邻节点建立共享密钥的概率夕)的变化而变

化。在本方案中主要是存储绑定秘密和共享多项式

的开销。不变存储开销在方案的安全参数确定后不

随其它参数的变化而变化，本方案中主要包括存储

网络密钥、主密钥、组密钥等开销。因此，在分析一

个方案的存储开销与其他参数的关系时，只需要分

析可变存储开销即可，但在对不同方案的存储开销

进行对比时，既需要考虑可变开销也需要考虑不变

开销中随方案变化的部分。下面首先对本方案中的

存储开销与其他参数的关系进行分析，以便于对方

案的性能进行优化，然后再与完全基于多项式的密

钥预分配方案的存储开销进行对比。

由于组内采用基于多项式的密钥预分配方案，

因此每个节点需要存储一个二元对称t次多项式的

部分值，假设密钥的长度为128 bit，存储开销为：

舢l=(￡+1)lb2128—128·(f+1)。
假设HMAC的值也为128 bit，则存储一个绑

定秘密也需要128 bit。若将秘密绑定到第竹层，需

要存储(3n2+3n)个绑定秘密，所需的存储空间为：

脚2=128*(3n2十3n)。这样，总的可变存储开销
为：脚一(myl+脚2)=(128·(3n2+3n)+128·
(￡+1))bit。

根据前面的分析可知以是R的函数，共享多项

式的阶t由子区域中的节点数决定，为了增强多项

式的安全性，要求t一2·Nc，这样，可变存储开销

，捌与R和平均邻居节点数m的关系如图4所示。

显然，无论网络的密度多大，当R≈1．2dr时，

可变存储开销都为最小。同时，从图4也可以看出，

当R一1．2dr时，只需绑定到第2层即可使P达到1，

因此可以得出，在P—dr的情况下，蜂窝模型中子区

域的半径R≈1．2dr是安全连通性和存储开销的最

佳点。

电㈣
E2㈣

垂勰

一
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图4 可变存储开销与R和m的关系

另外，一般的安全方案都会用到单向哈希函数，

本方案使用了一个HMAC以根据密钥的不同发挥不

同的作用，H眦的存储开销与一般的单向哈希函
数差别不大，因此，在与其他方案对比时可以不考虑

存储HMAC的开销。这样，本方案的不变存储开销

与完全基于多项式的方案的不变开销就基本相同，他

们的差别只在可变开销方面，在节点的平均邻居节点

数m=15时，两种方案的存储开销如图5所示。
nFl5时两种方塞打储}f销的¨比

5l】0000广--——·————————————-1囊10cooo巨茜E L——————————，fL—牟—_|耄徽E夏盈兰j0k····●_····--■■■■■■t皇皇皇蜘

图5 两种方案存储开销对比

可以看出，本方案的存储开销远远低于完全基

于多项式的方案。

3．3安全性分析

本方案把共享密钥的建立分为初始共享密钥的

建立和网络更新时密钥的建立。并将初始共享密钥

的建立时间限制在网络刚建立时，在网络更新时采

用与基站确认的方法建立享密钥，可以在保障网络

可扩展性的同时提高网络的安全性。同时，为了防

止推测和伪造，组间绑定秘密以隐藏秘密为参数，在

初始共密钥建立完成时立即删除隐藏秘密和绑定秘

密等密钥资料，而且对组间相邻节点的初始共享密

钥需要立即修改，以增强共享密钥的安全性，减少攻

击的可能性。另外，对每组多项式的阶t取组中节

点平均数的两倍，使得攻击者即使俘获了组内的全

部节点也不能恢复出多项式。

总之，在本方案中，一个节点被俘只影响它与邻

居节点的通信，不影响其他节点之间的通信，可将攻

击限制在节点的通信范围内，安全性较高。

3．4通信和计算开销

在初始密钥建立阶段需要和邻居节点互换邻居

发现请求；组间相邻节点在初始密钥建立完成时需

要进行密钥更新和确认；在网络运行过程中，如果有

新节点加入，需要和基站进行确认，因此，通信开销

较基于多项式的组间密钥建立方案相比要大。但计

算开销比较小，主要是一些简单的多项式求值、哈希

运算和异或操作。
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4 结论

本文利用分组密钥管理技术、秘密绑定的思想

和蜂窝模型提出了一种适用于静态无线传感器网络

的分组密钥管理方法，该方法具有较好的安全连通

性、可扩展性、抗攻击能力和较低的通信开销。通过

分析子区域半径与各个参数的关系，找出了最佳R

值，实现了基于蜂窝模型密钥管理方法的安全最优

化。
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1.学位论文 李倩 无线传感器网络密钥分配技术研究 2008
    无线传感器网络是计算机、通信和传感器三项技术相结合的产物，作为一种新的信息获取和处理技术，目前成为计算机科学领域一个活跃的研究分

支。传感器网络由大量的传感器节点组成，这些节点能够协作地实时监测、感知和采集各种环境或监测对象信息，并对其进行处理，传送到用户。基于

网络的这些特点，无线传感器网络可以应用于环境、军事、交通、家庭、医疗等各个方面，并且具有广泛的应用前景。      由于传感器节点一般都被

布置在恶劣环境、无人区域或者敌方阵营中，加上无线传感器网络本身固有的脆弱性，网络安全引起了人们的极大关注。密钥分配技术是安全管理中重

要的方面，能够有效地保证信息在网络中的安全传送，而由于无线传感器网络自身的局限性，传统的适用于有线网络的密钥分配技术在该网络中并不适

用，于是新的密钥分配方案成为传感器安全研究的一个重要方面。      本文详细分析现有的无线传感器网络中密钥预分配模型，并对各个模型进行了

分类和详细的分析比较，指出了每种方案的优劣及具体使用环境。通过结合随机密钥预分布模型与分簇模型，提出了一种基于分簇的随机密钥预分配模

型。本文对新模型的通信过程进行了详细的叙述，并且通过仿真试验验证新模型中节点能量的消耗方面的优势。另外模型在安全性、连通度等方面都比

基本模型有很大的提高，更适合应用于大规模的无线传感器网络。

2.期刊论文 黄海平.王汝传.孙力娟.肖甫.HUANG Hai-ping.WANG Ru-chuan.SUN Li-juan.XIAO Fu 基于逻辑网格的

无线传感器网络密钥分配方案 -通信学报2009,30(8)
    由于无线传感器网络能源受限、拓扑易变化等特性,需要解决其密钥管理机制涉及到的机密性、完整性、源端认证和无充足空间存储大量密钥信息等

问题.针对当前研究工作的一些局限,提出了一种基于逻辑网格的无线传感器网络密钥分配方案,基于层簇式的网络拓扑,描述了系数矩阵求解、密钥设定

和具体实现的流程.最后通过与多种现存方法(例如SPIN协议和逻辑密钥树方案)的仿真实验比较,验证了该方案在安全性、存储性和节能性方面的优势.

3.学位论文 廖兴 无线传感器网络路由协议及密钥分配与管理技术的研究 2008
    无线传感器网络无论是在国家安全,还是国民经济诸方面均有着广泛的应用前景。未来,微型、高可靠、多功能、集成化的传感器,微型、大容量的能

源,高效、高可靠的网络协议和操作系统,面向应用、低计算量的模式识别和数据融合算法,低功耗、自适应的网络结构,及在现实环境中的各种应用模式

,会使传感器网络最终成为现实和数字世界的接口,深入人们生活的各方面,像互联网一样改变人们的生活方式。但在目前的科技水平下,生产低成本、低

功耗、体积小的传感器节点,都不可避免的具有能量少(不可更换的电池供电),计算及存储能力有限,仅支持短距离无线通信的特点。如何高效使用能量

,最大化网络生存期是传感器网络面临的首要挑战。      目前Multi-Sink无线传感器网络逐渐成为传感器网络领域的研究热点。由于现有的路由协议多
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是针对单sink节点的传感器网络提出的,并不适宜于Multi-Sink网络,因此,本文从如何设计高效,高可靠且适宜于Multi-Sink网络的路由协议的问题入手

,尝试着设计了一种用于Multi-Sink无线传感器网络的基于标记的路由协议(MS-TBRP)。该协议的核心思想是根据多个sink节点的分布位置,对网络中所有

节点按照距离sink节点的跳数进行标记,形成分层的网络拓扑,使用该协议能够为成千上万的传感器节点建立起到sink节点的能量高效的路由。为满足应

用的可靠性和多样性需求,针对MS-TBRP协议本文提出了一些有益的改进措施,另外还提出了一种与MS-TBRP搭配使用的能量高效的MAC协议,并利用MS-

TBRP的层次划分对无线传感器网络支撑技术作了改进。      有些应用对于无线传感器网络所采集数据传输的安全有很高的要求,考虑到传感器网络的无

线通信环境,缺少基础设施支持,以及节点在能量,计算及存储能力方面有限的特点,本文提出了一种用于分布式无线传感器网络的成对密钥分配与管理方

法。它具有能量高效,节省节点存储空间等特点,算法本身也很简单。此外,可以根据需要加入新节点,撤销网络中不安全的节点,或是更新节点的密钥以增

强网络的安全性,仿真结果证明了该方法具有很好的可扩展性。      本文最后对所做的工作进行了总结,并提出了一些需要进一步研究的问题。

4.学位论文 杜薇 无线传感器网络中的密钥分配协议的研究 2009
    无线传感器网络WSN（Wireless Sensor Networks）一般是由大量体积小，价格便宜，仅依靠电池供电的具有数据处理、传输以及存储和计算能力的

专用传感器节点（Sensor Node）和功能相对强大的基站（Base Station）所组成的网络。传感器节点大多被部署在无人照看地方或者区域，很容易受到

监听和物理俘获等攻击，保证无线传感器网络的安全性更是应该首先考虑的问题。由于无线传感器网络所固有的特点，例如受限的计算、通信、存储能

力等，使得传统的密钥分配技术很难直接运用于传感器网络中，因此应采用新的适合于无线传感器网络的密钥分配协议，同时也应使其具有容侵的特性

。      本文首先提出的一种新的适用于无线传感器网络的密钥预分配NRKPD协议。NRKPD协议主要将密钥演化的概念运用到密钥预分配协议中。在直接

对密钥建立阶段后增加了密钥环演化阶段。这样，每个节点在完成直接对密钥建立后，演化密钥环上的每一个密钥，并删除之前的原始密钥。这样，即

便节点被敌手物理俘获时，也能够在很大程度上防止密钥池里的密钥泄露，从而大大降低了由于节点被敌手俘获而对其他安全的网络路径造成的影响。

    由于无线传感器网络的不稳定性，如网络延迟等原因，拥有自愈能力的密钥分配协议在无线传感器网络中显得十分重要。本文分析了现有的两种存

储量为常数的自愈密钥分配协议：Dutta et al．协议[38]和Robust．协议[40]，并给出了对Dutta et al．协议的两种攻击，并提出了对Dutta et

al．协议[38]的一种修改协MSHKD协议。      此外本文在MSHKD协议的基础上，给出了一种新的能够抵抗合谋攻击  的自愈密钥分配协议NSKD with

RR协议。NSKD with RR协议不仅满足了基本的安全属性，同时也能够有效防止敌手通过俘获一个撤销用户和新用户而获得它们不是合法成员时的群会话

密钥。    接着，本文又给出了一种新的存储量为常数的自愈密钥分配协议CSSKDwith R协议。NCSSKD with R协议满足前向安全、后向安全，同时用户

私钥的使用周期不再受到限制。通过对比可以看出本文提出的NCSSKD with R协议更高效和实用。      最后，利用C++环境，对本文提出的NCSSKD with

R协议进行了实验仿真，其运行结果表明了理论的正确性和可行性，明了该协议是一个适用于WSN的高效、可行的自愈密钥分配协议。  关键词：密钥预

分配，密钥演化，自愈密钥分配，无线传感器网络

5.期刊论文 李志军.秦志光.王佳昊.LI Zhi-Jun.QIN Zhi-Guang.WANG Jia-Hao 无线传感器网络密钥分配协议研究

 -计算机科学2006,33(2)
    密钥分配协议对于无线传感器网络的安全起着基础性作用.由于传感器网络大规模、节点资源非常受限、分布式等特点,传统的基于公钥和可信任的

密钥分配中心等方式不能实用.本文系统针对传感器网络特点,提出密钥管理协议的需求与性能指标,系统阐述了几种当前比较典型的密钥预分配协议:基

于初始信任、随机密钥预分配以及各种改进方案等,分析比较其优缺点,并提出了进一步研究的方向.

6.学位论文 胡松 无线传感器网络安全问题的研究 2009
    无线传感器网络是由大量分布在特定区域的无线传感器节点组成的，这些节点具有无线通信、传感、数据处理的能力，并以自组织方式组成无线网

络，具有非常广阔的应用前景。在特定的应用领域中，无线传感器网络的安全通信是非常重要的。在无线传感器网络的安全问题研究中，密钥分配策略

是目前研究的热点。由于传感器节点自身特点，许多传统的加密算法并不适合传感器网络，研究的热点也主要是密钥的预分配方法。本文分别对传统的

ECC加密算法和密钥的预分配方法进行了研究，在此基础上提出了更有效的解决方案。      本文首先分析和研究了现有的密钥管理方案，其中主要讨论

了基于KDC的机制和基于密钥预分发的机制。在基于KDC的机制中，简要的研究了SPINS等方案，在密钥预分发机制中，讨论了经典的Eschenauer-

Gligor，q-composite等方案，并进行了仿真，分析了各方案的优点和缺点。在通过对基于位置信息的密钥方案中的最近对密钥方案的分析后，提出了一

种基于六边形区域划分模型的节点部署方案和密钥分配策略，并进行了仿真和理论分析。新方案在建立安全通信和节点间建立多跳链接方面都有了一定

的改进。在第四章中，本文对传统的公钥算法ECC进行了研究，讨论和分析，并结合具体算法进行了在无线传感器网络中实现，在结合ECC算法的特点的

基础上，提出了一种改进的ECC方案。该方案也进行了实现，结合公钥算法自身的特点，对两种方案进行了比较，结果表明改进后的方案在能量和密钥计

算时间方面都有了很大的改进。

7.期刊论文 杨庚.王江涛.程宏兵.容淳铭.YANG Geng.WANG Jiang-tao.CHENG Hong-bing.RONG Chun-ming 基于身

份加密的无线传感器网络密钥分配方法 -电子学报2007,35(1)
    由于无线传感器网络在电源、计算能力和内存容量等方面的局限性,传统的网络密钥分配和管理方法已不适用.本文从基于身份密钥体系出发,提出了

一种适用于无线传感器网络的密钥预分配方法.首先简要介绍了身份密钥体系,特别是Boneh-Franklin算法,然后基于身份密钥系统和Diffie-Hellman算法

,给出我们的密钥分配方法,并从方法的复杂性、安全性、健壮性和内存需求等方面,与随机算法等进行了分析比较,结果表明我们的算法在这些方面有一

定的优势.最后我们讨论了可进一步研究的内容.

8.会议论文 张吉赞 簇状无线传感器网络中基于层次的密钥分配方案 2008
    为了解决簇状传感器网络中的密钥分配问题,本文提出了一种新的基于层次的密钥分配方案。在该方案中,基站将成员节点的保密知识下发给相应的

簇首,并在簇首的协助下成员节点和邻居节点建立对话密钥.在整个密钥分配过程中,簇成员节点无需保存密钥池。分析比较的结果证明,该方案具有较好

的保密性和抗被俘获能力。

9.期刊论文 张建民.刘贤德.徐海峰.ZHANG Jian-min.LIU Xian-de.XU Hai-feng 基于Hash函数的无线传感器网络

密钥预分配方案 -计算机应用2007,27(8)
    密钥分配是无线传感器网络通信安全的基础.在Echenauer和Gligor的随机密钥预分配方案的基础上,提出了一个基于Hash函数的密钥预分配方案.该

方案利用Hash函数来计算出节点中部分的预置密钥,用Hash函数的单向运算特性来增强网络抵抗攻击的能力.分析表明,与现有的密钥预分配方案相比,该

方案的计算负载小,安全性能高,更适合于无线传感器网络.

10.学位论文 袁素春 无线传感器网络中密钥管理的研究 2006
    无线传感器网络是一种集成了传感器技术、微机电系统技术、无线通信技术和分布式信息处理技术的新兴下一代网络，具有广泛的应用前景和很高

的研究价值。      本文首先对无线传感器网络的体系结构、传感器节点的组成以及无线传感器网络区别于传统网络的特性做了简单的描述。分析了无

线传感器网络所面临的安全威胁，给出在这种特定的网络环境下应该考虑的安全目标和信任模型。密钥管理问题是本文重点研究的对象。分别详细介绍

了无线传感器网络环境下密钥管理的性能指标，以及几种目前广泛研究的密钥分配机制，包括基于KDC的密钥分配体制、基于公钥密码的分配体制、基于

随机概率的密钥预分配体制等。给出了这几种机制下的典型方案，理解各种机制设计的思想，以及它们的性能分析。最后介绍在网络规模极大的情况下

，可以采用的群密钥管理方法，它改进了方案可支持的网络规模。接着介绍了一个简单的群密钥管理方案，指出其中的一个安全漏洞，给出一点改进建

议。      结合实习过程中使用的OpenSSLToolkit理解安全套接层SSL协议。描述了协议的握手过程，理解实际应用中是如何实现通信的机密性、认证性

和完整性的。给出利用OpenSSLToolkit实现SSL协议的程序设计框架，以及在产品实现过程中遇到的几个问题和解决的方法。
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