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Abstract :The wireless sensor network (WSN) system is a kind of system in which the consumer energy of
a task is st rictly bounded. This paper p roposed a model of t he system and a model of t he task which con2
sider energy consume based on task , int roduced the energy factor f unction , and also established a reliabili2
ty model of WSN based on task. Finally , an illust ration of modeling of rep resentative hierarchical cluster
topology in WSN was also presented. This met hod suggested t hat t he method st udied has a directive influ2
ence to bot h task division and topology selection of WSN system.
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摘 　要 :针对传感器网络系统 (WSN)对任务完成所需能量有约束的特点 ,首先建立了 WSN 系统的网络模型和任务模型 ,引
入了能量权函数 ,建立了基于任务的无线传感器网络系统可靠性模型 ,最后针对无线传感器网络的典型层次簇拓扑结构 ,给
出了建模实例。该方法为 WSN 系统的任务级划分与拓扑结构的选择和优化提供依据和参考。
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　　信息技术正推动着一场新的军事变革。无线传

感器网络 (Wireless Sensor Network ,简称 WSN)以

其随机布设、自组织、适应恶劣环境下信息的获取和

采集 ,在核、化学、军事等领域具有广泛的应用潜力。

在这些特殊的应用环境下 ,通常要求系统能够满足

关键任务的可靠性要求。WSN 属于典型的分布式

网络系统 ,与集中式系统不同 ,前者由密集型、低成

本、随机分布的节点组成的 ,并具有可靠性高、抗打

击能力强、系统可降级使用、易于扩充等特点 ,尤其

适合于作战系统在部分节点失效的情况下仍能够完

成特定任务的需要[123 ] 。这类系统的可靠性在保证

系统能否完成正常功能及系统性能方面至关重要。

因此对 WSN 开展可靠性能研究是国内外关注的重

要研究领域之一。

WSN 系统属于能量限制的分布式网络系统 ,

现有文献考虑具有能量约束条件的 WSN 系统可靠

性建模的并不多见。文献 [ 426 ]从连通性这一最基

本的要求出发研究网络系统冗余和连通可靠性问

题 :文献[ 4 ]针对 Ad hoc 网络的连通性进行了研究 ;

文献[ 5 ]和文献[6 ]分别对 WSN 的 l 点、2 点和多点

连通性来考查系统可靠性。文献 [ 7 ]对 WSN 进行

了多级簇结构的可靠性描述 ,采用连通性和覆盖性

对基本簇单元进行可靠性研究。以上文献仅从抗毁

性测度的角度来研究 WSN 系统的可靠性 ,没有引

入其它影响因素的研究。文献 [ 829 ]将 WSN 网络

系统可靠性与系统的功能联系起来 ,综合考查连通

性测度以外的多种因素对可靠性的影响。文献 [ 8 ]

综合考虑连通性测度和安全性测度 ,对 WSN 系统

可靠性进行评价。文献 [ 9 ]在考虑连通性测度的基

础上 ,引入了消息延迟指标 ,从有效性测度的角度综

合考查系统的可靠性。但是 ,以上文献均没有引入

能量限制的可靠性模型。

本文针对上述 WSN 系统可靠性建模研究中

没有充分考虑系统的能量因素 ( WSN 系统中任务

具有能量约束) 的不足之处 ,首先建立了 WSN 系

统的网络模型和任务模型 ,然后通过在网络系统

可靠性模型中引入能量权函数建立了基于任务的

无线传感器网络系统可靠性模型 ,最后针对无线

传感器网络的典型层次簇拓扑结构 ,给出了建模

实例。



1 　WSN网络结构和节点模型

1. 1 　网络结构

无线传感器网络是由大量的密集部署在监控区

域的智能传感器节点构成的一种网络应用系统。通

常传感器节点数量众多 ,在任意时刻 ,节点间通过无

线信道连接 ,采用多跳 ( multi2hop ) 、对等 (peer to

peer)通信方式 ,自组织网络拓扑结构。传感器节点

间具有很强的协同能力 ,通过局部的数据采集、预处

理以及节点间的数据交换来完成全局任务。无线传

感器网络系统如图 1 所示 ,由大量无线传感器节点

和汇聚节点 ( sink) [2 ]组成。传感器节点散布在指定

的感知区域内 ,每个节点都可以收集数据 ,并通过多

跳路由方式把数据传送到 sink , sink 也可以用同样

的方式将信息发送给各节点。sink 直接与 Internet

或通信卫星相连 ,通过 Internet 或通信卫星实现任

务管理节点 (即观察者)与传感器之间的通信[3 ] 。

图 1 　传感器节点模型和网络结构

1. 2 　节点模型

WSN 的基本组成单位是节点 ,节点具有传感、
信号处理和无线通信功能 ,由处理单元、通信单元、

采集单元和供电单元四部分构成 ,如图 1 所示。对

于节点间的信息交换通常需要处理单元和通信单元

的参与。由于采集单元只是在源节点发生作用 ,不
参与转发节点信息交换 ;因此 ,假定采集单元始终处

于正常工作情况。

2 　WSN网络任务模型

网络系统中节点间信息的交换过程依赖互连网
络。某一计算任务的完成 ,不但依赖本地节点的资

源 ,且要求与其他节点进行通信 ,获取资源。在
WSN 网络系统中 ,参与信息交互的节点可以有 2

个、多个或者包括系统中所有的节点 ,本文考虑 2 个
节点之间进行信息交互的情况。

2. 1 　基于能量限制的任务模型
定义任务 T 用三元组[ S , D , E] 表示 ,其中

S 代表任务的源节点 ;

D 代表任务的目的节点 ;

E代表任务消息单跳传输 (从某一节点不需中

继直接传输到下一节点) 所需要的最大能量消耗。

因此 TS ,D ,E 表示源节点为 S ,目的节点为 D , 消息单

跳传输最大能量消耗为 E的任务。

2. 2 　任务的可用路径集

将网络系统结构抽象为系统节点和无线通信链

路的集合。系统节点包含处理单元和通信单元 ,由

于在 WSN 中是无线通信链路 ,其功能通过通信单

元来实现 ;因此 ,系统由一系列节点单元集 (包括处

理单元集和通信单元集) 构成。任务 TS ,D ,E执行过

程当中对应的系统节点的有序排列构成了任务的路

径 ,用 rS ,D , E表示。在复杂拓扑网络中任务的路径可

能有多个 ,其数目设为 kS ,D 。

由于 WSN 具有能量约束的特点 ,所以任务的完

成依赖路径的连通性 ,也依赖路径上各节点的能量特

性 ,即并不是所有的连通路径都能保证任务的完成 ,

能够满足任务完成的路径集合构成任务的可用路径

集。设任务 TS ,D ,E的某一路径 ri
S ,D ,E (节点顺序为 ni

1 ,

ni
2 , ⋯, ni

j , ⋯, ni
h ,其中 h表示该路径所经历的节点的

数目) ,用 Eni
j , ni

j+1 表示该路径中消息从节点 ni
j 单跳传

输至节点 ni
j+1 所需的能耗 ;用 Ei

ni
j
表示节点 ni

j 的可用

能量 (power available ,简称 PA ,节点可用能量就是节

点当前的剩余能量[2 ] ) ,定义加权函数 :

F(εi ) =
1 　Eni

j , ni
j+1 Φ Eni

j
( j = 1 ,2 , ⋯, h - 1)

0 　其他情况
(1)

该式表明只有当路径上所有节点的可用能量

Eni
j
均不小于任务消息单跳传输能量 E ni

j , ni
j+1 时 ,该

路径才是可用路径。任务 TS ,D ,E 的可用路径集 RS ,D ,E

为 :

RS ,D ,E = ∑
kS ,D

i = 1
ri

S ,D , E = ∑
kS ,D

i = 1
F(εi ) ·ri

S ,D (2)

其中 ,任务 TS ,D ,E 的第 i 条路径 r i
S ,D ,E 由节点单元集

(包括处理单元集和通信单元集) 组成 , 分别以

Pi
rS ,D ,E 和 Ci

rS ,D , E 表示

Pi
rS ,D , E = { pi

rS ,D , E | p i
rS ,D , E ∈ ri

S ,D , E} (3)

Ci
rS ,D ,E = { ci

rS ,D , E | ci
rS ,D ,E ∈ ri

S ,D ,E} (4)

任务 TS ,D ,E 的处理单元集表示为

PTS ,D ,E = ∪
kS ,D

i = 1
Pi

rS ,D , E
(5)

通信单元集表示为

CTS ,D , E = ∪
kS ,D

i = 1
Ci

rS ,D ,E
(6)

3 　WSN可靠性模型

3. 1 　前提和假设

对于由 M 个节点组成的 WSN 系统 ,假设 :

①网络系统中的处理单元和通信单元都不可

靠 ,但是只有正常工作和故障两种状态 ,处理单元与

通信单元的故障相互独立 ,失效率可以不同。
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②系统中的任务数为 m ,从而构成系统的任务

集Γ = { Tk
S ,D ,E | k = 1 ,2 , ⋯, m} 。

3. 2 　单一任务的可靠度

任务 TS ,D , E 的完成可以具有多条冗余路径 ,任

务 TS ,D ,E 的第 i条路径 r i
S ,D ,E 的可靠度 R ri

S ,D ,E 定义为

路径 ri
S ,D ,E 的处理单元集 Pi

rS ,D ,E 和通信单元集 Ci
rS ,D , E

正常工作的概率 ,即

R i
rS ,D ,E = Pr{ ri

S ,D , E} = Pr ( Pi
rS ,D ,E

) ·Pr ( Ci
rS ,D , E

) (7)

任务 TS ,D , E 的可靠度 R TS ,D ,E 定义为任务的路径

集 RS ,D , E 中至少有一条路径正常工作的概率 ,即

R TS ,D ,E = Pr ∪
kS ,D

i = 1
ri

S ,D , E (8)

根据相容事件的概率公式[10 ] ,上式可表示为

R TS ,D ,E = Pr ∪
kS ,D

i = 1
ri

S ,D ,E = ∑
kS ,D

i = 1
Pr{ ri

S ,D ,E} -

∑
kS ,D

i < j = 2
Pr{ ri

S ,D , E ∩ rj
S ,D ,E} + ∑

kS ,D

i < j < h = 3
Pr{ ri

S ,D ,E ∩ rj
S ,D , E ∩

rh
S ,D ,E} + ⋯+ ( - 1) kS ,D

- 1

·Pr{ ∩
kS ,D

i = 1
ri

S ,D , E} (9)

4 　实例分析

WSN 系统拓扑组织非常灵活 ,在不同的应用

中往往采用不同的拓扑形式 ,拓扑选择对任务乃至

系统可靠性有重要的影响 ,因此对拓扑形式进行可

靠性评价在 WSN 系统总体设计中占有至关重要的

地位。通常 ,面对 WSN 节点规模较大的特点 ,需要

构建适宜的拓扑结构 ,层次化簇是无线传感器网络

拓扑的有效方式 ,这里讨论的簇是由唯一根节点发

起形成的“单晶”方式[11 ] ,各级簇头具有树结构 (如

图 2 所示) 。针对图 2 所示的典型 WSN 网络簇拓

扑[7 ] ,利用本文所述基于任务的方法对其进行可靠

性建模分析。图 2 所示的分簇式传感器网络结构分

为两个层次 : ①从层 L 1 到层 L n 各级簇头 ; ②最低

级别簇内结构。

图 2 　分簇式传感器网络结构

设任务 T1 ,sink 表示源点为 1、宿点为 sink 的任

务 ,其中 1 为第 L n 层中最低层簇内的节点 ,任务

T1 ,sink所对应的路径如下表 1 所示 ,根据簇拓扑的特

点 ,这些路径对应的簇层为 L n →L n- 1 →⋯→L 1 →

sink ;因此 ,除最低层簇以外 ,各级簇头采用树型结

构 ,该部分的路径不变 ,始终为 hn - 1 , ⋯, h1 , sink ,而

最低层簇内可采用多种复杂结构 ,任务可存在多个

路径 (如图 2 和表 1 所示) :路径 1 ,2 ,3 ,6 , hn 、路径

1 ,2 ,5 ,8 , hn 、路径 1 ,4 ,5 ,6 , hn 等。因此 ,任务 Ti , sink

的可靠度分两个部分 ,可表示为下式 :

R Ti ,sink = R Th( n- 1) , sink
∩R T i , h( n)

(10)

其中 , n 表示簇的深度 , h ( w) = hw ( w = 1 , ⋯, n) ;

R Th( n- 1) , sink 表示路径在簇头部分的可靠度 ;而 R T i , h( n)

表示最低层簇内 (简称簇内) 的可靠度。由簇的定义

和式 (7) 有

R Th( n- 1) , sink = Pr ( Prh( n- 1) , sink
) ·Pr ( Crh( n- 1) , sink

) (11)

表 1 　任务的路径及其簇层

路径标号 路径 路径对应的簇层
1 1 ,2 ,3 ,6 , hn , hn21 , ⋯, h1 ,sink L n2 > L n212 > ⋯2 > L 12 > sink
2 1 ,2 ,5 ,8 , hn , hn21 , ⋯, h1 ,sink L n2 > L n212 > ⋯2 > L 12 > sink
3 1 ,4 ,5 ,6 , hn , hn21 , ⋯, h1 ,sink L n2 > L n212 > ⋯2 > L 12 > sink
⋯ 其它路径 L n2 > L n212 > ⋯2 > L 12 > sink

　　下面从簇内和系统两个层次进行 WSN 网络簇

拓扑的可靠度研究 ,针对簇内可将其看作一个包含

任务集的子系统 ,按照前述基于能量限制的可靠性

建模方法开展研究。

这里 ,考查图 2 所示的 WSN 网络系统中任务

集Γ = { T1 , sink ,2 , T3 , sink ,2 , T7 , sink ,2 } ( m = 3) 的可靠

性。根据式 (11) 该任务集Γ对应于簇内子系统的任

务集Γ′= { T1 , h( n) ,2 , T3 , h( n) ,2 , T7 , h( n) ,2 } ( m = 3) 。为便

于讨论 ,做以下假定 :

①假设所有通信单元和处理单元具有相同的失

效率 ;又为了反映部件失效率对系统可靠度的影响 ,

将待考查单元失效率的动态范围设为 1e21～1e23。

②假设当前簇内节点的可用能量[ 2 ] 分别为 (见

图 3) : E1 = E3 = E4 = E5 = E6 = E8 = 2 ; E2 = E7

= 1 ;各级簇头的可用能量分别为 : Eh( n) = Eh( n- 1) =

⋯ = Eh(1) = Esink = 2 ;消息单跳传输所需的能耗分

别为 : E2 ,3 = E2 ,5 = E5 ,6 = E7 ,8 = 1 . 5 ; E1 ,2 = E1 ,4 =

E4 ,7 = E5 ,8 = E4 ,5 = E3 ,6 = E8 , h( n) = E6 , h( n) = 2。
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根据本文中的可靠性建模方法 ,按照图 2 最低

簇内组织结构 (网状形式) 路由规则 ,找出任务的源

节点到目的节点的路径 (包括处理单元集和通信单

元集) ,得到各个任务源节点和目的节点之间的处理

单元集和通信单元集 ,如表 2 至表 4 所示。通过编

制计算机程序 ,分别求得 ,各种单元在上述失效率的

水平时 ,各个任务的可靠度。

从表 2 中可以看出 ,在任务 T1 , h( n) ,2 的所有路径

中 ,只有路径 4 和路径 5 的能满足该任务的能量限制

要求 ,其它路径虽然在路由规则下具有连通性 ,但是

不能满足任务的能量限制要求 ,因此在计算系统基于

任务的可靠度时应予以排除。同理 ,表 3至表4也分别

给出了任务 T3 , h( n) ,2 和任务 T7 , h( n) ,2 的路径及其可用

性情况。根据式 (7) 2式 (9) ,可计算得到各任务的可靠

度结果 ,如任务 T1 , h( n) ,2 的可靠度计算公式为式 (12) 。

图 3 　簇内节点当前能量及消息单跳传输能耗

R T1 , h( n) ,2 = Pr{ ∪
2

i = 1
ri

1 , h( n) ,2 } = Pr ( r1
1 , h( n) ,2 ) +

Pr ( r2
1 , h( n) ,2 ) - Pr ( r1

1 , h( n) ,2 ∩ r2
1 , h( n) ,2 ) =

Pr ( P1
T1 , h( n) ,2

) ·Pr ( C1
T1 , h( n) ,2

) + Pr ( P2
T1 , h( n) ,2

) ·

Pr ( C2
T1 , h( n) ,2

) - Pr ( P1
T1 , h( n) ,2 ∩ P2

T1 , h( n) ,2
) ·

Pr ( C1
T1 , h( n) ,2 ∩C2

T1 , h( n) ,2
) (12)

表 2 　任务 T1 , h( n) ,2的路径及其处理单元集和通信单元集

序号 路径 处理单元集 通信单元集 能量权 f (εi ) 是否可用
1 1 ,2 ,3 ,6 , hn p1 , p2 , p3 , p6 , ph( n) c1 , c2 , c3 , c6 , ch( n) 0 N
2 1 ,2 ,5 ,6 , hn p1 , p2 , p5 , p6 , ph( n) c1 , c2 , c5 , c6 , ch( n) 0 N
3 1 ,2 ,5 ,8 , hn p1 , p2 , p5 , p8 , ph( n) c1 , c2 , c5 , c8 , ch( n) 0 N
4 1 ,4 ,5 ,8 , hn p1 , p4 , p5 , p8 , ph( n) c1 , c4 , c5 , c8 , ch( n) 1 Y
5 1 ,4 ,5 ,6 , hn p1 , p4 , p5 , p6 , ph( n) c1 , c4 , c5 , c6 , ch( n) 1 Y
6 1 ,4 ,7 ,8 , hn p1 , p4 , p7 , p8 , ph( n) c1 , c4 , c7 , c8 , ch( n) 0 N
⋯ 其它路径 ⋯ ⋯ 均为 0 N

表 3 　任务 T3 , h( n) ,2的路径及其处理单元集和通信单元集

序号 路径 处理单元集 通信单元集 能量权 f (εi ) 是否可用
1 3 ,6 , hn p3 , p6 , ph( n) c3 , c6 , ch( n) 1 Y
2 3 ,6 ,5 ,8 , hn p3 , p6 , p5 , p8 , ph( n) c3 , c6 , c5 , c8 , ch( n) 1 Y
3 3 ,6 ,5 ,4 ,7 ,8 , hn p3 , p6 , p5 , p4 , p7 , p8 , ph( n) c3 , c6 , c5 , c4 , c7 , c8 , ch( n) 0 N
4 3 ,6 ,5 ,2 ,1 ,4 ,7 ,8 , hn p3 , p6 , p5 , p2 , p1 , p4 , p7 , p8 , ph( n) c3 , c6 , c5 , c2 , c1 , c4 , c7 , c8 , ch( n) 0 N
5 3 ,2 ,5 ,6 , hn p3 , p2 , p5 , p6 , ph( n) c3 , c2 , c5 , c6 , ch( n) 0 N
6 3 ,2 ,5 ,8 , hn p3 , p2 , p5 , p8 , ph( n) c3 , c2 , c5 , c8 , ch( n) 0 N
7 3 ,2 ,5 ,4 ,7 ,8 , hn p3 , p2 , p5 , p4 , p7 , p8 , ph( n) c3 , c2 , c5 , c4 , c7 , c8 , ch( n) 0 N
8 3 ,2 ,1 ,4 ,7 ,8 , hn p3 , p2 , p1 , p4 , p7 , p8 , ph( n) c3 , c2 , c1 , c4 , c7 , c8 , ch( n) 0 N
9 3 ,2 ,1 ,4 ,5 ,8 , hn p3 , p2 , p1 , p4 , p5 , p8 , ph( n) c3 , c2 , c1 , c4 , c5 , c8 , ch( n) 0 N

10 3 ,2 ,1 ,4 ,5 ,6 , hn p3 , p2 , p1 , p4 , p5 , p6 , ph( n) c3 , c2 , c1 , c4 , c5 , c6 , ch( n) 0 N

表 4 　任务 T7 , h( n) ,2的路径及其处理单元集和通信单元集

序号 路径 处理单元集 通信单元集 能量权 f (εi ) 是否可用
1 7 ,8 , hn p7 , p8 , ph( n) c7 , c8 , ch( n) 0 N
2 7 ,8 ,5 ,6 , hn p7 , p8 , p5 , p6 , ph( n) c7 , c8 , c5 , c6 , ch( n) 0 N
3 7 ,8 ,5 ,2 ,3 ,6 , hn p7 , p8 , p5 , p2 , p3 , p6 , ph( n) c7 , c8 , c5 , c2 , c3 , c6 , ch( n) 0 N
4 7 ,8 ,5 ,4 ,1 ,2 ,3 ,6 , hn p7 , p8 , p5 , p4 , p1 , p2 , p3 , p6 , ph( n) c7 , c8 , c5 , c4 , c1 , c2 , c3 , c6 , ch( n) 0 N
5 7 ,4 ,5 ,8 , hn p7 , p4 , p5 , p8 , ph( n) c7 , c4 , c5 , c8 , ch( n) 0 N
6 7 ,4 ,5 ,6 , hn p7 , p4 , p5 , p6 , ph( n) c7 , c4 , c5 , c6 , ch( n) 0 N
7 7 ,4 ,5 ,2 ,3 ,6 , hn p7 , p4 , p5 , p2 , p3 , p6 , ph( n) c7 , c4 , c5 , c2 , c3 , c6 , ch( n) 0 N
8 7 ,4 ,1 ,2 ,3 ,6 , hn p7 , p4 , p1 , p2 , p3 , p6 , ph( n) c7 , c4 , c1 , c2 , c3 , c6 , ch( n) 0 N
9 7 ,4 ,1 ,2 ,5 ,6 , hn p7 , p4 , p1 , p2 , p5 , p6 , ph( n) c7 , c4 , c1 , c2 , c5 , c6 , ch( n) 0 N

10 7 ,4 ,1 ,2 ,5 ,8 , hn p7 , p4 , p1 , p2 , p5 , p8 , ph( n) c7 , c4 , c1 , c2 , c5 , c8 , ch( n) 0 N

　　从而可得任务 T1 , h( n) ,2的可靠度计算结果 ,再由

式 (10)～式 (12) 可进一步计算出 T1 ,sink ,2 的可靠度

结果 ,并由此得到任务集Γ′和Γ中各任务的可靠

度。图 4 至图 5 给出簇深 n = 5 时 ,部件单元失效率
( e = 1 - r ; e 表示失效率 ; r 表示可靠率) 与任务可靠

度的关系图。

图中表明以下结果 :

①随着通信单元和处理单元失效率的增大 ,各

任务的可靠度不断降低 ;这说明 ,通过提高基本单元

的可靠性可改善任务可靠度指标。

②任务 T3 , h(5) ,2 和 T7 , h(5) ,2 (或 T3 , sink ,2 和 T7 , sink ,2 )

在不考虑能量因素限制时 ,具有相同的可靠度 ,这是

与两者的拓扑对称性相一致的。

③当考虑能量因素限制时 , 任务 T3 , h(5) ,2 (或
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图 4 　能量限制对簇内任务可靠度的影响

图 5 　能量限制对系统任务可靠度的影响

T3 , sink ,2 ) 的可用路径减少到2条 (如表3所示) ,与无能

量因素限制时相比可靠度有一定的降低 ,说明能量限

制对该种任务的有一定影响。

④当考虑能量因素限制时 ,由于任务 T7 , h(5) ,2 (或

T7 , sink , S2 ) 没有一条可用路径 ,则其可靠度为 0 ,不能完

成任务 ,说明能量限制对该种任务的影响是巨大的。

5 　结 论

WSN 系统可靠性建模的目的是为了指导可靠

性指标的正确分配以及系统拓扑组织的评价。本文

在分布式系统可靠性建模研究的基础上 ,充分考虑

WSN 系统具有能量限制、系统规模大、分布式的特

点 ,建立了基于能量约束的任务的网络系统可靠性

模型。通过针对典型 WSN 簇结构的实例分析可以

看出 ,并不是系统内所有的路径都是能量限制任务

的实际可用路径。通过引入能量权函数建立了基于

任务的无线传感器网络系统可靠性模型 ,该方法使

得在分配 WSN 系统等具有能量约束条件的网络控

制系统的可靠性时可以充分结合系统的实际要求 ,

更全面地反映系统特性。进而对 WSN 系统的任务

级划分与拓扑结构的选择和优化提供依据和参考。
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