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摘要：针对军事网络人才培养没有综合能力评估体系，缺乏对其培养、选拔、使用进行科学管理的问题，根据其各种

指标在系统设计、开发和使用中权重的不同，提出了基于过程的动态权重分析方法。同时将模糊理论引入灰色评估

法，提高了指标权重的可靠性，解决了军事网络人才指标量化困难、稳定性较差的问题，建立了人在回路的灰色系统

效能评估体系，为军事网络人才综合能力评估提供了有效手段。
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　　随着当前全球信息基础设施、复杂通信系统、智能用户
终端的发展建设，这一空间正逐步开始重塑各国国家安全管

理的内涵，其安全已然超越技术范畴，成为国家综合性安全

战略的制高点和新载体。１９９８年和２００５年，美军曾先后建
成了２个网络战中心，分别负责网络防护和攻击，并于２０１０
年５月将其合并为网络空间司令部，负责网络安全和网络战
最高级别的指挥。并在《国家安全战略》的指导下，于２０１１
年２月、５月和７月分别通过《国家军事战略》、《网络空间国
际战略》和《网络空间行动战略》对网络战进行系统阐述，并

第一次针对网络空间制定全盘计划。同时为了检验和提升

部队网络一体化作战能力，近年来，美军内部每年都举行一

次“网络防御”项目演习。除进行内部演习外，还联合英、法、

日等１０余个盟国于２００６年２月至２０１０年１１月间进行了３
次“网络风暴”大规模网络实战演习。

近年来随着我军信息化进程的迅速推进，网络空间技术

的迅猛发展，武器系统智能化、虚拟化和网络化进程的加快，

各作战领域作战效能的有效发挥，都越来越依赖军事网络人

才的攻防对抗能力，相关军事网络人才综合指标在系统效能



中的权重迅速提高，而且业已成为信息化战场环境中武器效

能的一个决定性因素。而到目前为止，由于人员评估体系复

杂、缺乏量化手段、不确定性因素较多和易受外界环境影响

等原因，我军还没有一个有效的军事网络人才评估体系，缺

乏对其选材、培养、考评和使用的有效依据，对军事网络人才

的培养存在随意性大、导向性不强、目的不明确、时效性差等

一系列的问题。而建立军事网络人才培养体系，首先要在明

确人才培养目标的基础上，建立全面有效的人才评价体系，

而后在该体系的导引下有针对性的对现有军事网络人才培

养模式、教学内容、技术手段进行有效分析、建设和改进，这

就突显了对军事网络人才进行全面、系统评估的重要性、紧

迫性。因此，如何综合考虑军事网络人才的培养需求，建立

全面可靠的人才培养体系是我军军事网络人才建设面临的

首要问题。

１　军事网络人才综合能力评估体系

结合ＷＳＥＩＡＣ［１］对效能的定义，将军事网络人才的效能
指标定义如下：在特定作战环境中，利用其技能、经验和专业

知识通过各种技术手段完成网络空间攻防任务的量度。军

事网络人才作为我军新时期信息化建设的主要力量，需求遍

布陆、海、空、天等多个作战领域，相对其他专业技术人才，其

面对的作战环境复杂多变、知识体系层次高、更新快，这就需

要军事网络人才具有丰富的专业知识储备、技术素养、良好

的应变能力和知识扩展能力。因此，要完成对军事网络人才

的综合能力评估，评估体系必须满足以下需求：

１）通用性，能够实现军事网络人才在各种复杂环境下
的评估，而不仅针对简单环境。

２）全面性，军事网络人才作为网络空间攻防体系的设
计、开发和使用者，指标体系应覆盖其各方面能力素质。

３）稳定性，评估模型稳定，指标相对独立，受不确定性
因素影响较小。

４）扩展性，由于网络空间技术的迅速发展，对军事网络
人才的新需求将会不断涌现，评估模型应方便扩展新的评估

指标。

５）可靠性，作为评估模型的基本需求，要求评估方法科
学、完整，有较高的可信性。

评估体系在兼顾以上需求的基础上还要考虑到网络空

间攻防系统在设计Ｐｄ、开发Ｐｅ和使用Ｐｕ环节对军事网络人
才能力的侧重是不同的，直接比较次级指标会缺乏过程评价

的合理性。

因此，本文首先从分析人在回路能力域 Ａｌ、环境适应域
Ａｅ、基本能力域Ａｂ入手，将基层指标归入不同能力域，而后

根据层次分析法（ａｎａｌｙｔｉｃｈｉｅｒａｒｃｈｙｐｒｏｃｅｓｓ，ＡＨＰ）［２］的原则
划分指标层次建立如图１所示的评估指标体系，而后在对军
事网络人才在设计、开发、使用环节进行分析的基础上，确定

能力域和基层指标的动态权值；最后根据专家对军事网络人

才的定性分析，将灰色系统理论［３］与模糊数学［４］结合，对灰

色评估法进行改进得出军事网络人才综合能力指标。

图１　军事网络人才评估指标体系

２　军事网络人才综合能力评估方法

如上所述本文引入了作用域（ＯＤ）的原则［５］对基础性指

标进行了划分，这就使基于传统的层次分析法（ＡＨＰ）的权值
计算方法不适用于本文的效能评估体系，就需要对传统的

ＡＨＰ进行有效合理地改进，因此结合现有问题和模型本文提
出了以下基于作用域的军事网络人才综合能力评估方法，为

基于作用域的指标评估提供了一条有效途径。

２．１　基于作用域的系统评估框架及流程
与标准ＡＨＰ指标权值计算不同，基于 ＯＤ指标权值计

算，充分考虑了系统的应用背景：首先是根据军事网络人才

的特殊性判断不同作用域指标间的重要性程度；而后以不同

的作用域指标为准则，计算其包含的基层指标间的相互权

重，并进行归一化计算；最后按照自下而上的顺序，计算系统

各级指标的归一化权值。计算过程可划分为４个方面内容：
［构造判断矩阵］针对上一层次中的某元素而言，评定

该层次中各有关元素相对重要性的状况。

［作用域指标排序］通过对军事网络人才特点的分析，

确定作用域的相对权重。

［基层指标排序］针对作用域层次中的某元素，确定相

关的基层指标元素权值。

［次级指标排序］利用基层指标层归一化排序的结果，

计算次级指标层元素的权值。

２．２　构造判断矩阵
假设有ｎ个指标Ｔ１，Ｔ２，…，Ｔｎ，它们的重要性分别记为

ｗ１，ｗ２，…，ｗｎ，以判断矩阵 Ｅ表示各指标的这种相互间的重
要性为：

Ｅ＝

ｗ１／ｗ１ ｗ１／ｗ２ … ｗ１／ｗｎ
ｗ２／ｗ１ ｗ２／ｗ２ … ｗ２／ｗｎ
   

ｗｎ／ｗ１ ｗｎ／ｗ２ … ｗｎ／ｗ












ｎ

（１）

　　判断矩阵的构造就是引入合理的标度［７］，来度量各因素

之间的相对重要性，为有关决策提供依据。本文选择１０／１０
－１８／２标度，其含义如表１所示。
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表１　１０／１０－１８／２标度含义

等级 重要程度 １０／１０—１８／２标度

１ 同等重要 １０／１０

３ 稍微重要 １２／８

５ 明显重要 １４／６

７ 强烈重要 １６／４

９ 极端重要 １８／２

ｋ （９＋ｋ）／（１１－ｋ）

２，４，６，８ 相邻判断的中间值

２．３　作用域指标排序
根据图１所示基于作用域的军事网络人才评估指标体

系，分析作用域之间的重要关系选择合适的标度构造判断矩

阵，而后按如下步骤计算相对权值并进行一致性检验：

１）权值计算：计算判断矩阵中每行所有元素的几何平
均值

珚Ｗ ＝（珔ｗ１，珔ｗ２，…，珔ｗｎ）
Ｔ ＝

∏
ｎ

ｊ＝１
ａ１( )ｊ

１
ｎ，∏

ｎ

ｊ＝１
ａ２( )ｊ

１
ｎ，…，∏

ｎ

ｊ＝１
ａ( )ｎｊ

１

( )ｎ Ｔ
（２）

归一化，求得特征向量的近似值，即各元素的相对权值：

Ｗ ＝（珔ｗ１／∑
ｎ

ｊ＝１

珔ｗｊ，珔ｗ２／∑
ｎ

ｊ＝１

珔ｗｊ，…，珔ｗｎ／∑
ｎ

ｊ＝１

珔ｗｊ） （３）

　　２）一致性检验：计算判断矩阵的最大特征值 λｍａｘ，计算
一致性指标Ｃ．Ｉ＝（λｍａｘ－ｎ）／（ｎ－１），由表２中查出相应的

平均随机一致性指标 Ｒ．Ｉ［６］，计算一致性比例 Ｃ．Ｒ＝Ｃ．Ｉ／
Ｒ．Ｉ。当Ｃ．Ｒ＜０．１时认为判断矩阵的一致性是可以接受的，
若Ｃ．Ｒ≥０．１，就需要对判断矩阵进行调整再重新计算。

表２　平均随机一致性指标Ｒ．Ｉ

ｎ １、２ ３ ４ ５ ６ ７ ８

Ｒ．Ｉ ０ ０．５２ ０．８９ １．１２ １．２６ １．３６ １．４６

２．４　基层、次级指标排序
同样方法根据各作用域相关指标构造基层指标关于各

作用域的判断矩阵，计算相对权值并进行一致性检验。在得

出基层指标关于各作用域的相对权值后，根据式（３）计算基
层指标绝对权值Ｗ

Ｗ ＝［ｗ１，ｗ２，…，ｗｎ］＝［∑
５

ｉ＝１
ｗ１ｉ，∑

５

ｉ＝１
ｗ２ｉ，…，∑

５

ｉ＝１
ｗｎｉ］（４）

式中：ｎ为基层指标的数量；ｗｎ为第ｎ个基层指标的权值，其
值为指标ｎ在各个作用域的相对权值之和。排序完成后根
据式（４）计算总排序一致性指标和随机一致性指标

Ｃ．Ｉ＝∑
５

ｉ＝１
ｗＺｉＣ．Ｉｉ，Ｒ．Ｉ＝∑

５

ｉ＝１
ｗＺｉＲ．Ｉｉ （５）

　　同样以作用域一致性检验标准判断权值指标是否可以
接受。而后根据基层指标的计算结果，计算次级指标权值

ＷＣ，其中 ｗｃｍ为各次级指标权值，是其相关基层指标权值

指和

ＷＣ ＝［ｗＣ１，ｗＣ２，…，ｗＣｍ］ （６）

３　基于模糊灰度的效能计算方法

军事网络人才评估指标体系属于部分信息已知、部分信

息未知的灰色系统，对指标的评价往往只是定性地分析，很

难形成确定的定量值，因此直接使用灰度法评估军事网络人

才的发展性综合指标值忽视了人员状态随机性特征，因此引

入模糊理论［８］对标准灰度法［９］进行改进：

第一步　选定模糊数类型，根据属性优劣等级设定对应
模糊数Ｓ＝［ｓ１，…，ｓｍ］

Ｔ和模糊权向量 Ｗ＝［ｗ１，…，ｗｍ］
Ｔ的

模糊区间。

图２　评价区域梯形模糊数划分

　　根据本文实际问题，采用图２所示梯形模糊数刻画属性
优劣等级和重要性等级如表３所示。

表３　优劣等级和重要性等级对应梯形模糊数

梯形模糊数 属性等级 重要性等级

（０．９，０．９５，０．９５，１．０） 很好 非常重要

（０．７５，０．８２５，０．８２５，０．９） 好 较重要

（０．６，０．６７５，０．６７５，０．７５） 一般 稍微重要

（０．４，０．５，０．５，０．６） 较差 重要

　　第二步　根据专家ｘｉ对指标 ｆｊ的评价和对应模糊数建
立决策矩阵Ｄ

　 ｆ１ … ｆｊ … ｆｍ

Ｄ＝

ｘ１


ｘｉ


ｘｎ

ｕ１１ … ｕ１ｊ … ｕ１ｍ
  

ｕｉ１ … ｕｉｊ … ｕｉｍ
  

ｕｎ１ … ｕｎｊ … ｕ















ｎｍ

（７）

　　第三步　构造加权规范化决策矩阵Ｖ：
ｖｉｊ＝ｕｉｊｗｊ　（ｉ∈Ｎ，ｊ∈Ｍ） （８）

　　第四步　确定正理想指标ｘ和负理想指标ｘ－：
ｘ ＝［ｖ１，ｖ２，…，ｖｍ］

ｘ－＝［ｖ－１，ｖ
－
２，…，ｖ

－
ｍ］

（９）

９９郑铁良：信息化条件下的军事网络人才综合能力评估




式中ｖｊ ＝ｍａｘｉ ｓｉ，ｖ
－
ｊ ＝ｍｉｎｉ ｓｉ。

第五步　计算距离 Ｚｉ 和 Ｚ
－
ｉ，每个方案到正理想指标

的距离是

Ｚｉ ＝∑
ｍ

ｊ＝１
ｚｉｊ　（ｉ∈Ｎ） （１０）

到负理想指标的距离是

Ｚ－ｉ ＝∑
ｍ

ｊ＝１
ｚ－ｉｊ　（ｉ∈Ｎ） （１１）

其中：

ｚｉｊ ＝１－｛ｓｕｐｕ［ｖｉｊ（ｕ）∧ｖ

ｊ（ｕ）］｝　（ｉ∈Ｎ，ｊ∈Ｍ）

ｚ－ｉｊ＝１－｛ｓｕｐｕ［ｖｉｊ（ｕ）∧ｖ
－
ｊ（ｕ）］｝　（ｉ∈Ｎ，ｊ∈Ｍ）

（１２）

　　第六步　计算每个指标与理想指标的相对接近指数Ｃｉ
Ｃｉ＝Ｚ

－
ｉ／（Ｚ

－
ｉ ＋Ｚｉ） （１３）

　　第七步　综合各指标相对接近指数并归一化得出评价
样本矩阵Ｃ，而后制定评分等级标准。

第八步　确定评价灰类，即确定评价灰类的等级数、灰
类的灰数以及灰数的白化权函数 ｆｅ（ｃｉｊ），并按式（１３）、式
（１４）计算灰色评估系数 ｘｉｊｅ和指标 ｖｉｊ的总灰色评估数 ｘｉｊ，其
中ｃｉｊｋ代表第ｋ个专家对第ｉ个处级指标的第ｊ个次级指标的
评价样本值

ｘｉｊｅ ＝∑
５

ｋ＝１
ｆｅ（ｃｉｊｋ） （１４）

ｘｉｊ＝∑
４

ｅ＝１
ｘｉｊｅ （１５）

　　第九步　对次级和基层指标分别进行综合评估，并根据
式（１５）计算军事网络人才的综合评估值，其中 Ｄ为各评估
灰类等级值化向量

Ｗ ＝Ｂ·ＤＴ （１６）

４　结束语

本文根据对网络空间相关军事网络人才评估需求的分

析，采用基于能力域的原则建立军事网络人才综合能力评估

体系，从基于过程的能力与指标权重排序开始确定其各层指

标权重，解决了其模糊多目标、多属性动态决策问题，并针对

专家对指标往往只能是定性分析，很难形成定量值的问题，

引入模糊理论对标准灰度法进行了改进，统一了军事网络人

才效能的随机性和平均性，解决了“人在回路的灰色系统”军

事网络人才综合能力评估的难题，有效地减少了主观偏差对

评估结果的影响。
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