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摘摇 要:数据收集与处理是无线传感器网络应用系统的重要组成部分。 本文给出了一种集传感器数据实时收集、信息提取

与存储、以及在线发布功能的系统设计方案,汇聚至 Sink 结点的传感数据由上位机收数模块采用独立线程进行批量收取、拆
分、错误检测、翻译等处理后存入关系数据库,基于 B / S 模式提供了网络拓扑结构和多元时空数据的交互式可视化远程监测。
实验表明,系统在实时性、可靠性和可用性方面满足大规模长期部署的无线传感器网络应用需求,其通用灵活的设计架构具

有较高的可移植性和可扩展性。
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1摇 问题与挑战

无线传感器网络 (Wireless Sensor Networks,
WSNs)作为 Ad鄄hoc 网络的一种典型应用,近年来已

经广泛部署在如火山[1]、海洋[2]、野生动物栖息

地[3]、森林环境监测[4]、煤矿救援[5] 以及精准农

业[6]等多种领域。 与传统互联网不同,无线传感网

络可以看作一种获取数据的方法,传感器结点本身

就是数据源,周期性的对环境参数进行采样并通过

多跳路由把数据传回到一个或多个汇聚结点

(Sink)。 无线传感器网络项目的成功实施应该包括

两个部分:淤部署结点;于收集数据。 通信和网络方

面的研究人员通常更关注前者,即组网传输数据,目
前在 MAC 层通信、拓扑控制、时间同步等相关技术

方面已经做出了很多卓越的工作。 虽然部署与组网

是无线传感器网络的基础,但是在实际应用中,仅仅

一个独立封闭的 WSN 通信网络是没有意义的,最终

目的仍然是能够把网络中监测的数据收集起来,经
过上层服务处理后提供给终端用户使用。 因此,有
效的数据收集与处理作为底层网络与上层应用之间

承上启下的桥梁,是整个无线传感器网络应用中非

常重要的组成部分。
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然而,由于 WSNs 具有自组织、多跳传输、监测

数据多元时空关联、一经部署很难更改等特点,使得

有效的数据收集和处理面临较大挑战。 对于大规模

长期部署的无线传感器网络应用场景,首先,Sink
结点在收取大量汇聚数据时存在性能瓶颈,如文献

[7]中通过在传感器结点中使用嵌入式 Web 服务器

进行数据的采集和发布,用户能够直接通过浏览器

监测传感器数据,但对于资源有限的传感器结点来

说这种方式开销大,且效率较低无法满足性能需求,
不适合大规模结点部署和大数据量处理;其次,
WSN 长期增量部署过程中,面临如何灵活高效的适

应有新的异构结点加入时所产生的数据存储和查询

等问题,文献[8]给出的方案能够实时处理测试组

网中 10 个结点的数据,但其将收数程序、服务程序

以及数据库存储的实现全部集中在嵌入式网关,功
能扩充与软件升级缺乏足够的灵活性,可扩展性较

差,网关易成为网络的单故障点,且基于 C / S 的监

测模式需要安装专门的客户端软件,不利于数据发

布和共享。 再次,在需要长期大规模部署的情况下,
动态的网络拓扑和廉价的传感器结点等不稳定因素

使得系统可靠性和可扩展性难以保证,而采用复杂

的网内数据融合、嵌入式数据处理等技术进一步增

加了网内的计算、通信、存储、能量等开销,缩短了整

个无线传感器网络的生存期[1,9];另外无线传感器

网络收集的数据最终必须能够被方便的查询和使用

才有意义,而现有文献都没有详细涉及对 WSN 网络

拓扑结构和多元时空数据流的可视化处理方法,而
这对于提高系统远程监测的可用性也是非常必

要的。
针对上述问题,本文给出了一种适合大规模长

期部署的无线传感器网络应用的数据收集与处理解

决方案,并将基于该方案开发实现的系统实例

Receiver 用于基于 WSNs 的杨梅生长环境生态监测

任务,取得了良好的效果。 下文第 2 节详述了系统

架构与各模块设计,第 3 节给出了系统具体实现,第
4 节介绍了系统运行在真实环境中的实验测试结

果,第 5 节对全文进行了总结。

2摇 系统设计

数据收集处理系统包括收数、存储与发布三大

模块,图 1 给出了与上述功能所对应的系统总体架

构。 该架构采用了集中式设计,简洁高效,接口清

晰,实现了对传感器数据的快速准确收取、灵活持久

存储以及多元时空数据的可视化等功能;尽可能降

低与底层网络硬件、通信协议的耦合性,以便较好的

适应今后网络中异构结点的加入;各模块之间采用

TCP / IP 通讯协议传递数据,部署灵活,且容易扩展

和移植。 汇聚到各个 Sink 结点的网络包首先由收

数模块采用独立线程实时监听并批量收取,然后经

过抽取、错误分析、翻译等必要处理,根据包的信息

结构拆分存储到关系数据库相应表中,最后基于

B / S 模式和 AJAX 技术的 Web 在线发布模块对存储

模块中的网络拓扑结构和多元时空数据等信息进行

可视化处理,供终端用户使用。

图 1摇 系统架构

采用集中式的设计方案主要基于以下考虑:
(1)性能开销:数据收集处理往往需要大量的

运算资源,而廉价传感器结点资源非常有限,分布式

的数据处理设计必然增加结点的计算、存储、通信等

开销,并增加结点能耗[9],导致系统生存期缩短。
集中式处理可以避开这种限制,通过利用上位机端

资源,有效减少无线传感器网络内部开销,同时提高

了收集与处理的效率。
(2)灵活性:与嵌入在结点中的分布式处理方

法相比,集中式设计不对无线传感器网络的底层部

署做任何假设和限制,降低了各功能模块之间的耦

合度,可以有效的与底层实现分离,更好的适应不同

组网机制。 而分布式设计通常依赖于具体的硬件、
嵌入式操作系统、MAC 层协议、拓扑控制等实现,不
利于扩展和移植。

(3)可靠性:无线传感器网络系统的部署经验

表明,在网络内部引入复杂的处理机制会导致系统

行为难以理解、程序难以调试,除错及修复的复杂度

增加,应该使网络内部的处理尽可能简单,以最大程

度的确保无线传感器网络系统成功实施。 将数据集

中在上位机端进行处理,仅把网络中的传感器结点

当作采集数据的从属设备,简化了网络内部的设计,
有效克服了分布式处理中易造成网络不稳定的弊

端,使得系统功能扩充和升级更加容易,即使个别传

感器结点的故障和失效也不会影响无线传感器网络

其他部分的正常运行,增强了系统在大规模长期部

署应用中的可靠性和可用性。
下面分别介绍系统各组成模块中关键技术的详

细设计。
2. 1摇 数据批量实时收集处理

收数模块位于系统的第一层,由监听、批量收
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取、抽取、错误分析检测和翻译等功能组成,性能上

确保快速准确。 图 2 给出了收数模块的流程设计。

图 2摇 收数模块处理流程

程序启动初始化后,创建独立的线程持续监听

Sink 结点的汇聚状态,当有数据到达时,触发收取

事件将本次数据放入缓冲区。 由于采用批量方式,
一次收取的数据可以由多个包组成,需要根据包头

标识抽取出单独的原始包;数据收取后,通过校验原

始包的数据长度、固定位置的值等预定义规则来分

析原始包是否出现错误,若有错误则记录错误类型

代码,否则由翻译函数按照每个原始包的结构格式

判断所属类型,转换得出包中各个字节代表的属性

值,并将这些处理后得到的结果交给存储模块按相

应设计予于保存。 批量收取并拆分的方式能够明显

改进处理大量数据时的效率,同时该过程中得到的

错误类型信息可被后面的数据发布模块用来决定是

否排除,或者供研发人员作为排查错误原因的线索,
以便及时发现潜在的网络问题。
2. 2摇 基于结构化信息的存储设计

存储模块为数据收集处理系统的中间层,负责

永久保存上一阶段收集处理后得到的数据结果,为
上层功能模块提供数据源服务。 文件形式存储是最

原始的方法,即按时间段将数据直接写入 TXT、
CVS、XML 或 Excel 等格式的文件,虽然实现简单但

不利于并发查询与处理。 将无线传感器网络数据存

储于关系数据库能够充分发挥存储模块的作用,但
需要合理的设计才能保证灵活高效。 基于收数模块

分析翻译处理后得到的原始包结构化信息,图 3 给

出了相应的概念模式设计。
根据无线传感器网络中原始数据包的信息组成

结构特点拆分建立相应的存储表,所有表都建立一

个自增字段作为逻辑主键,在被参照时作为外键使

图 3摇 存储模块关系数据库概念设计

用,保证关系模式的实体完整性约束和参照完整性

约束。 其中包头信息表、监测数据信息表、状态信息

表、路由结点表和邻居结点表之间按上下文联系建

立一对一或一对多的参照关系。 整个关系模式设计

符合 BC 范式要求,消除冗余且保持查询效率和扩

展的灵活性,这在今后应对新类型的数据加入时非

常便利,只要为其特有的信息创建新表即可,其他共

同的信息部分可以重用现有设计,使得数据收集模

块程序和数据库关系模式的修改都大大减少;即使

今后部署使用不同嵌入式操作系统和路由协议的异

构网络结点,只要收集的数据信息类似,也可以按照

属性值存入相应的表和字段,达到数据整合的目的。
2. 3摇 网络状态和多元时空监测数据的可视化处理

无线传感器网络收集到的数据流是监测数据在

时间和空间上的分布。 数据发布模块针对这种特点,
给出了一种可视化的查询分析方案,着重对随时间变

化的 WSN 网络拓扑结构等状态信息以及多元时空关

联的传感数据信息进行处理,提高了系统的可用性。
具体功能设计结构如图 4 所示(图中实线和虚线分别

表示数据支持和可视化支持,方框表示空间相关,圆
框表示时间相关,圆角方框表示时空相关)。

图 4摇 可视化发布模块功能设计

由于 C / S 模式中专门的桌面监测软件对用户平台

有一定限制要求,且客户端安装和维护的工作量大,不
利于无线传感器网络数据的监测和使用,因此本系统

的数据发布模块基于 B / S 模式设计。 多元时空信息的

在线 交 互 式 Web 页 面 采 用 AJAX (Asynchronous
JavaScript And XML)技术进行可视化处理。 相对于

Flash 和 Java applet 等交互式技术,AJAX 是一种使用
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户操作与服务器响应异步化的轻量级解决方案,不需

要用户安装额外的插件或运行环境,且遵循 W3C 标

准,有很好的开放性、兼容性和可移植性。 另外为了能

够在浏览器端及时更新数据,Web 程序中加入定时器

后台实时检查数据收集状况,当发现有新数据时自动

更新页面显示并给用户发出提醒信息,达到实时监测

的效果。 数据发布模块将以上网络部署状态信息和传

感器监测数据信息集成在一起,任何连接到 Internet 的
终端用户都可以简单的通过浏览器远程在线访问,并
能够通过可视化环境动态交互的查询和分析收集的数

据,使无线传感器网络真正走出实验室,在实际应用中

发挥其特有的优势。

3摇 系统实现———Receiver
基于上文的系统架构设计所实现的系统实例名

为 Receiver。 其中收数模块根据 Sink 结点传送原始

数据包至上位机的方式,如 RS-232 串口或 GPRS
等,使用 Delphi 语言多线程监听串口或网络端口编

程实现;存储模块中的表、存储过程、触发器、视图等

概念模式使用开源的 Firebird 关系数据库实现,目
前共同运行在一台 Windows 操作系统的 PC 机上,
专门用于收集和存储数据,分配内网 IP 为上层应用

提供服务。 图 5 给出了 Receiver 系统收集数据过程

中的用户界面截图。

图 5摇 Receiver 收数模块工作界面

Receiver 系统基于 B / S 的可视化发布模块的服

务端程序使用 PHP 语言编程实现,部署在一台配有

PHP 和 Nginx 环境的 Linux 服务器上,分配了独立

IP 和域名,通过 TCP / IP 连接 Firebird 数据库请求数

据,对外提供 Web 服务( http: / / network. wzu. edu.
cn / wsn / demo / )。 浏览器端对于网络拓扑结构和多

元时空监测数据的的 Web 在线交互式可视化处理

分别实现如下:工作周期属于时间数据,通过下拉列

表显示;部署区域和结点位置属于空间数据,调用

Google Maps API 中的地图接口实现;每个工作周期

的活动结点和网络拓扑结构等网络状态信息属于时

间属性约束下的空间数据,分别调用 Google Maps
API 中的标记(Marker)图层和折线(Polyline)图层

显示处理;传感器结点的温度、湿度、光照、电压等监

测数据,按照时间和空间两种角度分片得到“每个

工作周期内所有传感器结点的监测数据冶和“每个

传感器结点在所有工作周期的监测数据冶,分别调

用 Google Visualization API 中的运动散点图(Motion
Chart)和时序说明图(Annotated Time Line)实现可

视化查询分析等功能。 终端用户在浏览器上监测访

问的界面截图如图 6 所示。

图 6摇 Receiver 可视化发布模块页面

图 7摇 杨梅生长环境生态监测部署

Receiver 系统收数、存储和发布三个组成部分

的部署非常灵活,每个模块分别占用一台计算机或

集中部署在同一台计算机都是可以的,实际应用中

可以根据情况任意组合,只要模块之间能够通过

TCP / IP 通信即可。

4摇 实验结果

以基于 WSN 的杨梅园环境监测项目为实验平

台,如图 7 所示,在实验基地约 27 000 m2 区域内

(北纬 27毅55忆5义,东经 120毅41忆32义)部署了 100 个左
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右传感器结点,通过持续测量温度、湿度、光照、二氧

化碳等相关参数实现对杨梅生长环境的长期实时监

测。 原型系统底层组网使用的是运行 TinyOS 2. 1
嵌入式操作系统和 CTP 路由协议[10] 的 TelosB 结

点,装配有温度、湿度、光照等传感器,部署封装中使

用两只干电池供电。 对于环境监测应用而言,采样

率过于频繁的传感器测量值一般属于冗余数据[11],
所以为了减少网内的数据量和通信量,改善结点能

耗以延长网络生存期,采用 Low鄄duty鄄cycle 周期性同

步“休眠—工作冶的方法[4,12] 对监测数据进行采样

和传输。 而这种工作方式也使得每次会有大量网络

包集中在很短时间内突发性的汇聚到 Sink 结点。
收数模块的批量收取超时的间隔设为 100 ms,即

只要两个字节到达的时间间隔小于 100 ms 都被认为

是同一帧数据,否则作为下一帧收取。 长期测试结果

表明每一帧数据从触发批量收取开始,经过拆分抽

取、错误检测、翻译等处理后批量存入数据库的延迟

一般不超过 300 ms,满足对上述大量突发性数据进行

实时收集的需求。 表 1 显示了 Receiver 系统的在 6
个月 WSN 增量部署中的数据持续收集情况统计,在
总计超过 70 万个网络包中,收取的错误率低于 1% 。
实验结果表明 Receiver 运行稳定高效,能够适用于长

期大规模部署的无线传感器网络应用。
表 1摇 Receiver 系统数据收集统计

部署时间
最多

结点数

Receiver 收集

的原始包总数

错误

包数

2010 年 2 月 32 46 055 302

2010 年 3 月 70 96 397 727

2010 年 4 月 79 113 006 890

2010 年 5 月 102 136 880 1 027

2010 年 6 月 131 173 725 1 630

2010 年 7 月 125 170 051 1 605

… … … …

摇 摇 终端用户在线监测与查询分析在图 6 页面上方

的日期和时间下拉框用于选取工作周期,当前显示

的是 2010 年 6 月 23 日 22 点 43 分左右的情况。 左

上方(a)的地图内显示了部署于杨梅园实验基地区

域中的部分结点以及当前工作周期的活动结点(高
亮显示)和网络路由拓扑结构。 右上方(b)显示本

次工作周期数据收集的统计信息以及所有传感器结

点监测数据的交互式散点图,其中横轴为温度值,纵
轴为湿度值,颜色表示电压值,数据点的大小表示光

照值(具体显示模式可调整)。 可以看到当时 15 号

结点的光照值和电压值明显异常,经检查发现 15 号

结点位于部署区域边缘紧邻校园外的公路,夜晚明

亮的路灯和对面商业区的广告霓虹灯使得此结点的

光照值在夜间也明显高于其他结点;而较低的电压

值提醒监测人员应及时更换电池。 点击地图中的某

一传感器结点图标,页面下方(c)出现此结点所有

工作周期的数据收集情况统计以及时间序列上的监

测数据曲线图表,可以看到温度和湿度这两条随时

间变化的曲线基本上呈现一种反比的关系,这和经

验以及当时的气象情况都是相符的。

5摇 结语

无线传感器网络作为获取数据的一种手段正越

来越多的应用于我们生活的世界,随着组网技术的

成熟,对大规模无线传感器网络状态信息和监测数

据的有效收集与处理尤为关键。 本文提出了一种集

数据收集、存储、发布以及可视化查询分析的完整设

计与实现方案,基于该方案的实例 Receiver 系统在

大规模无线传感器网络长期部署测试中逐渐形成和

完善,成功应用于实际监测任务并取得了较好的效

果。 进一步工作如数据分析、异常检测、事件报警等

功能的开发和整合可以在该系统方案的基础上继续

进行。 另外,该系统架构的通用性和灵活性使其能

够很容易移植和扩展,从而在更多的无线传感器网

络应用中发挥重要作用。
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