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一种能量有效的平面式无线传感器网络的信任管理模型*
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摘摇 要:信任管理机制解决了来自无线传感器网络的内部攻击问题,但同时产生由信任评价带来的额外开销。 现有的信任

管理模型对节点信任度的评价缺乏公平性,导致节点使用率的降低。 为了解决信任机制在无线传感器网络的耗能问题,提出

了一种能量有效的平面式无线传感器网络信任模型。 通过节点的自身性能与任务难度的关系定义节点的执行度,在确保信

任管理有效性的同时,增强节点信任度评价的公平性,从而提高传感器节点的使用率,降低了能量消耗。 最后通过模拟实验,
证明该信任模型与传统信任模型相比,能够有效检测恶意节点,同时大大降低了节点的能量消耗,提高了网络生存周期。
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摇 摇 无 线 传 感 器 网 络 WSNs ( Wireless Sensor
Networks)的安全问题一直是国内外学者的研究热

点,由于无线传感器网络具有节点资源有限,网络环

境恶劣等特点,使其安全问题更为复杂和困难。 信

任管理是构筑在社会学上的一种理论,被认为是传

统网络安全技术的有效补充,为研究者提供了一种

新思路,在电子商务、P2P、网格、Ad hoc 等各种开放

式网络环境中被广泛研究。
尽管针对安全问题,目前已有很多方法和理论,

包括密码学、入侵检测、安全路由等,但是这些传统

安全技术无法抵挡来自于无线传感器网络内部的攻

击问题[1-2]。 由于资源有限而导致的传感节点的自

私行为,以及由于节点被俘获而导致的恶意行为等,

都会严重影响无线传感器网络的正常运行,特别是

节点被俘获后,其存储的秘密信息就会暴露,对基于

密码体系的安全措施构成了很大的威胁。 目前已有

很多研究者,将信任管理机制应用于无线传感器网

络中的事件监测、安全路由、数据融合等各方面,与
无线传感器网络的安全体系[3] 相结合,以提高无线

传感器网络的安全性和可用性[4]。
本文借鉴心理学和教育测量领域的 Rasch 理

论[5],提出一种适用于平面式无线传感器网络结构

的能量有效的信任模型 EETM ( Energy鄄Efficient
Trust Model)。 由于传感器节点及无线网络环境的

自身脆弱性,导致传感节点的功能在一段时期内失

效或通信能力降低,现有的信任管理模型在对节点
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信任评估时,未考虑这一因素影响,而是采用直接降

低节点的信任值,易将此类节点的行为误作为来自

于恶意节点的内部攻击,使得正常节点在网络中的

使用率下降,并减少了网络整体的使用寿命。 本文

将节点的执行度作为信任评估的度量参数引入到信

任管理模型中,基于平面式无线传感器网络结构提

出能量有效的信任路由算法。 通过仿真实验,证明

该模型能够有效识别恶意节点,并减少由信任管理

所带来的额外能量消耗,较经典信任管理通用系统

RFSN 能有效提高网络寿命。

1摇 相关研究

目前针对无线传感器网络的信任管理系统的研究

主要集中在对节点的信任值评估上,通过信任节点以

满足网络的安全需求。 对于无线传感器网络的信任管

理机制的研究自 2003 年起逐渐得到学者的关注。
文献[6]提出了一个基于地理信息的无线传感

器网 络 信 任 路 由 协 议 TRANS ( Trust Routing for
Location鄄Aware Sensor Networks),通过节点的密码学

因子、可用性因子、转发率因子和激励因子评估节点

信任值,定位可疑节点位置,将其加入黑名单广播给

所有节点或将其嵌入到数据包头以在路由时绕过。
TRANS 的信任值评估采用直接信任值作为信任评估

的唯一信任信息来源,在短时期内有效控制了由信任

评估带来的能量消耗,但如果将其他节点的间接信任

也用于信任评估的话,则能增加信任值评估的有效

性,在长时期内达到节省整个网络的能量消耗。
文献[7]提出了一个架构完整的无线传感器网

络的通用信任管理模型 RFSN (Reputation Based
Framework for Sensor Betworks),通过节点行为的历

史记录更新计算节点的直接信任值和推荐信任值。
一些攻击者可以通过共谋方式获取高的信任评级,
而 RFSN 将推荐节点自身的信任评级作为权重参

数,能够有效抵御这类共谋攻击。 某些恶意节点得

知被归类为恶意行为节点时,通过伪造新的身份重

新加入网络中造成威胁,即洗白攻击,为避免此类攻

击行为,在 RFSN 中,各节点在网络初始状态下互不

信任,即采用较低的初始信任值以增加攻击者的成

本。 但在无线传感器网络中,采用低初始信任值虽

然在某种程度上能抵制洗白攻击,但同时也大大增

加了网络信任评估的时间成本。
文献[8]提出了一个基于群组结构的无线传感

器网络信任管理机制 GTMS(Group鄄Based Trust Man鄄
agement Scheme),采用分布式信任管理机制,在簇

内、簇头和簇间分别有各自的信任值,通过网络分级

评估计算节点的信任值。 此外,GTMS 采用 0 到 100
的整数计算信任值以减少信任信息的存储和交互代

价。 但是由于 GTMS 将簇间的群组信任值作为一个

整体,因此存在一定局限性,即群组中的各成员节点

必须固定,一旦簇内节点消亡或有新的成员节点加

入,则该群组的信任值就需要重新评估。
另外还有一些文献从无线传感器网络的数据容

错[9]和数据融合[10-11],以及簇头选举[12]等方面针对

不同的应用背景提出和建立了各种信任管理模型。

2摇 能量有效信任模型

传感器节点由多种不同类型的敏感元件监控感

应监测范围内的环境数据,通过无线网络路由协议

(平面或分层路由协议)将数据传输给相邻节点或

簇首节点,最终达到向 Sink 节点或基站报告事件的

目的。 无线传感器网络的信任管理模型的基本思想

是采用直接信任值和推荐信任值对节点的信任度进

行综合评估,通过记录各节点间的历史交互行为计

算直接信任值,根据信任群组间的推荐形成推荐信

任值或声誉值,从而对节点未来的行为进行预测,及
时将恶意节点从网络中剔除。

无线传感器节点的计算、存储、通信能力有限,
性能易受网络环境、节点电量等因素影响,与 P2P、
网格等传统网络节点的行为表现并不相同,因此传

感器节点的性能降低未必是恶意行为,特别是对于

多功能集成智能传感器节点而言,一种功能降低并

不影响其他功能的实现。 EETM 模型将节点行为与

节点当前性能相关联,在节点的性能基础上评估其

信任值,增强了节点的使用效率,从而降低了能量消

耗,延长网络的整体寿命。
2. 1摇 网络模型

在平面结构的无线传感器网络中,所有节点处

于平等地位,具有完全一致的功能。 网络中没有中

心节点,拓扑结构简单,一般采用自组织协同算法。
本文设定为平面式的网络结构,所有节点均为静止

的,每个节点均能采集数据,同时也能作为中继节点

进行数据转发,节点间以多跳方式向 Sink 进行事件

报告和数据传输。 本文采用分布式信任管理方法,
每个节点上维护和管理一个信任表,记录和更新邻

居节点的信任值信息,当节点的信任等级低于可信

阈值时,将其加入黑名单由 Sink 广播给所有节点。
2. 2摇 信任状态与信任值定义

信任管理机制将信任值作为事件报告[9] 和路

由选择[6,12]的评价参数,参与到事件报告和路由选

择的管理中,以确保数据与节点的可靠性[13]。
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目前信任值表示方式主要有两种:连续信任值和

离散信任值。 本文采用[0,1]的实数来计算信任值,
以提高信任评估的准确性,同时考虑无线通信的开

销,又基于连续信任值对节点的信任状态进行评级,
信任状态的评级数量可以由具体的网络应用背景决

定,一般而言,为满足信任管理系统的基本要求至少

分为可信状态、不确定状态和不可信状态,即 N逸3。
本文将信任状态划分为 5 种,即 N=5,stater(vi)

表示节点 vi 第 r 轮的信任状态,定义为:

stater(vi)=

VT f臆T r(vi)<1

T g臆T r(vi)<f

U h臆T r(vi)<g

S l臆T r(vi)<h

D 0臆T r(vi)<

ì

î

í

ï
ï
ï
ï
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ï
ïï

ü
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ý
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ï
ï
ï
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ï
ïïl

(1)

其中 VT,T,U,S,D 表示信任的 5 种状态,分别为极

可信状态、可信状态、不确定状态、可疑状态和不可

信状态,节点 vi 的当前信任状态依据其当前的信任

值来判断。 T r( vi)为节点 vi 第 r 轮的信任值,其定

义将在下文中表示。 参数 f,g,h,l 表示各信任状态

阈值,用于划分信任状态,其中 f r+1,gr+1,hr+1, lr+1 表
示第 r+1 轮的信任状态阈值,分别定义为:

f r+1 =
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其中 VT,T,U,S 分别代表极可信、可信、不确定和

可疑状态下的节点集合,将四种信任状态下各节点

集合当前的平均信任值与初始 f0,g0,h0,l0 值进行

平均取值,从而实现节点信任状态具备自适应性。
其中,信任状态阈值参数初始值 f0,g0,h0,l0 的设定

由具体的应用场景决定,在本文实验中分别设定为

0. 8、0. 6、0. 5 和 0. 3。 为计算方便,用整数形式映射

信任状态值 SV,本文设定为 SV = {2,1,0,-1,-2},
其中正区间表示极可信和可信状态,负区间表示可

疑和不可信状态,0 表示不确定状态。 节点的初始

信任状态的预定义方式一般有两种[1]:全部节点统

一初始化为相同的信任状态,或经过一个初始化阶

段进行信任状态初始化。 另外,对于信任状态的初

始化方法有三类[1]:高初始值、低初始值和中间值。
本文采用统一初始状态方式和高初始值方法,初始

状态下所有节点的信任状态均设为可信状态,即假

设网络建立的初始阶段比较安全,整个网络属于一

个组织所有,具有天然的彼此信任的基础,采用乐观

的信任态度以缩短节点信任评估的时间开销。
在滑动窗口 W 下,记录两节点间交互的成功次

数 si,j和失败次数 ui,j,成功记为 1,失败记为 0,如
图 1所示。

图 1摇 EETM 的滑动窗口机制

各节点记录和维护自己的信任值表,向相邻可

靠的节点传输数据,基于数据转发率评价其他节点

的行为,同时每隔一段周期更新当前第 r 轮相应节

点的直接信任值和间接信任值信息。
在滑动窗口 W 下,基于统计学的 beta(琢,茁)分

布函数,其中 琢,茁 为两个参数,令 琢 = si,j+1,茁 = ui,j+
1[14],定义节点 j 在节点 i 上的直接信任值 DTi,j为:

DTi,j =
si,j+1

si,j+ui,j+2
(3)

节点 j 在节点 i 上的间接信任值 ITi,j定义为:

ITi,j =
移

k沂VT胰T
SVi,k·DTk,j

移
k沂VT胰T

SVi,k

(4)

其中 SVi,j中表示节点 j 在节点 i 上的信任状态值,k沂
VT胰T 表示节点 k 来自于信任状态为极可信状态

VT 和可信状态 T 的节点集合,即节点 j 在节点 i 上
获得的间接信任值 ITi,j是由所有可靠节点计算得到

的,对于不确定状态和可疑状态节点的推荐信任值不

予考虑。
在无线传感器网络的信任管理中,为尽可能减

少节点间不必要的查询和计算,同时保证足够的交

互次数以预测节点行为,本文在不同阶段分别采用

不同的信任值计算方式来计算节点间的信任值,节
点 j 在节点 i 上的信任值 Ti,j定义为:
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Ti,j =

ITi,j | HIi,j |臆W
姿·DTi,j+(1-姿) ITi,j W< |HIi,j | <2W
DTi,j | HIi,j |逸2

ì

î

í

ï
ï

ïï W
(5)

其中 | HIi,j |表示节点 j 与节点 i 交互的次数,W 表示

滑动窗口的大小。 当节点间交互次数不大于 W 时,
信任值 Ti,j即为间接信任值,当节点间交互次数不小

于 2W 时,信任值 Ti,j即为直接信任值,否则信任值

由直接信任值和间接信任值共同计算得到。 其中参

数 姿 表示直接信任值的权重,姿=
|HIi,j | -W

W 。

本文采用分段函数计算综合信任值,以减少无

线传感器网络的通信代价。 只有在节点间交互次数

不足以准确评估信任值时,节点向邻居节点发送推

荐信任请求。
2. 3摇 执行度与节点能力

Rasch 理论是项目反应理论中的一种模型,由
丹麦数学家和统计学家 Georg Rasch 提出的一个潜

在特质模型,并在心理学、教育学、统计学和医学中

得到了广泛的应用。 通过个体在项目上的表现来测

量不可直接观察的、潜在的变量,如态度、能力等等。
根据 Rasch 模型的基本原理,个体对任务所做出的

反应概率可以用个体的能力与该任务难度的一个关

于被试者的能力与任务难度的差异值的指数函数来

表示。 对 Rasch 模型中的客观测量有两个基本要

求[4]:1)对于任何任务,能力高的比能力低的个体

有更大的可能性成功;2)对于任何个体在容易任务

上的表现应始终好过在困难任务上的表现。 Rasch
模型基本原理的计算方法表达为 P { Xmi = 1} =
e茁m-啄i

1+e茁m-啄i
,其中 P{Xmi =1}表示随机选择第 m 个被试

者对任务 i 做出成功反应的概率;茁m 是是被试者 m
的能力水平;啄i 表示任务 i 的难度参数;e 是自然

指数。
基于 Rasch 的基本理论,定义节点的执行度为:

E i,j =P(茁i,j,啄k)=
e茁i,j-啄k

1+e茁i,j-啄k
(6)

其中 茁i,j代表节点 i 观测到的节点 j 的能力,啄k 代表

任务类型为 k 的难度,P(茁i,j,啄k)代表能力值为 茁i,j

的节点在执行难度值为 啄k 的任务时成功的概率,即
节点 j 在节点 i 上的执行度 E i,j。 当 E i,j = 0. 5 时,表
示节点 j 当前的观测能力与任务难度相当,成功完

成该任务的概率为 50% 。
由于节点的能力水平受节点当前的剩余能量和

物理环境等多种综合因素影响,因此无法通过具体

的物理参数直接计算获得节点的能力值,本文用信

任值预测节点行为能力,且仅当节点 j 在节点 i 上的

信任状态发生改变时,更新计算节点 i 对节点 j 的观

测能力值 茁i,j,定义为:

茁i,j = ln Ti,j

1-Ti,

æ

è
ç

ö

ø
÷

j
(7)

根据实际的无线传感器网络应用背景(如根据

数据传输类型)预先设定标准任务,并确定各项标

准任务的难度参数 啄k 和难度种类本文设定任务的

难度种类为 5 种, 啄k = {2,1,0, - 1, - 2},其中由

Rasch 基本理论的难度参数定义可知,难度参数值

越高代表任务的难度越高。

3摇 EETM 算法

EETM 信任模型采用多跳的形式传输数据,采
用分布式信任管理结构,由各节点管理和维护相邻

节点的信任信息,在其信任值表中记录各邻居节点

的信任值信息,包括节点的直接信任值、间接信任

值、信任状态、观测能力值和节点执行度等信任信

息。 算法详细描述了 EETM 算法,基于信任路由协

议选择下一跳节点以实现可靠的数据转发,同时根

据数据转发率,记录下一跳节点的行为结果,每隔一

段时间,更新邻居表中所有节点的信任值信息。

算法:EETM 算法

for 节点 j 从节点集合 VT,T 中随机选择

摇 if Ei,j<0. 5 then
摇 摇 Request(下一节点);
摇 else 节点 i 发送事件数据

摇 摇 if 数据成功转发 then
摇 摇 摇 Set 行为记录值为 1;
摇 摇 else Set 行为记录值为 0;
摇 摇 end if
摇 end if
end for
for
摇 if | HIi,j | < =W
摇 摇 Request 间接信任值从可信节点集合中

摇 摇 Update( ITi,j)
摇 摇 Ti,j = ITi,j

摇 else if | HIi,j | >W
摇 摇 Update(DTi,j)
摇 摇 if | HIi,j | >2W
摇 摇 摇 Ti,j =DTi,j

摇 摇 else Ti,j =姿·DTi,j+(1-姿)·ITi,j

end for
Update( f,g,h,l)
for
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摇 Update(SVi,j)
摇 if SVi,j屹前一状态值 then
摇 摇 Update(茁i,j)
摇 end if
end for

4摇 实验分析

4. 1摇 仿真环境

根据本文前面所述的网络模型,采用 TRMSim[15]

仿真平台对 EETM 模型和 RFSN 进行了一系列模拟

实验,分别在能量消耗、事件报告率、恶意节点检测率

三个方面对实验结果进行分析,与 RFSN 信任模型进

行比较,RFSN 是一个较为完整的无线传感器网络信

任管理系统,在同领域中得到广泛认可。 本文提出的

EETM 与 RFSN 信任管理系统类似,均采用直接信任

和间接信任两种信任评估方式进行计算,同时与

RFSN 信任管理系统所采用的数学方法相同,均利用

beta 分布函数方法计算直接信任值,而该方法具有计

算方法简单、计算量小等特点。 因此本文将 RFSN 作

为与 EETM 信任模型的实验比较分析对象。
基本的实验参数如表 1 所示。

表 1摇 实验参数

参数 数值

节点数量 72
范围 100 m伊100 m

事件感应距离 20 m
节点初始能量 2 J

Ereceiving 1 nJ / bit
Eelec 50 nJ / bit
着fs 10 pJ / (bit·m-2)
着emp 1. 3 pJ / bit

4. 2摇 实验结果分析

图 2 显示了在恶意节点比率分别为 10% 和

30% ,的网络环境中剩余节点的平均能量的比率。
随着实验轮数的增加,我们观察到经过 15 轮的时间

周期之后,采用 EETM 信任模型,网络中所剩余的能

量要与采用 RFSN 信任模型相比高,且随着时间的

增长,两者差距越来越大,说明 EETM 模型能够明显

降低节点的能量消耗。 实验中,在 15 轮周期之前两

者无能量差异的原因在于,此时无论是 RFSN 还是

EETM 信任模型,由于信任证据信息不足,即节点间

的交互次数尚未满足对信任值进行评估的数量,因
此,信任系统也没有正式参与到节点的路由选择中。

图 3 显示了恶意节点比率分别为 10% 、20% 、
30%和 40%的网络环境中,从源节点探测到事件数

图 2摇 平均能量消耗比率

据开始经过多跳路由转发,到达目的 Sink 节点后的

平均事件数据报告率。 我们观察到无论是哪一种恶

意节点比率,EETM 的事件数据报告率都高于 RFSN
的事件数据报告结果,特别是当恶意节点数量在

10%左右时,两者差距最显著。 随着恶意节点比例

增高,两者差异不是很明显,但 EETM 的结果仍好于

RFSN 信任模型。

图 3摇 平均事件数据报告率比较

图 4摇 恶意节点比率对事件检测的影响

图 4 显示了恶意节点比率分别为 10% 、20% 、
30%和 40%的网络环境中,每组 5 次随机模拟实验

的平均恶意节点检测率。 我们观察到使用 EETM 进

7451



传摇 感摇 技摇 术摇 学摇 报
www. chinatransducers. com 第 25 卷

行恶意节点检测时,恶意节点的检测率均达到了

80%以上,结果大大好于 RFSN 信任模型的恶意节

点检测率。
图 5 显示了 40 轮评估周期中,网络所剩余的存

活可用节点数量的变化。 我们观察到在第 18 轮评

估周期之后,采用 EETM 信任模型的存活可用节点

的平均数量均要高于 RFSN 信任模型,因此,从实验

结果可以说明 EETM 信任模型能够延长网络的整体

生存周期。

图 5摇 网络生存期分析

5摇 结论

本文提出的 EETM 信任模型引入节点能力作为

信任度的度量参数,将节点性能与节点的信任值相

关联,提出节点执行度这一概念,确保节点信任评估

的公平性。 另外为减少无线传感器通信代价,采用

分段式计算综合信任值。 仿真试验结果表明 EETM
信任模型能够有效识别网络中的恶意节点,提高事

件报告率,降低了信任机制在平面结构的无线传感

器网络应用中带来的额外开销,提高了节点的使用

率,延长了网络生存周期。
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