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一种新的无线传感器网络恶意节点追踪方法*

曾梅梅,蒋摇 华*,王摇 鑫
(桂林电子科技大学计算机科学与工程学院,广西 桂林 541004)

摘摇 要:无线传感器网络中缺少单一可信的路由设备,存在中间节点篡改包标记的问题,为解决这一问题,提出一种改进的

节点采样包标记算法。 该算法通过对 ID 和数据包进行 HASH 运算来产生水印,并把水印概率性标记到相应的标记区中,Sink
节点根据标记信息来实现对恶意节点的追踪。 该算法能够有效地抵抗串通节点更改标记,把恶意节点定位在一跳范围之内。
实验表明,改进后的算法可以有效地追踪到恶意节点,并将该方法与基于边标记的追踪方法进行对比,定位成功率得到提高。
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摇 摇 无线传感器网络广泛地应用于生活、军事、农
业、环境监测、智能家居等领域。 通常,无线传感器

网络工作环境比较恶劣,存在严重的安全威胁[1]。
此外,无线传感器网络的无人照管操作使得传感器

节点易于被敌方物理性地控制,从而成为恶意节点,
并获得节点自身存储的信息,包括密钥等机密信

息[2]。 这些恶意节点将会对网络产生巨大的危害,
比如虚假信息注入[3],就是一种由恶意节点发起的

严重攻击。 恶意节点可以注入大量的虚假流量,并
随着路径前进发送到 Sink 节点,将导致应用程序失

败、能量和带宽耗费等严重的问题。 对于 DOS 攻

击,目前主要解决方案是在节点上进行过滤虚假数

据包来减缓危害,但无法在攻击后进行主动防御。
针对数据包过滤的不足,本文重点研究主动防

御问题,即如何在传感器网络中定位到恶意节点,进
而采取相应的主动防御策略。 如果能够获知恶意节

点的位置,就可以把它们从网络中隔离或移除,从根

本上消除了攻击发生的可能性。 然而,在无线传感

器网络中,准确定位恶意节点存在很大的困难。 一

方面,无线传感器网络的架构不同于互联网,节点既

是主机又是路由器,而且每个节点都是平等的,缺少

可信任的路由设施。 另一方面,存在串通节点配合

源恶意节点进行攻击,它们不但共享密钥,而且可以

应用合理的方法操纵数据包来掩盖它们的路径,这
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些篡改攻击比起简单增加虚假流量更复杂。 由于互

联网下的 IP 追踪技术较少考虑到串通节点配合情

况[3-5],不能直接应用于无线传感器网络上。 针对

这一问题,本文在包标记框架的基础上,提出一种适

用于无线传感网络下恶意节点溯源追踪的算法。

1摇 相关工作

在无线传感器网络中,虚假信息注入攻击是一

种重要的安全威胁,该领域的研究主要集中于途中

过滤和广播认证的方法[3,7-10]。 途中过滤[3,7-8],即
在虚假数据包到达 Sink 节点之前进行路由过滤,该
方法只能暂时地减轻危害,不能够定位并隔离恶意

节点,从而无法阻止恶意节点继续注入虚假信息,甚
至这些数据包可能经过多跳后才被发现,此时虽可

以对其进行过滤,但它们已经消耗合法节点的能量。
文献[9]提出一种叫做 CAPTRA 的广播认证方法,
通过充分利用节点发送分组信息时的广播特性来进

行追踪。 节点利用布隆过滤器(Bloom Filter)的数

据结构来节约存储分组信息所要消耗的内存。 当转

发节点接收到分组时,附近的监听节点也会收到该

分组信息,都对分组信息进行提取,把所提取出来的

部分信息作为分组摘要,并把上一跳转发节点的标

志等信息一起存储在过滤器中。 这种方法不足在于

追踪过程需要反复迭代,消耗大量通信和内存。 文

献[10]提出一种基于公钥密码体系的广播认证方

法,将恶意节点定位在两步范围内,但是传感器节点

的能量和计算能力的限制,它所采用的公钥体系方

法将不适用于传感器网络。 近年来,开始有研究提

出基于包标记[11-13] 的方法。 文献[12]提出了一种

概率性嵌套包标记方法(PNM),为了保护上游节点

在数据包上的标记,每个转发节点以嵌套方式标记

数据包,防止串通节点掩盖数据包经过节点的位置,
或者是串通节点自身的位置。 但是,随着节点不断

地被加密标记,数据包越来越大,将明显的加重网络

通信负载。 文献[13]提出一种基于边采样追踪方

法,通过对节点的 ID 进行两次加密,防止泄露包标

记的信息。 由于仅对 ID 加密,随着多个数据包的传

送,将造成串通节点可以复制数据包中加密节点的

信息,从而伪造其他无辜节点,而不能精确定位到恶

意节点,甚至可能误定位到无辜节点。
根据以上情况,本文提出一种适用于无线传感

器网络的溯源追踪方案。 该方案采用对称密钥方

法,利用包头中的两个节点域,根据某一概率对数据

包和 ID 进行 HASH 产生水印,然后把水印标记到节

点域中,实现恶意节点地溯源追踪。 实验结果表明,

基于水印的追踪方法的计算量和网络通信量较小,
同时具有较高的安全性和恶意节点定位准确率。

2摇 解决方案

2. 1摇 基础概念

假设每个传感器节点都有一个唯一的 ID 标识

符,节点的位置在传感器网络部署后相对固定不再

移动,节点之间的通信是通过多跳无线通道来完成

信息传递。 同时,假定数据包传输的路径相对稳定,
即在短时间内是不会频繁改变,每个节点都只有唯

一的下一跳节点。
源恶意节点:发送大量虚假数据包的节点,如图

1 中的节点 S。
串通节点:在前转路径上,通过伪造标记或删除

标记,协同源恶意节点注入虚假信息等,如图 1 中的

节点 X。
恶意节点:包括串通节点和源恶意节点。
定位节点:溯源追踪方案定位到的节点。
定位成功:即定位节点是恶意节点或者是在恶

意节点的下游一步邻居范围内。

图 1摇 攻击示意图,节点 S 与 X 是被俘获节点

图 2摇 标记方法

2. 2摇 标记算法

每个数据包都含有两个节点( node)区域,如
图 2 所示。 其中,node1 区域用于记录靠近源节点

的节点信息,node2 区域用于记录靠近 Sink 节点的

节点信息。 设原始数据包为 M,节点域初始值为

null;任意节点 n 与 Sink 节点共享一个密钥 K 和一

个单向函数 H,H 用于产生节点 ID 和数据包的水

印。 当节点 i 收到数据包时,首先根据概率 p 来确

定是否标记此数据包。 如果确定要标记,则产生节

点相应的水印 W=H( id | key | M)并进行标记。 标记
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过程如下:
检查 node1 域是否为空:淤若(node1)为空,将

Wi 标记在 node1 域中;于若不为空,则检查 node2
域是否为空;盂若(node2)为空,则把 Wi 标记在此

node2 域中;榆若不为空,则节点覆盖 node1 域进行

标记,并把 node2 域置为 null,算法伪代码如表 1
所示。

表 1摇 标记算法

算法 1:基于水印的标记算法

输入:M摇 / /原始数据包

P摇 / /标记数据包的概率

i摇 / /节点的 ID(唯一标识符)
key摇 / /节点与 Sink 节点共享的密钥

输出:数据包标记

步聚:节点 i 随机产生一个小于 1 的数据 x
摇 摇 如果 x<p
摇 摇 摇 那么摇 提取数据包 M,产生节点相应水印 Wi =H
(key | i | M)
摇 摇 摇 如果摇 M. node1 = =null and M. node2 = =null
摇 摇 摇 摇 那么 Wi =H(key | i | M)寅M. node1
摇 摇 摇 否则 M. node2 = =null
摇 摇 摇 摇 那么 Wi =H(key | i | M)寅M. node2
摇 摇 摇 否则

摇 摇 摇 Wi =H(key | i | M)寅M. node1
摇 摇 摇 摇 M. node2 =null

2. 3摇 追踪算法

Sink 节点维护一张表,表项为{ id,key},其中,
id 是节点唯一标识符,key 是节点与 Sink 节点对应

的密钥,以及一个安全单向函数 F1,用于提取水印

中的节点 ID。 在追踪节点算法中,Sink 节点存储四

个集合 un_set,dn_set,e_set,s_set。 当节点收到一个

标记包时,分别提取数据包的 node1 和 node2 区域,
通过解密函数 F1 获取标记节点的 ID,分别记为 id_
u 和 id_d,其中 id_u 这类节点称为上游节点,并存

入 un_set 集合里;id_d 这类节点称为下游节点,并
存入 dn_set 集合里;同时把( id_u,id_d)存放在 e_
set 集合里,当收集到足够多的数据包时,就可以构

建出攻击的路径;s_set 初始为空,收到标记包后进

行存放 id_u,当 id_u 节点出现在 dn_set 集合里或者

id_d 节点出现在 s_set 集合里,则把它从 s_set 中移

除,不断地进行更新,存放的唯一节点就追踪到的目

标节点,具体算法伪代码如表 2 所示。
根据图 1 所示,假设源恶意节点和串通节点都

不标记的情况,Sink 节点收到标记包经过解密后的

标记 ID 和通过追踪算法得到四个集合的结果,如
表 3所示。

表 2摇 追踪算法

算法 2:基于水印的追踪算法

输入:F1摇 / / W=H(key | id | M)到 id 的解密函数

id_s摇 / /表示 Sink 节点的 ID
输出:s_set,e_set
步聚:初始化 s_set,e_set,un_set,dn_set
摇 摇 每收到一个数据包就进行下列循环

摇 摇 如果 M. node2 = =null and M. node1! =null
摇 摇 摇 那么 id_u饮F1(M. node1)
摇 摇 摇 摇 如果 id_u埸un_set 且 id_u埸dn_set
摇 摇 摇 摇 那么把 id_u 加入 un_set,s_set
摇 摇 摇 摇 摇 把( id_u,id_s)加入 e_set
摇 摇 否则 M. node2! =null
摇 摇 摇 那么 id_d饮F1(M. node2)
摇 摇 摇 摇 id_u饮F1(M. node1)
摇 摇 摇 摇 把 id_u 加入 un_set
摇 摇 摇 摇 把 id_d 加入 dn_set
摇 摇 摇 摇 把( id_u,id_d)加入 e_set
摇 摇 摇 摇 如果 id_u埸dn_set
摇 摇 摇 摇 摇 那么把 id_u 加入 s_set
摇 摇 摇 摇 否则

摇 摇 摇 摇 摇 把 id_u 从 s_set 中移除

摇 摇 摇 摇 摇 把 id_d 从 s_set 中移除

摇 摇 摇 摇 如果 id_d沂s_set
摇 摇 摇 摇 那么把 id_d 从 s_set 中移除

摇 摇 摇 摇 摇 把 id_u 从 s_set 中移除

摇 摇 注:为简化伪代码,使其更通俗易懂,伪代码中的移除和

加入操作都是先把节点 ID 和相应的集合进行比较,从而避

免重复加入或者无值进行移除的情况。
表 3摇 Sink 节点追踪示例表

标记 ID un_set dn_set s_set e_set

(7,8) 7 8 7 (7,8)

(3,5) 3,7 5,8 3,7 (7,8)(3,5)

(5,7) 3,5,7 5,7,8 3 (3,5,7,8)

(2,3) 2,3,5,7 3,5,7,8 2 (2,3,5,7,8)

(3,6) 2,3,5,7 3,5,6,7,8 2 (3,6)(2,3,5,7,8)

(6,8) 2,3,5,6,8 3,5,6,7,8 2 (3,6,8)(2,3,5,7,8)

(8,null) 2,3,5,6,8 3,5,6,7,8 2 (3,6,8)(2,3,5,7,8)

(1,5) 1,2,3,5,6,8 3,5,6,7,8 1,2 (1,5)(3,6,8)(2,3,5,7,8)

(1,2) 1,2,3,5,6,8 3,5,6,7,8 1 (1,2,3,5,7,8)(3,6,8)

3摇 安全性分析

如图 1 所示,节点 S 和节点 X 是被俘获节点,
源恶意节点 S 发送大量虚假数据,节点 X 串通节点

S 对数据包进行转发的同时,还可以对数据包中的

标记进行修改或者删除。 下面针对几种典型的攻击
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模型,对本方案的安全性进行分析。
不标记:节点 S 对本身产生的数据包不进行标

记,则 Sink 节点可以追踪到节点 S 的下游节点 1。
移除标记:节点 X 串通节点 S 发送虚假信息,

并把在节点 S 与节点 X 之间所有标记进行随意删

除的情况。 本文方案将每个节点的 ID 标记和数据

包进行 HASH 产生水印,假设节点每次传送的数据

是随机的,则节点 X 不能选择性的对某一个特定的

ID 标记进行删除。 如果节点 X 把所有的标记都删

除掉,同时不进行标记或者错误标记节点 X 本身信

息,则 Sink 节点也可以定位到 X 的下游节点 5;或
者是正确标记,那么可以定位到串通节点 X。

更改标记:节点 X 更改上游节点的标记。 因为

节点的 ID 与数据包 M 进行 HASH 产生水印,不同

的数据包 M,所产生的水印就是不同的,所以节点 X
无法获得上游节点的信息来进行更改标记,如果进

行随机地更改标记,依然存在部分标记包能够到达

Sink 节点,从而追踪到节点 S 或者节点 1。 如果节

点 X 可能更改全部的数据包标记,并且自身不进行

标记或者错误标记数据包,则可以追踪到节点 5;如
果进行正确地标记,则可以追踪到节点 X。

选择性丢弃:节点 X 随机地选择丢弃上游节点

的标记。 节点 X 不知道所丢弃标记的 ID,所以不能

针对性的去选择删除同一 ID 的标记,不能进行全丢

弃,同样存在部分标记包能够到达 Sink 节点,从而

追踪到节点 S 或者节点 1。
从以上分析可以得出,本文方案能够应对几乎

全部的攻击类型,因此具有很强的实用性。

4摇 实验仿真与结果分析

根据赠券收集(Coupon Collector)问题[3],Sink
节点收到攻击路径上所有 d 个节点的不同标记包的

期望为 dlnd+O(d)。 Sink 节点接收到一个距离攻

击者 i 跳的节点标记的数据包的概率是 p(1-p) d-i,
当 i=1 时概率最小,假设攻击路径上所有节点的标

记包到达 Sink 节点的概率都为 p (1 - p) d-1,那么

Sink 节点收到一个标记包的概率是 dp(1 - p) d-1,
Sink 节点完成路径重构需要的攻击包总个数 X 的

期望值是 E(X)< lnd
p(1-p) d-1。 假设路径长度已知,可

以通过计算 lnd
p(1-p) d-1 最小值来得出标记概率。 假

设 f ( p) = p ( 1 - p) d-1, 根据 f ( p) 的最大值与

lnd
p(1-p) d-1的最小值相等,本文通过求 f(p)的最大值

来得出标记概率。
假设 f(p)= p(1-p) d-1,所以对公式 f(p)求导

如下:
d
dp( f(p))= (1-p) d-1+(d-1)p(1-p) d-2 =

(1-p) d-2(1-dp) (1)

因为 p沂(0,1),由式(1)可知,当 p= 1
d 时,f(p)

取得最大值,即 dp=1 时, lnd
p(1-p) d-1取得最小值。

实验在 windows7 环境下,采用 CYGWIN+NS2 的

仿真软件,对算法进行验证。 实验采用随机图,为保

证网络连通性,传感器网络模型的主要参数如下:有
400 个节点平均分布为 800 m伊800 m 平坦区域 A 范

围内,其中有一个是 Sink 节点在传感器区域 A 之外,
如图 3 所示。 根据不同跳数,由 dp =1 来设定固定概

率的大小,如图 4 所示,当节点跳数 d<10 时,Sink 节

点只要收到 17 个数据包,其中接收到含有标记的数

据包可达 92% 。 同样,在 d=20 跳或 30 跳,分别需要

46、55 个数据包就可以达到 90% ,结果表明只需要较

少的数据包,Sink 节点就可以收到所有节点的标记,
尽可能少的耗费传感器节点能量和带宽。

图 3摇 传感器节点随机分布图

图 4摇 Sink 节点收集到标记的概率

源恶意节点随机产生的数据包 M,由中间节点

根据概率 p 确定是否进行标记,确定标记的信息是

通过 HASH 算法根据密钥不同对数据包产生一段

长度为 64 bit 的水印,并根据标记算法进行相应地
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标记。 根据对基于边标记追踪算法的理论分析,它
所采用的是仅对节点的 ID 进行两次加密的方法来

进行追踪,存在标记信息能够被串通节点所获悉并

进行篡改的情况,因此本文选用此算法与 PWM 进

行对比。 不同跳数下节点成功定位所需要的数据包

数量不同,针对数据包数量是 200、400 分别从 5 跳

到 50 跳进行实验,根据图 5 所示,200 个数据包在

20 跳范围内,定位成功率为 99% 。 根据图 6 所示,
400 个数据包在 40 跳可以达到 90% ,并与基于边标

记的方法[12]进行对比,数据包数量为 200、400 定位

的成功率分别提高了 11. 7%和 13. 1% 。

图 5摇 发送 200 个数据包,节点成功定位的概率

图 6摇 发送 400 个数据包,节点成功定位的概率

在提高网络的安全性同时,本文对提高安全性

的代价进行分析如下:采用水印技术的追踪方法,节
点在标记的算法中,时间复杂度为常数级;Sink 节

点在重构路径的时间复杂度为 O(n)。 由于节点的

通信消耗远远大于计算能耗,而且本文采用是轻量

级的水印技术,所以计算能耗可以忽略不计[1]。
根据无线传输能量模型[14],数据包在单跳传

输 /接收 1 bit 信息所需的能量:

Eb =E t+Er+
Edec

l (2)

其中,Eb 表示节点的总能耗;E t 和 Er 分别表示传输

和接收状态下的能量消耗,Edec表示数据包解码能

量,可以忽略不计。 l 表示有效负载。
由式(2)可得,

Eb = k1+k1
(琢+τ)

l +
k2

l (3)

其中,k1 表示传输 1 bit 有用信息所消耗的能量;k2

表示无线电收发部件启动时所消耗的能量;琢 表示

数据包的头部;τ表示数据包的尾部。 两个节点域

都标记,则数据包的能耗情况如式(4):

E忆b = k1+k1
(128+琢+τ)

l +
k2

l (4)

标记数据包能耗最大增加 k1
128
l ,为了突出标

记产生的能耗,本文针对考虑可靠性较好的网络,即
数据包越长越好的情况。 采用 RFM-TR1000 收发

器时,可以计算出 k1 = 1. 85 滋J / bit,k2 = 24. 86 滋J /

bit,取 l=128 byte 进行计算。 计算可得,E忆b =Eb+
k1

8 ,

标记的数据包仅仅多消耗 0. 02 滋J,为提高安全性所

付出的能耗代价是可以承受的。

5摇 结论

目前虚假信息注入攻击越来越受关注,但是现

有的方法绝大多数都是通过途中过滤来被动地减小

攻击产生的危害。 基于水印方法的追踪方法是一种

在存在串通节点的情况下,采用主动防御定位到恶

意节点的方法,最后可以结合物理性移动或者网络

隔离,彻底解决恶意节点所产生的危害。 本文通过

安全性分析和仿真实验证明了 PWM 方法,在恶意

节点危害到网络之前,能够定位到恶意节点,有效地

防止虚假信息注入。 下一步将进行如下的研究:淤
在当前的无线传感器网络平台上进行实验来评价

PWM 的性能;于研究如何在网络检测[15] 和隔离追

踪到的恶意节点。
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