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Abstract:Due to harsh environment and limited resources,nodes are prone to missed alarm and false alarm errors
when in the process of running,so fault鄄tolerant event detection methods attract much attention in recent years. But
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C th / m detection idea in radar target detection, and propose a detection method based on spatial鄄temporal
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无线传感器网络环境下的一种轻量级事件容错检测算法*

董传明1,刘克中1,2*,罗摇 广2,金湖庭3
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摘摇 要:由于节点经常布置于恶劣的环境中以及节点自身资源的有限性,节点在运行过程中容易发生漏警错误和虚警错误,因
此容错的事件检测方法受到了广泛的重视与研究。 但传统方法在性能上表现出计算复杂度高和能耗大的特点,针对此,引入雷

达目标检测中 Cth / m 的检测思想,提出一种基于时空特性的检测方法。 该方法通过观察节点采样值数据变化率与时间特性相似

度来判断是事件发生还是节点出错。 方法在一次迭代过程中,节点只需做 m 次距离比较和一次邻居状态查询,根据节点间的空

间特性做出决策,表现出轻量级和低能耗的特点。 仿真表明,方法还具有较低的漏警率和虚警率以及较高的故障识别率。 此外,
由于引入了节点可信度自适应调整机制,方法能够保证事件检测概率在迭代过程中一直保持较高水平,而不随时间恶化。
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摇 摇 无线传感器网络因价格低廉、配置灵活、抗毁性

强等一系列特点[1]被广泛应用于众多事件检测,如火
灾检测、化学物质泄漏检测等。 但由于网络通常部署

无人看守的地方,节点容易受恶劣环境的干扰,加之

节点自身资源的有限性,往往会引起节点信息采集错

误。 传感器节点容易产生的错误主要有漏警错误和

虚警错误。 漏警错误指事件发生了但节点未检测到;
虚警错误指事件未发生但节点虚报有事件发生。 在

实际应用中,我们期望这两类错误越小越好。

在无线传感器网络用于事件检测时,确保采集数

据的可靠性和消除检测错误的干扰,是事件检测需要

解决的一个关键问题。 张树奎等[2]提出了一种新的
分布式容错检测算法,通过构建的融合树获得事件检

测的属性值,将检测错误率控制在可接受的范围内。
Nguyen鄄Thanh N 等[3]基于证据理论设计了一种自适

应的事件探测器,该探测器通过比较采样数据与经验

分布对比,根据其符合程度来验证事件发生的假设成

立与否,从而实现事件检测。 文献[4]针对感兴趣的
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事件周围失效节点的识别问题,提出局部失效节点识

别和可容错的事件边缘监测算法。 这些方法能够获

得较好的检测效果,对事件区域检测具有一定的借鉴

意义,但这些方法未考虑数据在容错检测过程中的计

算复杂度,以及如何在保证纠错效果的同时延长网络

的生存周期等问题。
一般情况下,检测环境在短时间内不会发生改

变,传感器节点在较短时间内的检测值也是彼此相关

的。 因而可以利用节点的时间相关性对节点出现的

错误信息进行容错处理。 Ould鄄Ahmed鄄Vall E 等[5]考

虑了一种容错的事件检测方法,节点通过统计历史数

据来确定自己的出错概率,从而决定自己在邻域投票

中所占的权重。 但是,利用时间容错检测也有一定的

局限性,它只能对暂时性错误进行纠正,而对于永久

性错误的节点产生的错误束手无策;同时,由于节点

是离散分布在事件检测区域,而时间相关性是针对每

一节点的容错处理,单个节点有时不能对事件信息进

行完整表达,因而时间相关性的容错只能算是数据的

预处理,不能达到事件容错的目的。
相邻节点在检测环境中是具有空间相关性,利

用相邻节点间的相关的冗余信息对节点事件检测进

行容错处理。 文献[6-7]都利用邻居节点协作,通
过共同决策形成具有故障容忍能力的故障检测方

法。 黄日茂等[8] 采用一种基于邻居节点数据分析

的 WSN 故障检测方法,将节点数据与覆盖范围内可

信邻居节点的数据进行比较分析,判定节点是否故

障。 文献[9]提出了一种空间相关的事件容错检测

方法,当某节点检测到数据偏离了正常值,或者邻居

节点的检测数据超过了预定的阈值,则可能是某事

件发生或是节点出现故障。 以上算法要求邻居节点

间相互通信,会消耗较多的能量,尤其在算法较为复

杂时,网络寿命会受到严重影响。
随着时间的变化,当节点采集到的数据保持平

稳,一般认为该区域对传感器事件检测来说是时空

相关的[10],本文提出一种分布式的轻量级的事件容

错检测方法,该方法通过匹配节点采样值变化率与

时间特性的相似度来实现事件检测。 方法实现过程

中,节点只需要进行 m 次距离比较并询问一次邻居

节点就可以实现检测,因此算法是轻量级的。 在询

问邻居过程中,由于节点是 m 个采样间隔才交换一

次数据且每次交换的数据是节点决策后的二元信

息,所以算法是高能效的。

1摇 事件检测的过程

事件是指每个事件都可以看作由若干个事件属

性组合而成的,如火灾这个事件由温度、烟雾浓度、
光照强度等属性组成。 事件属性是事件本身固有的

性质,是事件最基本的、必然的、不可再分的特性,它
可以从某个方面表现事件。 火灾事件中,温度、烟雾

浓度、光照强度是不可再分的火灾事件本身的特性,
温度升高,烟雾浓度升高,光照强度的变化都是火灾

的表现。 本文对事件的检测是一个从模糊到清晰过

程,其分为 3 个步骤:发现准事件,基本认定事件,核
实精确事件。

因此,事件检测程序包括 3 个环节,第 1 个环节

为发现准事件,节点自身检测环节,节点通过匹配采

样值变化率与模式的关系初步判断事件是否发生。
为了进一步确认事件,节点还要询问邻居,节点根据

邻居状态和自身的状态确定是事件发生还是自身出

错,即第 2 环节。 第 3 环节为节点可信度调整环节。
可信度指节点检测到的数据可靠程度,可信度越大

的节点对邻居决策贡献越大,可信度越小的节点对

邻居决策贡献越小。 可信度调整的原则为:若节点

正确地检测到了事件,就增加其可信度,否则就减小

其可信度。
1. 1摇 节点自身检测

通过先验学习,抽象出检测区域中感兴趣的事

件的主要的事件属性—时间特性。 当事件发生时,
将节点采样值变化率与样本时间特性进行匹配。 假

设 n 个传感器节点均匀分布在感兴趣的区域,用于

检测某个特定事件。 特定事件的时间序列为

{s(驻T),s(2驻T),…,s(k)},k=驻T,2驻T,…,n驻T 时

间序列在 k 时刻的数据变化率(斜率)记为 r(k),则
r(k)= ( s(k)-s(k-驻T)) / 驻T。 根据先验经验,r(k)
作为事件的时间特性通常是可以预知的,且在节点

部署前已保存在节点的内存中。
节点以 驻T 为时间间隔进行均匀采样,并建立

缓存队列保存当前采样值 s( k)和前一时刻 s( k-
驻T)。 当 s(k)超过阈值 Sth,说明特定事件发生或节

点发生错误,这时节点启动事件检测程序,并记当前

时刻为 k=0。
当 s(k)超过阈值 Sth,节点启动事件检测程序。

如果是事件发生且节点可靠,那么节点采样值在 k
时刻的变化率与 r(k)应该相差不大,即满足式(1)。
但由于节点的不可靠性,正常节点采样值的变化率

在少数情况下无法满足式(1),而故障节点采样值

的变化率少数情况下能够满足式(1)。
s(k)-s(k-驻T)

驻T -r(k) 臆啄 (1)

为减小以上情况的影响,本文引入雷达目标检测
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中 Cth / m 的检测思想[10],即节点连续检测 m 次,若节

点采样值每次都大于 Sth且变化率满足式(1)的次数

(记为 C)超过 Cth,那么节点初步认为自己检测到了

事件,否则节点初步认为自己发生了错误。 为方便描

述,记正常状态下的节点状态为 Normal,记初步检测

到事件的节点状态为 SE,记初步发生错误的节点状

态为 SF。 节点自身检测算法描述见算法 1。
算法 1:节点自身检测

输入:节点采样值;输出:节点初步检测状态

% for each node
status=Normal;C=0;
while( s(·)臆Sth);% do nothing until sample exceeds threshold
% start event detection procedure
BufferLast = s(·);% create buffer
k=0;
% phase one:local detection
while(every 驻T time)do
摇 摇 k= k+1;
摇 摇 Buffer Current = s(k);
摇 摇 if s(k)>Sth && |(BufferCurrent鄄BufferLast) / 驻T-r(k) |臆啄
摇 摇 摇 摇 C=C+1;
摇 摇 end
摇 摇 BufferLast =BufferCurrent;
摇 摇 if k= =m
摇 摇 摇 摇 break;
摇 摇 end
end
if C逸Cth

摇 摇 status=SE;
else
摇 摇 status=SF;
end

1. 2摇 事件决策

节点自身检测是节点的自身行为,而自身检测

并不能将固有错误消除,其检测结果仍存在着不可

靠性。 由于通常事件都会覆盖一定的区域和多数节

点,于是节点可以通过询问邻居状态来确认事件是

否真实发生。 邻居节点是指某一节点检测范围内的

节点的集合,本文假设节点的检测范围是相同的,且
不随能量变化而变化。 在某一检测区域中,当一个

节点接受到另一节点作为邻居节点的请求后,将会

拒绝做其他节点的邻居节点。 当该节点同时收到两

个或两个以上的节点寻求邻居的请求时,节点优先

选择与自己距离较近的节点成为邻居,如果存在与

两个或两个以上节点的距离相等的情况,那么该节

点随机选择一个节点作为其邻居。 本文假设检测区

域的节点布置较为密集,任一邻居节点集合都有 2
个以上的邻居节点。

邻居节点在返回的数据包中会包含其自身检测

状态和数据可信度。 节点收到这些数据包后,做以

下运算:

W= 移
N

i = 1
着i·CR( i) (2)

其中,N 为节点邻居的个数;着i 反映了邻居的状态,
如果邻居为 SE 状态,那么 着i 取 1,如果为 SF 状态就

取 0;CR( i)为邻居节点 i 的可信度,CRself为节点自

身可信度。 处理完邻居的信息,节点得到处理值 W。
根据节点间协作检测的原则[11],如果节点自身

状态为 SE 且W>CRself·N / 2,那么节点认为自己正确

检测到了事件,状态转移为 Event;否则认为自己发

生了虚警错误,状态转移为 Fault。 如果节点自身状

态为 SF 且 W>CRself·N / 2,那么节点认为自己发生了

漏警错误,状态转移为 Fault;否则认为没有事件发

生,状态转移为 Normal。 检测到事件的节点随着事

件的消亡也会逐渐恢复正常状态,检测偶尔出错的

节点能够回归正常状态,而永久错误节点会被淘汰

或弃用。 节点状态转移如图 1 所示。

图 1摇 节点状态转移图

1. 3摇 节点可信度调整

可信度模型是指局部网络区域中节点与邻居节

点间可信度的建立、更新和整合的一套机制,根据可

信度的分布状况确定节点所处的检测状态,然后根

据节点检测状态和能量状态更新节点的可信度。 对

于正确检测到事件的节点,增加其可信度;对于发生

虚警错误和漏警错误的节点,减小其可信度。 同时,
随着节点能量的消耗,其可信度值也随着下降。 可

信度的计算遵照式(3)和式(4):
CR( i)= 鬃Ec / E inte-ycurr (3)

ycurr =

0 s1 =TRUE and ylast臆q
ylast-q s1 =TRUE and ylast>q
ylast+1-q s2 =TRUE or s3 =TRUE
ylast s4

ì

î

í

ï
ïï

ï
ïï =TRUE

(4)

其中,ycurr为节点的故障函数,其最初值为 0,ylast为

ycurr的上一步的值;q 为节点平均出错概率,也即故

障节点在所有节点中所占的比例;CR( i)的取值范

围为(0,1);鬃 为归一化系数;Ec / E int为节点的能量

状态,Ec 当前剩余能量,E int初始能量;s1,s2,s3,s4 分
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别表示图 1 中状态判定的逻辑变量,TURE 表示状

态发生。
可见,如果节点持续错误,其可信度将一直减

小;如果节点发生偶然错误,其可信度将很快恢复正

常值。 同时,随着能量的消耗,节点的可信度也会降

低。 当 CRself的值低于阈值 着error时,说明节点的能量

消耗过大或节点经常发生错误,我们认为该节点为

无效节点,节点从此不再参与事件检测。
节点事件决策和可信度调整的算法描述见算

法 2。
算法 2:事件决策和可信度调整

输入:节点初步检测状态;输出:事件

W=0;y=0;
% phase two:query neighbor
query and receive neighbor爷s status and credit…
for i = 1:N
摇 摇 if neighbor爷s status= =SE
摇 摇 摇 摇 W=W+e-y;% y presents neighbor爷s credit
摇 摇 end
end
% phase three:make decision and adjust credit
if status= =SE
摇 摇 if W>CRself·N / 2
摇 摇 摇 摇 status=Event;% event is detected
摇 摇 摇 摇 if ylast臆q % ylastpresents neighbor爷s last step credit
摇 摇 摇 摇 摇 y=0;% y presents node爷s own credit
摇 摇 摇 摇 else
摇 摇 摇 摇 摇 y= ylast-q;
摇 摇 摇 摇 end
摇 摇 else
摇 摇 摇 摇 status=Fault;% false alarm
摇 摇 摇 摇 y= ylast+1-q;
摇 摇 end
end
if status= =SF
摇 摇 if W>CRself·N / 2
摇 摇 摇 摇 status=Fault;% missed alarm
摇 摇 摇 摇 y= ylast+1-q;
摇 摇 else
摇 摇 摇 摇 status=Normal;% no event happens
摇 摇 end
end

2摇 算法性能分析及参数讨论

由算法 1 可以看出,节点在自身检测中会出现

两类错误。 第 1 类错误为将检测到事件的节点认定

为故障节点,即伪故障错误;第 2 类错误为将故障节

点认定为检测到事件的节点,即伪正常错误。 通常

我们都希望这两类错误越小越好。
产生第 1 类错误的原因是,在 m 次连续采样

中,节点采样值变化率满足式(1)的次数未达到 C th

次,即至多有 C th-1 次满足式(1)。 如果记

p=P s(k)-s(k-驻T)
驻T -r(k) 臆{ }啄

那么第 1 类错误可以表示为

p1 =C i
m·pi·(1-p)m-i,1臆i臆C th-1,i沂N* (5)

结论 1:当节点通过自身检测的采样值斜率与

r(k)匹配次数的阈值 C th越小,同时节点与 r( k)相

匹配的区分度 啄 越大,伪故障错误发生的概率越小。
产生第 2 类错误的原因是,在 m 次连续采样

中,节点采样值变化率满足式(1)的次数超过 C th

次。 如果记故障节点的采样值为 s忆(k),并记

p忆=P s忆(k)-s忆(k-驻T)
驻T -r(k) 臆{ }啄

那么第 2 错误可以表示为

p2 =C i
m·(p忆) i·(1-p忆)m-i,C th臆i臆m,i沂N* (6)

结论 2:当节点通过自身检测的采样值斜率与

r(k)匹配次数的阈值 C th越大,同时节点与 r( k)相

匹配的区分度 啄 越小,伪正常错误发生概率越小。
由结论 1 和结论 2 可以看出,伪故障错误与伪

正常错误是互斥的。 由于通常正常节点比故障节点

多,因此应该优先考虑降低伪故障错误。
C th和 啄 的取值与实际需求和 s(k)服从的分布

有关。 s(k)作为节点的采样值,一般与 sm(k)偏离

不大,可以认为 s(k)服从以 sm(k)为均值、以 滓2 为

方差的正态分布,同理 s(k-驻T)服从 N( sm(k-驻T),
滓2)。 由于 s(k)与 s(k-驻T)的均值不同,可以认为

s(k)与 s(k-驻T)相互独立。 如果记

X= s(k)-s(k-驻T)驻T -r(k)

那么 X 服从 N(0,( 2滓 / 驻T) 2),从而

p=P{ | x |臆啄} =2准(啄 / ( 2滓))-1 (7)

其中 渍(啄 / ( 2滓))为标准正态分布。
结论 3:当给定伪故障错误概率 兹,即 p1<兹,根据

式(5)就可以求出 C th和 p,进而解得 啄。
p2 的取值与 s忆(k)服从的分布有关。 由于故障

节点在功能上发生了问题,其产生的采样值是随机

的,因此可以认为故障节点的采样值服从[a,b]上

的均匀分布,且所有的采样值相互独立。 如果记

Z= s忆(k)-s忆(k-驻T)驻T -r(k)

那么可以得到 Z 的概率密度函数为
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fZ( z)=

1
(b-a) 2[(驻T)

2 z+驻T(b-a)+(驻T) 2·r(k)] a-b
驻T臆z臆-r(k)

1
(b-a) 2[-(驻T)

2 z+驻T(b-a)-(驻T) 2·r(k)] -r(k)臆z臆b-a
驻T -r(k)

ì

î

í

ï
ï
ï

ï
ï
ï0 others

进一步计算得到

p忆=P{ | z |臆啄} = 1
(b-a) 2[2驻T·啄(b-a)-

(驻T) 2(啄2-r2(k))] (8)
p忆在区间(0,+肄 )上先单调递增后单调递减,在 驻T·
啄+(驻T·r2(k)) / 啄 处取得最大值。

结论 4:如果要求伪正确错误的概率越小,b-a
就应该越大。 当取定 啄 后,可以算出 p忆,再结合 C th

就可以得到 p2。

3摇 仿真实验

3. 1摇 实验参数

假设 1 024 个节点网格化部署在 32 m伊32 m 的

区域中, 节点通信半径为 2 m, 事件区域为以

(18. 5,20. 5)中心、半径为 8 m 的圆形区域,如图 2
所示。 图中虚线交叉点为正常节点,实心点为故障

节点,圆圈所示区域表示事件区域。

图 2摇 一次实验快照(故障节点率为 0. 1)

假设节点采样频率 驻T = 1,s( k)服从的正态分

布的方差 滓2 = 1。 如果要求第 1 类错误的概率小于

0. 05,那么意味着 p1 的最大值要小于 0. 05。 由于事

件发生后大部分节点能以较大概率检测到事件,即
p 较大 (接近 1),此时 p1 为 i 的增函数,因此当

i=C th-1 时,p1 取最大值。 如果节点每采样 10 次做

一次自身检测,即 m = 10,要使 p1 <0. 05,那么只要

CCth-1
10 ·pCth-1·(1-p) 11-Cth<0. 05 即可,解得 0. 91臆p臆

0. 96 和 1臆C th臆8。 本文中取 p = 0. 95,C th = 8。 依

据式(7),进一步解得 啄=2. 771 4。
假设模式序列的变化率 r(k)= 1。 为有效降低

第 2 类错误,取 a= Sth,b-a = 10,即故障节点服从均

匀分布 U(Sth,Sth +10)。 为保证故障节点快速得到

排除,取节点可信度阈值 着error =0. 3。

3. 2摇 实验与结果分析

为验证算法性能,下面进行 3 组实验。
第 1 组实验考察节点在空间上的协同对漏警率、

故障识别率和虚警率的影响。 漏警率定义为事件发

生时未检测到事件的节点的数目与事件区域总节点

数目的比值,故障识别率定义为最终状态为 Fault 的
故障节点的数目与事件区域内总故障节点数目的比

值,虚警率定义为事件未发生时虚称检测到事件的节

点的数目与事件区域总节点数目的比值。
从图 3 可以看到,当节点故障率低于 0. 1 时,基

于时间和基于时空的方法的漏警率都低于 0. 08,即
事件检测概率都大于 0. 92。 但随着节点故障率的

增加,利用时空相关性进行检测时的漏警率偏大,这
是因为初步检测到事件的节点受到邻居未检测到事

件节点的影响,尤其是在节点故障率较大的情况下,
初步检测到事件的节点容易转换为 Fault 状态。

图 3摇 节点故障率与漏警率的关系

图 4摇 节点故障率与故障识别率的关系

从图 4 可以看出,当节点故障率低于 0. 2 时,两
种方法的故障节点识别率都能达到 0. 93 以上,且性

能相差不大,这是因为大部分故障节点通过节点自

身检测被滤除掉了。 但随着故障率的增加,基于时

空相关性的事件检测方法性能下降,这是因为故障

节点受到邻居未检测到事件节点的影响,误认为没

有事件发生,而转换为 Normal 状态了。
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从图 5 可以看出,利用时空相关性进行事件检

测的虚警率远远低于利用时间相关性的,这是因为

虚称有事件发生的节点被邻居节点纠正了。

图 5摇 节点故障率与虚警率的关系

综合以上可以看出,当节点故障率较小(<0. 15)
时,两种方法在漏警率和故障识别率上相差不大,但
由于基于时空相关性的事件检测方法在虚警率上远

胜于基于时间相关性的,因此基于时空相关性的事件

检测方法略胜一筹。 但当节点故障率较大(>0. 15)
时,就需要根据实际需求进行选择了。 由于虚警率和

漏警率难以同时达到最优,此时若用户更关注漏警

率,那么可以选择基于时间相关性的事件检测方法;
若更关注虚警率,那么可以选择基于时空相关性的事

件检测方法。
第 2 组实验考察引入节点可信度机制对事件检

测概率的影响。 仿真中,设定节点故障率为 0. 1。
由图 6 可见,引入节点可信度机制的事件检测

方法在事件检测概率上一直保持在 90%左右;而未

引入节点可信度机制的事件检测方法,其事件检测

概率在第 6 次迭代后就开始下降,最后趋近于零。
这是因为前者方法在迭代过程中将无效节点不断的

排除掉了,由于剩下的节点都是有效节点,所以事件

检测概率能保持较高的值。 排除掉的节点与故障节

点的关系如图 7 所示。

图 6摇 引入节点可信度机制与未引入的比较

由图 7 可见,在前 19 次迭代过程中,事件区域

内剩余有效节点比例曲线下降比较快,而且排除掉

的故障节点占排除掉的节点达 70%以上的比例,这
说明大部分故障节点都得到了排除。 第 19 次迭代

后,由于故障节点所占比例越来越小,事件区域内剩

余有效节点比例曲线下降变缓。

图 7摇 故障节点与无效节点的关系

第 3 组实验考察网络能耗。 网络能耗与节点个

数 n、信息交换频率 f、邻居节点个数 N 和数据序列长

度 L 有关。 传统算法中,节点采集到数据后就与邻居

交换进行事件判断,因此能量消耗为 n·f·N·L;有些

算法在数据交换上采用了数据压缩的策略[12],其能

量消耗为 n·f·N·(琢L),0<琢<1;本文中节点与邻居交

换的是决策后的信息,即二元决策,其数据长度为 1,
且本文数据交换频率为 f / m(m 为时间特性匹配的次

数),因此本文方法的能量消耗为 n·( f / m)·N·1。 从

图 8 对比可见,本文的方法是高能效的。

图 8摇 不同算法节点能量消耗对比图

4摇 结论

本文讨论了无线传感器网络下一种分布式的轻

量级的事件检测方法,该方法充分利用了节点在时

间和空间上的相关性。 当节点故障率较小的时候,
该方法能够获得较低漏警率和虚警率以及较高的故

障识别率。 由于引入了节点可信度机制,通过不断

排除故障节点,该方法能够一直保持较高的事件检

测概率。 仿真还表明,本文提出的算法是高能效的。
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