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摘  要：代理重签名是简化密钥管理的重要工具，能够提供路径证明和简化证书管理等。目前的代理重签名方案都

是基于整数分解与离散对数的，其在量子环境下都不安全。针对这个问题，该文利用原像抽样技术与固定维数的格

基委派技术，基于格上的小整数解问题(Small Integer Solution, SIS)的困难性，构造了格上基于身份的代理重签名

方案。该方案具有单向性，多次使用性等性质。与其它具有相同性质的基于身份的代理重签名相比，该方案具有验

证开销小，渐近复杂度低等优点。 
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Abstract: Proxy re-signature is an important tool for simplifying key management, and can be used to prove a 

proof for a path, manage group signatures, simplify certificate management and so on. Currently, proxy re- 

signature schemes are based on large integer factorization and discrete logarithm which are not security in quantum 

setting. For this problem, the first identity-based proxy re-signature scheme over lattices is constructed in this 

paper, which uses preimage sampleable technology and lattice basis delegation in fixed dimension technology. Its 

security is based on the hardness of Small Integer Solution (SIS) problem. This scheme possesses the properties of 

unidirectional, multi-use and so on. Compared with the previous schemes which have the same properties, the 

proposed scheme has the advantage of low verification cost and low asymptotic computational complexity. 
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1  引言  

代理重签名是由Blazed等人 [1] 在1998年欧密会

上提出的一种新的密码原型。在代理重签名中，一

个半可信的代理者可以把一个消息在Alice的签名转

化为Bob的签名，并且这个代理者不能得到Alice或
Bob的签名密钥的任何信息。由于代理重签名相当

于一个转换函数，把一个用户的签名转换成另一个

用户的签名，这使其在很多方面都有重要的应用，

例如简化密钥管理，提供路径证明，管理群签名，

简化证书管理等。但是在以后的一段时间内，却没

有新的成果出现。2005年，Ateniese等人 [2]进一步研

究了代理重签名并给出了形式化的安全定义和新的
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应用环境。他们提出了两个代理重签名方案并给出

了一个公开问题，即如何构造一个多次使用的单向

代理重签名方案。Libert等人 [3] 解决了这个公开问

题，构造了一个多次使用的单向代理重签名方案。

Shao等人 [4] 利用Schnorr签名 [5] 和文献[3]的代理重

签名构造了第1个基于身份的多次使用的单向代理

重签名方案。在文献[4]中利用文献[3]的代理重签名

构造的方案，其验证开销随着重签名层数的增加呈

线性增长，使得验证开销较大。然而，随着量子计

算机的发展，该方案在量子环境下不再安全。因而，

构造量子计算环境下的基于身份的代理重签名方案

成为了一个有意义的问题。 
格公钥密码作为量子环境下安全的公钥密码之

一，具有良好的密码学性质。首先，格密码是一个

线性密码，其大多数运算都是在小整数上进行，因

此计算复杂度较低；其次，格密码上的困难问题在
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最差情况下与平均情况下是等价的；第三，目前不

存在比传统算法更好的量子算法来解决格上的困难

问题，因此密码学家认为格密码在量子环境下是安

全的。因此，格密码受到了越来越多密码学家的关

注。2008年，Gentry等人 [6] 利用高斯抽样算法构造

了格上的第1个可证明安全的格签名和第1个基于身

份的加密方案。在此之后，格签名、基于身份的加

密以及相关的方案进入了快速发展的时期，并取得

了大量的成果 [7 15]− 。本文利用文献[6]中的原像抽样

技术与文献[8]中的固定维数的格基委派技术，构造

一个在量子环境下安全的，并且具有单向性，多次

使用性，以及验证开销小的基于身份的代理重签名

方案。 

2  基础知识 

2.1 格 
设 1 2( , , , ) m m

m
×= ∈B b b b 是一个m m× 阶矩

阵，并且 1 2, , , m
m ∈b b b 是线性无关的向量。一个

m 维满秩格Λ定义为向量 1 2, , , mb b b 的所有整系数

线性组合所构成的集合，即 

( )
1

|
m

i i i
i

c cΛ
=

⎧ ⎫⎪ ⎪⎪ ⎪= = = ∈⎨ ⎬⎪ ⎪⎪ ⎪⎩ ⎭
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这里 1 2, , , mb b b 构成了格Λ的一组基。我们主要关

注的是整数格，即格 mΛ ⊆ 。 
定义 1  设 q 是一个素数， n m

q
×∈A , n

q∈u ，

定义： 

( ) ( ){ }
( ) ( ){ }
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定 理 [16]1   设 3q ≥ 是 一 个 奇 数 且 m =  

26 logn q⎡ ⎤⎢ ⎥ 。那么，存在一个概率多项式时间算法

TrapGen(1 )n ，输出矩阵 n m
q
×∈A 和 m m

q
×∈T ，其

中A在 n m
q
× 上是接近于均匀的，T 是格 ( )qΛ

⊥ A 的

一组基，且除了一个不可忽略的概率外都满足 

( ) ( )2 2log ,  logO n q O n q≤ ≤T T      (3) 

定义 2  小整数解问题 , , ,SISq n m β (Small Integer 
Solution)：给定随机矩阵 n m

q
×∈A 和实数β ，找到

非零向量e，使得 modq=Ae 0 且 β≤e 。 
2.2 离散高斯 

对任意的 m∈c ，实数 0σ > , m 维格Λ，定

义格Λ上的离散高斯分布为 

( )
( )

, ,
, ,

, ,

( ) ( )
,   

( )
m

x

D σ σ
Λ σ
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c c

x x
x x

x
 (4) 

引理 1[6]  设 2q ≥ ，矩阵 n m
q
×∈A ,m n> 。 AT

是格 ( )qΛ
⊥ A 的一组基， ( )logmσ ω≥ ⋅AT 。那么，

对于 m∈c , n
q∈u 有： 

(1) ( ),Pr : negl( )
q

D m nΛ σ σ⊥
⎡ ⎤> ≤⎢ ⎥⎣ ⎦Ax x∼ ； 

(2)存在一个概率多项式时间算法 Sample 
Gaussian ( ), , ,σAAT c ，抽取一个格 ( )qΛ

⊥ A 中的向量

x ，使得x 的分布统计接近于 , ,DΛ σ c； 
(3)存在一个概率多项式时间算法 SamplePre 

( ), , ,σAAT u ，抽取一个 ( )u
qΛ A 中的向量x ，使得x 的

分布统计接近于 ( ), ,q
DΛ σu A c。 

引理 2[6]  设n 和q 是正整数，且q 是素数，m ≥  

22 logn q 。那么对于 n m
q
×∈A ,  σ ≥ ( )2log mω , 

,mD σe ∼ ，则 modq=u Ae 的分布统计接近于 n
q

上的均匀分布。 
定义 3  对于任意n 维格Λ和正实数 0ε> ，光

滑参数 ( )εη Λ 定义为满足 *
1/ ( \ {0})sρ Λ ε< 的最小的

s 。 
引理 3[10]  设 mΛ ⊆ 是一个格，参数σ ∈ 。

对于 1,2, ,i k= , m
i ∈v 。 iX 是从 ,i

DΛ σ+v 中抽取

的两两线性无关的随机变量。设 1 2( , , , )kc c c=c  
k∈ ，定义 1 2: gcd( , , , )kg c c c= ,

1
:

k
i ii

c
=

= ∑v v 。假

设对于可忽略的 ε , ( )εσ η Λ> ⋅c ，那么 Z =  

1

k
i ii

c X
=∑ 的分布统计接近于 ,gD Λ σ+v c 。 

2.3 重要算法 
定义 4  对于一个矩阵 m m×∈A ，如果

modqA 作为 m m
q
× 中的矩阵是可逆的，则称A是

q 可逆的。 
定义 5  设 ( )2 2log logn q mσ ω= ⋅s ，令 m mD ×

表示 m m× 上的矩阵分布，这些矩阵是按照分布 

,( )m
mD σR
来抽取的并且在 m m× 上 q 可逆。 

算法…1[8]  Sample (1 )mR ：该算法的输出矩阵分

布统计接近于 m mD × 。 
(1)设 0T 格 m 上的标准基； 
(2)对于 1,2, ,i m= ，利用高斯抽样算法随机

抽取一个 0SampleGaussian( , , , )m
i σ←⎯⎯⎯R rr T 0 ； 

(3)如果R是 q 可逆的，则输出R；否则重复

第(2)步。 
算法 2[7]  陷门基委派算法 BasisDel( , ,A R  

, )σAT  
(1) 设 1 2{ , , , } m

m= ⊆AT t t t ， 计 算 ' =BT  

1 2{ , , , } m
m ⊆Rt Rt Rt ，那么 '

BT 是格 ( )qΛ
⊥ B 的一

组线性无关的集合，这里 1 modq−=B AR ； 
(2)把 '

BT 转化成格 ( )qΛ
⊥ B 的一个基 ''

BT ，但 ''
BT 不

是一个随机的基； 
(3)利用随机化算法RandBasis( , )''

B σT ，输出格

( )qΛ
⊥ B 的一个随机的小基 BT 。 
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算法 3[8] ( )SampleRwithBasis A ，设 1 2, , ,a a  
n

m q∈a 是 n m
q
×∈A 的m 个列向量。 

(1)利用概率多项式时间算法TrapGen(1 )n 产生

一个随机的矩阵 n m
q
×∈B 和格 ( )qΛ

⊥ B 的一个小基 

BT ，且满足 ( )2/ log mσ ω≤B RT 。 

(2)对于 1,2, ,i m= ，进行如下操作： 
(a) 抽取一个向量 SamplePre( , , ,i σ← B Rr B T  

)ia ，那么 modi i q=Br a ； 
(b)重复(a)直到 ir 与 1 2 1, , , i−r r r 是 q 线性无关

的。 
(3)令 1 2{ , , , } m m

m
×= ∈R r r r ，那么R是 q

上的一个秩为m 的矩阵。输出矩阵R和 BT 。 
引理 4 [8]  设 22 logm n q≥ 且 q 是素数。对于

n m
q
×∈A ，算法 SampleRwithBasis( )A 输出一个矩

阵 R ，其分布统计接近于 m mD × 。生成的格 
1( )qΛ

⊥ −AR 的基 BT 满足 ( )2/ log mσ ω≤B RT ，这 

里 1 modq−=B AR 。 

3  基于身份的代理重签名 

3.1 方案介绍 
该方案中使用了两个Hash函数， *

1 : {0,1}H →  
: ( )m m

q m mid H id D×
×→ ∼Z , *

2 : {0,1} n
qH → Z ( *{0,1}

表示任意比特长的二进制)。 
(1)主密钥生成：输入安全参数1n ，运行概率多

项式时间算法 TrapGen(1 )n 产生一个随机的矩阵
n m
q
×∈A 和格 ( )qΛ

⊥ A 的一个陷门基 m m×∈T ，并

且 ( )2logO n q≤T ，( i 表示欧几里得范数)。原

像抽样函数 ( ) modf q=A x Ax ( : m n
qf → )。那么

主公钥为A，主私钥为T。 
(2)用户私钥提取：输入用户的身份id，计算

1( )idR H id= ，利用算法 ( )BasisDel , , ,id AA R T σ 输出用

户的公钥 1 modid idA AR q−= ，私钥 idT 。 
(3)代理重签名密钥生成：输入用户 1id 公钥

1 1id idpk =A ，用户 2id 的公钥
2 2id idpk =A 和私钥

2idsk =
2idT 。设

1

T
11 12 1( , , , )id m=A a a a ，这里 1i ∈a  

n
q 。对每一个 1ia , 1,2, ,i m= ，利用原像抽样算法

2 2 1SamplePre( , , , )id id i σA T a 抽取一个向量 is 使得

2 1 modid i i q=A s a 且 i mσ≤s 。 令
1 2id id→ =S  

1 2( , , , ) m m
m

×∈s s s ，那么
2 1 2 1

modid id id id q→ =A S A
且

1 2id id mσ→ ≤S 。输出重签名密钥
1 2id idrk → =  

1 2id id→S 。 
(4)签名： 
第 1 层签名：输入私钥sk =T 和一个消息m ，

签名如下： 
(a)选择一个随机的向量 { }*0,1∈r ，计算

( )2
n
qH m= ∈u r ； 

(b)利用原像抽样算法 SamplePre( , , , )σAT u 抽

取一个向量 1e 使得 1 modq=Ae u 且 1 mσ≤e ； 
(c)输出 1( , )re 作为消息m 的第 1 层签名。 
第 i 层签名：输入私钥sk =T 和一个消息m ，

签名如下： 
(a)选择一个随机的向量 { }*0,1∈r ，计算 =u  

2( ) n
qH m ∈r ； 

(b) 利 用 原 像 抽 样 算 法 SamplePre( , , ,AT u  
( 1)/2)i imσ − 抽取一个向量 ie 使得 modi q=Ae u 且

/2i i
i mσ≤e ； 

(c)输出( , )ie r 作为消息m 的第 i 层签名。 
(5)重签名：输入重签名密钥

1 2 1 2id id id idk → →=r S ，

用户 1id 的公钥
1 1id idpk =A ，一个消息m 和它对应的

第 l 签名
1,

( , )id le r 。首先检查
1 1,

modid id l q=A e u 且

1

/2
,|| || l l

id l mσ≤e 。如果
1,id le 不是消息m 的第 l 层签

名，则停止；否则，计算
2 1 2 1, 1 ,id l id id id l+ →=e S e ，则

1( , )l+e r 为用户 1 2id id→ 的重签名。 
(6)验证：输入用户 2id 的公钥

2 2id idpk =A ，消

息m 和用户 1 2id id→ 对应的重签名
2, 1( , )id l+e r 。如果

2 2, 1 modid id l q+ =A e u 且 ( )
2

1 /21
, 1

ll
id l mσ ++

+ ≤e ，则接

受，否则拒绝。 
3.2 安全性分析 

定理 2  在随机预言机模型下，该方案在小整

数解问题 , , ,(SIS )q n m β 的困难假设下是安全的；换句话

说，如果敌手能够产生一个有效的伪造签名，则对

于一个随机矩阵 n m
q
×∈A ，能找到一个向量 0≠v ，

且 2 mσ≤v ，使得 modq=Av 0 。 
证明  考虑方案的外部安全与内部安全。 
内部安全：由于在本方案中，第 2 层签名包含

第 1 层签名，所以在内部安全中只考虑限制代理安

全和和被授权人安全。 
限制代理安全：假设存在一个概率多项式时间

敌手A在进行了 Hq 随机预言机询问， sq 次签名询问

和 rkq ( m< )次重签名密钥询问后，可以以不可忽略

的概率 ε 攻破该方案，那么构造一个算法B，利用

敌手A的能力来解决 , , ,SISq n m β 困难问题实例。 
系统参数：输入一个随机的矩阵 n m

q
×∈A ，算

法 B 输出一个非零向量 v使得 modq=Av 0 且 v  

2 mσ≤ 。 
设置公钥：当A询问用户 { }, 1,2, ,iid i κ∈ ,B

需要准备κ个公钥
1 2
, , ,id id idκ

A A A ，生成过程如下： 
(1)设置 1

0 mod
t tid id q−= =A A A R 。首先 B 利用

SampleR算法产生一个 qZ 可逆的矩阵
tidR ，接着计

算 0 mod
tid q=A AR , 0A 为主公钥。 

(2)利用 ( )0SampleRwithBasis A 算法产生 1κ−

个公、私钥对 ( , )
i iid idA T 和

iidR , 1,2, , 1,i t t= − +  



648                                         电 子 与 信 息 学 报                                     第 36 卷 

 

1, ,κ。 
预言机询问：B需要回答 4 个预言机询问：随

机预言机 1H ，随机预言机 2H ，签名预言机 signO 和

重签名密钥预言机 rekeyO 。B回答预言机询问如下： 
随机预言机 1H 询问：当敌手A询问用户 iid 时，

B查找并返回
iidR 给A。 

随机预言机 2H 询问： B 维持一个表 ( , ,i kid u  
,( , ))k k km re 。当敌手询问 2H 时，如果( ),k km r 在列表

中，则 B 返回 ku 给 A 。否则， B 抽取一个向量

,mk D σ←e 并计算 mod
ik id k q=u A e ，存储 ( ,iid  

, ,( , ))k k k km ru e 并返回 ku 给A。 
签名询问：敌手A对 ( , )i kid m 进行签名询问。

假设 km 已经进行过随机预言机 2H 询问，B在列表

中查找 ( , , ,( , ))i k k k kid m ru e 并返回 ke 给A。 
重签名密钥询问：敌手A对 ( , )i jid id 进行重签

名密钥询问。若 i t= 或 j t= ，则停止。否则，B计

算重签名密钥
i jid idrk → 如下：利用用户 iid 的公钥

iidA ，用户 jid 的公、私钥( , )
j jid idA T 以及重签名密钥

生成算法生成重签名密钥
i j i jid id id idrk → →= S ，使得

mod
j i j iid id id id q→ =A S A ，发送

i jid id→S 给A。  
伪造：不失一般性，假设A选择

tidA 作为挑战

公钥(概率为1/κ )，并且在输出一个伪造之前A已

经对挑战消息 *m 进行过随机预言机 2H 询问，那么

A输出一个伪造 * * *( ,( , ), )tid m r e 。 
下文对该归约进行分析。首先，对于随机预言

机 1H 的询问，B对于身份 iid 的询问回答为
iidR ，由

算法 1 可知
iidR 服从 m mD × 分布，与随机预言机 2H 的

分布是不可区分的。其次，对于随机预言机 2H 的询

问 ， B 对 消 息 km 的 询 问 2H 的 回 答 k =u  

mod
iid k qA e ，由引理 2 可知， ku 的分布与 n

q 上的

均匀分布是不可区分的，即与 2H 的输出分布是不可

区分的。再次，对于签名询问，由引理 1 可知，B的

回答 ,mD σ←e 的分布与原像抽样的分布是不可区

分的。最后，由引理 3 可知，重签名密钥的询问回

答也是合理的。 

当敌手A输出伪造 * * *( ,( , ), )tid m r e ,B在列表中

查找 *
* *( ,( , ), )t m

id m r e 并且输出 *
*

m
= −v e e 作为

, , ,SISq n m β 问 题 modq=Ax 0 的 解 。 由 于 ( ,tid  
* * *( , ), )m r e 和 * * *( ,( , ), )tid m r e 是同一个消息 *m 的签

名。那么 

( ) *
* * *mod mod mod

t tid id m
q H m r q q= =A e A e (5) 

从而得到 * *
* *( ) ( ) mod

tidm m
q− = − =A e e A e e 0 。由

于 *e , *m
mσ≤e 且 *

*
m

≠e e ， 所 以 有

*
* 2

m
mσ− ≤e e 且 *

*
m

− ≠e e 0。 

被授权人安全：假设存在一个概率多项式时间

敌手A在进行了 Hq 随机预言机询问， sq 次签名询问

和 rkq 次重签名密钥询问后，可以以不可忽略的概率

ε 攻破该方案，那么构造一个算法B，利用敌手A的

能力来解决 , , ,SISq n m β 困难问题实例。 
系统参数：输入一个随机的矩阵 n m

q
×∈A ，算

法B输出一个非零向量v使得 modq=Av 0 且 ≤v  

2 mσ 。 
设置公钥：当A询问用户 { }, 1,2, ,iid i κ∈ ，B

需要准备κ个公钥
1 2
, , ,id id idκ

A A A ，生成过程如下： 
(1)设置

1 1

1
0 modid id q−= =A A A R 。首先 B 利用

SampleR算法产生一个 qZ 可逆的矩阵
1idR ，接着计

算
10 modid q=A AR , 0A 为主公钥。 

(2)利用 ( )0SampleRwithBasis A 算法产生 1κ−

个公、私钥对( , )
i iid idA T 和

iidR , 2, 3, ,i κ= 。 
预言机询问：B需要回答 4 个预言机询问：随

机预言机 1H ，随机预言机 2H ，签名预言机 signO 和

重签名密钥预言机 rekeyO 。B回答预言机询问如下： 
随机预言机 1H 询问：当敌手A询问用户 iid 时，

B查找并返回
iidR 给A； 

随机预言机 2H 询问： B 维持一个表 ( , ,i kid u  

,( , ))k k km re 。当敌手询问 2H 时，如果( ),k km r 在列表

中，则 B 返回 ku 给 A 。否则， B 抽取一个向量

,mk D σ←e 并计算 mod
ik id k q=u A e ，存储 ( , ,i kid u  

,( , ))k k km re 并返回 ku 给A。 
签名询问：敌手A对 ( , )i kid m 进行签名询问。

假设 km 已经进行过随机预言机 2H 询问。B在列表

中查找( , , ,( , ))i k k k kid m ru e 并返回 ke 给A。 
重签名密钥询问：敌手A对 ( , )i jid id 进行重签

名密钥询问。若 1i = 则停止。否则，B计算重签名

密钥
i jid idrk → 如下：利用用户 iid 的公钥

iidA ，用户 jid

的公、私钥( , )
j jid idA T 以及重签名密钥生成算法生成

重签名密钥
i j i jid id id idrk → →= S ，使得

j i jid id id→A S  

mod
iid q=A ，发送

i jid id→S 给A。  
伪造：不失一般性，假设A选择

tidA 作为挑战

公钥(概率为1/κ )，并且在输出一个伪造之前A已

经对 *m 进行过随机预言机 2H 询问，那么A输出一

个伪造 * * *( ,( , ), )tid m r e 。 
下文对该归约进行分析。首先，对于随机预言

机 1H 的询问，B对于身份 iid 的询问回答为
iidR ，由

算法 1 和算法 3 可知
iidR 服从 m mD × 分布，与随机预

言机 2H 的分布是不可区分的。其次，对于随机预言

机 2H 的询问， B 对消息 km 的询问 2H 的回答

mod
ik id k q=u A e ，由引理 2 可知， ku 的分布与 n

q

上的均匀分布是不可区分的，即与 2H 的输出分布是

不可区分的。再次，对于签名询问， B 的回答

,mD σ←e 的分布与原像抽样的分布是不可区分的。

最后，由引理 3 可知，重签名密钥的询问回答也是
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合理的。 
当敌手A输出伪造 * * *( ,( , ), )tid m r e ， B在列表

中查找 * * *( ,( , ), )tid m r e 并且输出 *
*

m
= −v e e 作为

, , ,SISq n m β 问题 modq=Ax 0 的解。由于 *( ,( ,tid m  
* *), )r e 和 * * *( ,( , ), )tid m r e 是同一个消息 *m 的签名。

那么 

( ) *
* * *mod mod mod

t tid id m
q H m r q q= =A e A e  (6) 

从而得到 * *
* *( ) ( ) mod

tidm m
q− = − =A e e A e e 0 。由

于 *e , *m
mσ≤e 且 *

*
m

≠e e ， 所 以 有

*
* 2

m
mσ− ≤e e 且 *

*
m

− ≠e e 0。 

对于外部安全，除了重签名询问外，其过程与

内部安全的限制代理安全相似。而重签名过程可以

利用重签名密钥来模拟，在此不作描述。  证毕 

4  效率分析 

该重签名方案除了使用一个杂凑函数的运算外，

仅仅使用了小整数上的矩阵-向量的模乘运算以及高

效抽样算法，其计算复杂度分别为 2( )O n , 2( )O n ，

所以计算复杂度较低。将本文方案与具有相同性质

的文献[4]的方案 2 进行比较，结果如表 1 所示。 

表 1 方案的效率对比 

 文献[4]的方案 2 本文方案 

验证开销增长速度 O(n) O(1) 

签名长度增长速度 O(n) O(n) 

签名的计算复杂度 O(ln3) 2( )O n  

重签名的计算复杂度 O(n3) 2( )O n  

 

在文献[4]的方案 2 中，第 1 层重签名的验证开

销需要 6 个配对运算，而第 l 层重签名的验证则需要

4 2l + 个配对运算，其验证开销的增长速度是线性

的。而本文方案中的验证开销为一个矩阵与向量的

模乘运算，不随重签名次数的增加而改变。而对于

签名长度，文献[4]的方案 2 与本文方案都是线性增

长的。 

5  结论  

本文利用原像抽样技术与固定维数的格基委派

技术，构造了格上基于身份的多次使用的单向代理

重签名方案。该方案基于格上的小整数解问题

(Small Integer Solution, SIS)，保证了其在量子环境

下的安全性。 
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