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摘要：介绍了物联网的概念及其发展，对目前物联网教育应用进行了研究分析，提出了物联网

教育应用标准的研究思路，并依据物联网典型的三层架构的角度总结了教育应用的标准的采集

和关键技术．最后结合物联网特性和教育行业应用模式，简单地概括出物联网智能教育终端的

元数据格式，对物联网教育应用建立统一的标准；以期为物联网应用于教育服务行业提供一定

的帮助．
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０　引　　言

近几年，物联网成为国内外热烈讨论和重点研究的问题之一．物联网（ｔｈｅＩｎｔｅｒｎｅｔｏｆ
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Ｔｈｉｎｇｓ）是指通过射频识别（ＲＦＩＤ）、红外感应器、全球定位系统、激光扫描器等信息传感设

备，按约定的协议，把物品与互联网相连接，进行信息交换，以实现智能化识别、定位、跟踪、

监控和管理，是继计算机、互联网和移动通信之后的又一次信息产业化浪潮．物联网将各种

网络设备相互连接，其应用领域很广泛，遍及物流、智能交通、智能电网、智能医院、城市管

理、智能家居、环境／工业监测等等，可谓无所不在．

目前，不同领域的专家学者对物联网研究的起点各异，对物联网的定位和特征还存在不

同的理解，系统模型、体系架构和关键技术都还缺少清晰化的界定．本文就是在这样的背景

下，探讨物联网在教育领域中的应用，对物联网教育领域研究的基础以及关键问题进行论

述，主要内容是关于对物联网教育应用标准的研究思路、研究框架和物物相连的数据表达、

封装和传输处理等．

１　物联网概述

物联网概念最早出现在１９９５年比尔·盖茨的《未来之路》一书中，当时并未引起学界重

视．到１９９９年，美国ＡｕｔｏＩＤ首次提出物联网概念的定义：物联网是“物物相连的互联网”．

２００５年，国际电信联盟（ＩＴＵ）发布了《ＩＴＵ互联网报告２００５：物联网》报告，正式将“物联网”

称为“ｔｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ”，对物联网的概念进行了扩展，指出“物联网时代即将到来”．从

２００４年开始，物联网相继被美国（ＳｍａｒｔＰｌａｎｅｔ）、欧盟（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ—Ａｎａｃｔｉｏｎｐｌａｎ

ｆｏｒＥｕｒｏｐｅ）、日本（ＥＪａｐａｎ、ＵＪａｐａｎ）、韩国（ＵＫｏｒｅａ）等国家和区域性组织列为领先全球

和振兴经济的重点技术领域．在我国，物联网技术的发展与国际同步．２００９年，温家宝总理

在无锡考察时提出“感知中国”的计划，我国“物联网”的研究、开发和应用工作进入了高潮．

为推进我国物联网相关标准的制定工作，２００９年９月，经国家标准化管理委员会批准，全国

信息技术标准化技术委员会组建了传感器网络标准工作组，将有效解决一直困扰国内物联

网发展的技术标准和平台对接瓶颈，并促进传感网在各行业中的应用．２０１０年，工信部将物

联网规划纳入“十二五”的专题规划中，使之正式成为国家重点发展的五大战略性新兴产业

之一．同年６月，在国家标准化管理委员会、工业和信息化部等相关部委的共同领导和直接

指导下，由工信部电子标签标准工作组、信息设备资源共享协同服务（闪联）标准工作组，以

及全国信标委传感器网络标准工作组、全国工业过程测量和控制标准化技术委员会共同倡

导、发起，成立了“物联网标准联合工作组”．此工作组将紧紧围绕物联网发展需求，统筹规

划，整合资源，坚持自主创新与开放兼容相结合的标准战略，加快推进物联网国家标准体系

的建设和相关国家标准的制定，同时积极参与相关国际标准的制定，以掌握发展的主动权．

我国作为全球互联网大国，未来将围绕物联网产业链，在政策市场、技术标准和商业应用等

方面重点突破．

和传统的互联网相比，物联网有着明显的特点．首先，它是一种建立在互联网之上的泛

在网络．物联网技术的重要基础和核心仍旧是互联网，通过各种有线和无线网络与互联网融

合，将物体的信息实时准确地传递出去．其次，它是各种感知技术的广泛应用，包括射频识别

技术、传感技术、纳米技术和智能嵌入式技术等．此外，它还利用各种智能技术，对感知的数

据和信息进行分析处理，对物体实施智能控制．物联网这些鲜明的特征将改变人类获取信息

的方式，使得信息的获取—处理—传递整个过程有机地联系在一起，在任何时间、任何地点，

针对任何事物，实现人与物、物与物之间的智能化交流．

３４
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２　物联网在教育中的应用

２．１　相关研究

国内外已经有很多学者研究物联网在教育中的应用．通过在教育行业引入物联网技术，

更好地为教育服务．王红旭
［１］、邱志宏［２］等针对物联网发展状况，提出在高校／高职院校开设

物联网专业的必要性和可行性以及所面临的困难，为高等学校开设物联网专业提供了具体

的思路，并总结了物联网在高校的发展前景．徐春林
［３］、李卢一［４］等探讨了物联网在教育中

的应用模式，主要包括信息化教学、教育信息化管理、后勤保障服务以及智能校园（安全管

理）等．艾伦、兴乔
［５７］等将研究点侧重于教育装备，提出了利用物联网技术实现教育装备精

细化管理的解决方案，以及物联网技术对教育装备的作用和其基于物联网技术的教育装备

对教育信息化教学的影响．邓赵红、桑庆兵
［８］在基于对物联网定义、特征的基础上，探讨了物

联网在教育中的优势、作用，并对可能产生的一些问题进行了分析和思考．牛勇、严栋
［９１１］等

分析了物联网对图书馆的意义，提出了图书馆物联网的涵义和功能以及智慧图书馆的构建

等．此外，一些研究者进行了如何将物联网技术用于虚拟实验室、仿真实验室构建等的研究．

在标准体系研究方面，有代表性的研究是徐赤峰、张莉的《装备信息标准体系构建理论与方

法》［１２］，他们分析了标准化系统工程理论，并借鉴人类活动系统的研究方法，提出了一整套

构建装备信息标准系统的理论和方法．李健
［１３］从延伸网标准、Ｍ２Ｍ标准、ＲＦＩＤ标准和行业

标准方面简要地介绍了国际的物联网标准化情况，并分析了我国物联网标准化情况和目前

物联网标准化存在的问题，认为存在的最大问题是标准的割裂．本研究团队认为对于物联网

标准化问题，特别是当前如何将物联网的标准进行统一选择、规划，建立统一的标准应用于

教育服务是当前关注的重点．

２．２　物联网标准的研究思路

物联网技术的发展与壮大必然要求其实现技术的标准化，标准化关系到整个产业的发

展，可以说物联网的发展离不开其技术的标准化．大部分文献都是从宏观的角度分析提出物

联网的内涵、特征，探讨物联网的支撑技术，将物联网技术应用于教育服务中，研究如何基于

物联网技术更好地提高教学、更好地进行教学管理等．现有的研究很少站在标准化教育应用

体系的高度思考物联网标准化问题，缺乏整个标准系统框架的顶层设计．王汝传、孙历娟
［１４］

将目前出现的物联网标准分为物联网体系结构标准、物联网标识标准、物联网协同信息处理

标准以及物联网接口标准，并分别对四类标准制定的必要性、实施原则和方法进行了介绍．

本文在正确理解物联网和借鉴已有研究的基础上，开展物联网教育应用的标准化问题

研究，提出物联网标准教育应用体系结构，研究智慧校园、智慧课堂中涉及物联网的识别标

准和信息处理标准，以期为物联网教育应用提供一个统一的模式．

２．３　物联网教育应用标准的研究框架

物联网体系架构是根据物联网的本质和应用特征抽象而成，其体系结构总体分为感知

互动层、网络传输层和应用服务层，这在业界已经达成了共识，但目前在各层具体的结构方

面尚未统一．本研究团队给出了教育领域中智慧校园、智慧课堂的物联网教育应用的大致研

究框架，如图１所示．

整个系统采用开放的分层结构，自下而上包括感知层、网络层和应用层．感知层主要实

现物理世界信息的采集、自动识别和智能控制处理．如何有效地应用在教育领域中？需要采

４４
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纳现有的哪些技术标准（简称“采标”）？同时涉及一些教育设备的信息的采集，这些都关系

到教育设备的系统标准的研究．网络层通过各种有线网、无线（２Ｇ／３Ｇ／４Ｇ）网、接入网等实

现对感知层的数据和控制信息的双向传递、路由和控制，涉及不同网络传输协议的互通、自

组织通信等和数据封装的多种网络技术标准，同样需要对这些众多的相关标准进行采标，有

针对性地应用在教育设备的信息传输中．应用层将物联网技术与应用系统相结合，实现物联

网在众多领域的各种应用，其中有行业专业应用，也有以公共平台为基础的公共应用．在应

用层以目前关注度高的智慧校园、智慧课堂为研究领域，研究在应用层采标和智慧校园、智

慧课堂系列标准问题．

图１　物联网教育应用研究框架

Ｆｉｇ．１　ＴｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓｒｅｓｅａｒｃｈｆｒａｍｗｏｒｋｉｎｅｄｕｃａｔｉｏｎ

随着云计算应用于教育，整合教育云服务平台成为各种教育应用的首选方案．为了更好

地规范物联网与教育云服务平台的整合，从感知层、网络层到应用层，都需要考虑两者之间

的接口规范标准．

总而言之，感知识别是基础；网络传输是平台和支撑；智能应用是标志和体现；教育云是

一个整合技术方案．

２．３．１　标准组织及教育应用的采标原则

在标准方面，与物联网相关的标准化组织较多，全球主要的物联网标准组织有 Ｗ３Ｃ、

ＩＳＯ／ＩＥＣＪＴＣ１、ＩＴＵＴ、３ＧＰＰ、３ＧＰＰ２、ＣＥＮ、ＯＡＳＩＳ、ＺｉｇＢｅｅＡｌｌｉａｎｃｅ、ＩＥＥＥ、ＯＭＡ、ＩＰＳＯ、

ＥＴＳＩ、ＧＳＭＡ、ＷＯＳＡ、ＫＮＸ、ＥＰＣＧｌｏｂａｌ、ＥＰＣ等．这些标准组织有的从机器对机器通信

（Ｍ２Ｍ）的角度进行研究，比如ＯＭＡ、ＧＳＭＡ、ＣＥＮ、ＫＮＸ等；有的从泛在网角度进行研究，

比如ＩＴＵＴ、３ＧＰＰ、３ＧＰＰ２和ＥＴＳＩ等；有的从互联网的角度进行研究，比如 Ｗ３Ｃ、ＯＡＳＩＳ

等；有的专注传感网和射频识别技术研究，比如ＩＥＥＥ８０２．１５、ＩＥＴＦ、ＥＰＣ、ＯＭＡ等；有的关

注总体架构研究，比如ＩＴＵＴ、ＥＴＳＩ、ＩＳＯ／ＩＥＣＪＴＣ１ＷＧ７等．虽然当前世界上有相当数量

的国家和技术力量正在积极地从事着物联网标准方面的研究工作，但是除了物联网本身还

存在着亟待解决的、缺乏完整标准体系的问题之外，为了更好地采标将物联网技术应用在教

育领域，也需要考虑到采标的原则．

不管是涉及教育设备标准的感知层的采标，涉及数据封装和传输协议的网络层采标，还

是到最后智慧校园、智慧课堂的应用层采标，都是为了使教育资源能够更好地为教育服务．

吴永和［１５］在其博士论文中，详细阐述了资源定义、分类，并且认为目前资源的异构、再生、无

序等问题影响着资源的有效共享．为了解决这样的问题，他提出了资源的生态服务观，即构
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建资源服务的生态环境．在采标过程中，可以借鉴其研究成果，从生态的角度进行选择．当

然，还要从教育资源的健康、绿色、节能和安全要素来采标：考虑哪些标准（例如国际非电离

辐射保护委员会ＩＣＮＩＲＰ所提出的一些标准和规范）能够使得资源（比如空调）对人类健康

不构成伤害，并且绿色环保；考虑哪些标准能够使得资源（比如灯泡、投影机等）的使用更加

节能；考虑哪些标准能够使得资源物物之间的数据信息（比如温度感应器和空调之间传递的

温度信息，使得空调能够自适应的调节温度）传递更加安全、准确．最后，还需要考虑可能涉

及的道德、伦理、隐私等方面的问题．

２．３．２　感知层采标、物联网教育设备系统标准

感知层主要是采集物理世界中发生的物理事件和数据，包括各类物理量、身份标识、位

置信息、音频、视频数据等．数据采集涉及传感器、ＲＦＩＤ、多媒体信息采集、实时定位等技术．

将采集到的数据在局部范围内进行协同处理，以提高信息的精度，降低信息冗余度，并通过

网关接入广域承载网络．

这部分涉及ＲＦＩＤ、传感网等技术标准．ＲＦＩＤ标准化的目地在于通过制定、发布和实施

标准，解决编码、通信、接口和数据共享的问题，最大程度地促进ＲＦＩＤ技术及相关系统的应

用．ＩＳＯ／ＩＥＣ制定的ＲＦＩＤ标准主要分为技术标准（ＩＳＯ／ＩＥＣ１０５３６、ＩＳＯ／ＩＥＣ１４４４３、ＩＳＯ／

ＩＥＣ１８０００系列标准等）、数据结构标准（ＩＳＯ／ＩＥＣ１５４２４、ＩＳＯ／ＩＥＣ１５４１８、ＩＳＯ／ＩＥＣ１５４３４

等）、性能标准（ＩＳＯ／ＩＥＣ１８０４６、ＩＳＯ／ＩＥＣ１８０４７、ＩＳＯ／ＩＥＣ１０３７３６等）和应用标准（ＩＳＯ／

ＩＥＣ１０３７４、ＩＳＯ／ＩＥＣ１８１８５、ＩＳＯ／ＩＥＣ１１７８４等）．传感网主要是借助于节点中内置的传感器

测量周围环境中的热、红外、声纳、雷达和地震波信号，从而探测包括温度、湿度、噪声、光强

度、压力、土壤成分、移动物体的大小、速度和方向等物质现象．ＩＴＵ是最早研究传感网的组

织之一，侧重从泛在网的角度进行研究，ＩＳＯ／ＩＥＣＪＴＣ１在２００７年正式成立了传感网标准

化工作组（ＷＧ７）．ＴＥＤＳ、ＩＥＥＥ１４５１系列标准、ＣＢＲＮ、ＴｒａｎｓｄｕｃｅｒＭＬ、ＳｅｎｓｏｒＭＬ、ＩＲＩＧ、

ＥＸＤＬ／ＣＡＰ、ＴＥＤＳ等都是主要的有关智能传感器数据格式、模型、接口和命令的标准．其

中ＩＥＥＥ１４５１系列标准规定了传感器的接口和操作集合，使得模拟传感器拥有的即插即用

的功能；ＴＥＤＳ（电子数据表格）包含了仪表或者测量系统所需的关键信息，这样便于它们能

够识别、特征化、连接并正确使用来自模拟传感器的信号，方便用户的数据采集系统可以自

动检测到传感器并对其进行配置；ＴｒａｎｓｄｕｃｅｒＭＬ是一个基于ＸＭＬ规范的，描述如何捕获

传感器数据的协议，包含了对数据的完整描述．这些国外的感知层的标准在我国受关注度不

高，我国也没有具体的相关标准的制定．建议根据我国的实际情况，采用国际上典型的标准，

比如综合选择ＩＥＥＥ１４５１系列标准和ＴｒａｎｓｄｕｃｅｒＭＬ，结合二者的优势，达到获取物体信息

的目的．

通过对教育设备添加物联网关键技术，使得它们能够得到智能化应用，更好地服务教育

行业．本研究团队对目前教育行业中的有关教学设备／仪器的地方标准和行业标准做了调

研，通过调研分析目前已经开始实施的教育设备／仪器标准规范大概接近５００个，涉及物理

光学仪器、学校和教学专用仪器、仪表、色谱仪、办公用品和办公机具、其他教具，以及开关、

直流电机等方面．其中有关办公用品和办公机具的数占６８％，学校和教学专用仪器占１６％，

其他教具占了９％，剩下的物理光学仪器、色谱仪等占７％．这些标准规范中主要规定了设备

的术语和定义、分类、要求、试验方法、检验规则和标志、包装、运输、贮存、使用说明书等内

容．对这些设备的标准规范进行适当的升级，增加物联网的技术标准，使这些设备成为新一
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代的智能仪器设备．

２．３．３　网络层采标、数据封装及传输协议标准

网络层完成信息沟通．正如前面所述，主要是借助于一些通信系统把感知层感知到的数

据信息和控制物品的控制信息快速、可靠、安全地传送到各个地方，使得物品能够进行远距

离、大范围的通信，以实现任意范围内的通信．网络层的形式很多，可以依托电信网、互联网，

或者一些企业和行业的专网．

周洪波在著作《物联网》［１６］中将网络层分为有线长距离、有线短距离、无线长距离和无

线短距离，并分别列举了国内外典型的物联网相关标准，比如国外典型的ＩＰ（ＴＣＰ／ＵＤＰ

等）、ＲＳ２３２、２Ｇ、３Ｇ、Ｂｌｕｅｔｏｏｔｈ、ＺｉｇＢｅｅ等标准，国内的无线长距离的ＴＤＳＣＤＭＡ标准．这

部分涉及物联网的核心部分即机器之间的互联、互通，也就是所谓的 Ｍ２Ｍ，当前大部分机

器设备都不具备联网和通信能力．Ｍ２Ｍ 是“ＭａｃｈｉｎｅｔｏＭａｃｈｉｎｅ”或“ＭａｎｔｏＭａｃｈｉｎｅ”，即

“机器对机器”或“人对机器”，主要是指通过“无线网络”传递信息和后端的服务器网络来实

现机器对机器或人对机器的实时数据交换，也就是机器互联、互通．ＩＥＥＥ８０２．１５（低速近距

离无线通信技术标准）、ＩＥＴＦ６ＬｏＷＰａｎ（基于ＩＥＥＥ８０２．１５．４的ＩＰｖ６，低功耗，有损网络路

由的技术标准）和ＺｉｇＢｅｅ等是典型的无线通信技术标准．物联网的发展，ＺｉｇＢｅｅ得到极广泛

的应用，如家庭，办公室，公共场所等地方．该标准同时具有短延时、组网灵活、采用载波侦

听／冲突检测ＣＳＭＡ／ＣＡ、握手传输、大容量、适于网络的自配置等特点，在标准采纳中，智慧

课堂的中 Ｍ２Ｍ可以采用ＺｉｇＢｅｅ标准进行数据的传输，智慧校园中 Ｍ２Ｍ可以采用ＩＰ或者

３Ｇ协议标准．

２．３．４　智慧校园、智慧课堂系列标准

应用层主要是完成数据的管理和数据的处理，并将这些数据与各行业应用结合．应用层

包括物联网中间件和应用两部分．物联网中间件主要将许多可以公用的能力统一封装（通信

管理能力、设备控制能力等），提供给丰富的物联网应用．物联网应用是直接面向用户的，种

类非常多，包括各种企业和行业应用，比如教育行业的智慧校园、智慧课堂、数字化智能实验

室等．

通过制定 Ｍ２Ｍ数据交换标准，缓解机器间的通信问题，这方面的标准已开始出现，如

ＯＡＳＩＳ的ｏＢＩＸ（ｏｐｅｎＢｕｉｌｄｉｎｇＩｎｆｏｒｍａｔｉｏｎｅＸｃｈａｎｇｅ）国际标准，ＢＩＴＸ的ＢＩＴＸｍｌ标准，同

方的ｏＭＩＸ（ｏｐｅｎＭａｃｈｉｎｅＩｎｆｏｒｍａｔｉｏｎｅＸｃｈａｎｇｅ），中国移动的 ＷＭＭＰ标准等．

ＢＩＴＸｍｌ：是一个开放的，基于ＸＭＬ的 Ｍ２Ｍ数据传输和通信协议．

Ｍ２ＭＸＭＬ：是一个基于ＸＭＬ协议的设备间通信协议，该协议包括一个用于分析协议

的与语义无关的ＪａｖａＡＰＩ．

ｏＭＩＸ：国内同方研发的开放式设备信息交换标准．提供一种通过Ｊａｖａ对象来访问数据

的简单方式．支持模块化配置数据的机制，即允许配置文件之间相互包含（ｉｎｃｌｕｄｅｄ）．

ＷＭＭＰ：中国移动的Ｍ２Ｍ平台与终端接口规范，是为了实现行业终端与Ｍ２Ｍ平台数

据通信过程而设计．协议是建立在ＵＤＰ协议之上，效率高，流量小，节省网络带宽资源．

Ｍ２ＭＸＭＬ是目前比较常用的设备间通信协议，该标准可以很好地用于校园内、课堂内

各种设备、仪器等之间的信息传递，以及控制中心与智能终端的信息交流．
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３　智能化教育设备识别、数据封装及传输协议的轻量级实现

３．１　智能化教育设备识别

目前物联网标准化存在的最大问题就是标准的分散．物联网的研究范围很广，而且很多

组织都愿意从自己的基础和擅长的领域等角度开展标准的研究，这样导致了很多标准的制

定分散在不同的标准化组织中．将物联网标准统一规划，建立统一的标准体系，促进标准化

组织间交流合作，制定一个统一的物联网数据表达、交换传输和处理的大集成应用标准是急

需解决的问题．欧盟有关机构正在将目前已有的应用层数据交换标准进行融合，以提炼出一

个基础的元数据标准，并成为物联网数据传输交换的核心，从而使得物联网行业应用可以基

于元数据标准扩展出行业数据交换标准．

元数据是一个比较抽象的概念，并无一个统一的定义．根据国际图书馆协会（Ｉｎｔｅｒｎａ

ｔｉｏｎａｌＦｅｄｅｒａｔｉｏｎＬｉｂｒａｒｙＡｓｓｏｃｉａｔｉｏｎ，ＩＦＬＡ）的定义，从作用上看，元数据是用来帮助网络

电子资源的识别、描述和定位的数据［１７］．将元数据的表示对象从传统的网络电子资源扩展

到物联网研究中的智能设备终端的领域，再结合前面给出的定义，智能设备终端元数据标准

就是为了帮助标识、定位、使用和管理设备为目的而记录下的有效信息．在数字化学习技术

标准中，描述资源元数据的标准有ＤＣ、ＩＥＥＥＬＯＭ和ＩＳＯ／ＩＥＣＭＬＲ，其中ＤＣ是用于互联

网的资源元数据描述，相对简洁．根据元数据标准的设计原则以及物联网智能终端特性，本

文参考ＤＣ等元数据的格式和 Ｍ２ＭＸＭＬ、ＢＩＴＸｍｌ、ＯＭＩＸ等标准，给出了简单的物联网智

能终端的元数据格式，见表１所示．

表１　物联网智能终端元数据格式

Ｔａｂ．１　ＭｅｔａｄａｔａｆｏｒｍａｔｓｏｆｉｎｔｅｌｌｉｇｅｎｔｅｄｕｃａｔｉｏｎａｌｔｅｒｍｉｎａｌｓｏｎｔｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ

编号 名称　　　　　 解释　　　　　 约束

１ 通用，ｇｅｎｅｒａｌ 该类别描述了设备的一些通用信息 Ｍ

１．１ 标识符，ｉｄｅｎｔｉｆｉｅｒ 设备的标号，该标号全球唯一 Ｍ

１．２ 网络地址，ｎｅｔｗｏｒｋａｄｄｒｅｓｓ 将设备接入网络中对应的ＩＰ地址 Ｍ

１．３ 名称，ｎａｍｅ 设备的名称 Ｍ

１．４ 语言，ｌａｎｇｕａｇｅ 同其他物体交流时所使用的语言种类 Ｍ

１．５ 描述，ｄｅｓｃｒｉｐｔｉｏｎ 对设备的文本描述 Ｍ

１．６ 关键字，ｋｅｙｗｏｒｄ 描述某种类型设备的关键字或短语 Ｍ

２ 生存期，ｌｉｆｅｃｙｃｌｅ 描述该设备的历史和当前状态等 Ｍ

２．１ 型号，ｖｅｒｓｉｏｎ 设备的工业型号 Ｏ

２．２ 状态，ｓｔａｔｕｓ 设备所处的状态或使用折旧情况 Ｏ

２．３ 日期，ｄａｔｅ 设备出厂时间 Ｏ

２．４ 使用期限，ｌｉｆｅｔｉｍｅ 设备从出厂到报废的时间即可以使用的操作时间 Ｍ

３ 技术，ｔｅｃｈｎｉｃａｌ 描述该设备正常使用所需要的技术要求和其相关特征 Ｍ

３．１ 电源适应性，ｐｏｗｅｒａｄａｐｔａｔｉｏｎ 在不同条件供电（交流、直流或者太阳能）下，电压的幅度值等 Ｍ

３．２ 环境适应性，ｅｎｉｒｏｎｍｅｎｔａｌａｄａｐｔａｔｉｏｎ 设备工作、贮存运输等需要的适宜环境 Ｍ

３．２．１ 气候适应性，ｃｌｉｍａｔｅａｄａｐｔａｔｉｏｎ 设备工作等对于气候（温度、相对湿度等）适应性的要求 Ｏ

３．２．２
机械环境适应性，ｍｅｃｈａｎｉｃａｌｅｎｖｉｒｏｎ

ｍｅｎｔａｄａｐｔａｔｉｏｎ

设备所处的机械环境包括周期振动、随机振动、非重复性冲击、

碰撞、离心加速度、热应力、腐蚀应力等等
Ｍ

４ 命令，ｃｏｍｍａｎｄｓ 描述设备执行的操作信息和命令等 Ｍ

４．１ 请求，ｒｅｑｕｅｓｔ 来自设备终端的传感器的请求 Ｏ
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续表１

编号 名称　　　　　 解释　　　　　 约束

４．２ 开，ｔｕｒｎｏｎ 使得设备开始工作的命令 Ｍ

４．３ 关，ｔｕｒｎｏｆｆ 使得设备停止工作的命令 Ｍ

４．４ 重新启动，ｒｅｂｏｏｔ 使得设备重新工作的命令 Ｍ

４．５ 查询配置，ｑｕｅｒｙｃｏｎｆｉｇｕｒａｔｉｏｎ 支持查询设备中的配置参数信息 Ｍ

４．６ 重设配置，ｓｅｔｃｏｎｆｉｇｕｒａｔｉｏｎ 支持对设备中一些配置参数重新设置 Ｍ

４．７ 导出配置，ｒｅｐｏｒｔｃｏｎｆｉｇｕｒａｔｉｏｎ 支持将设备中目前一些配置信息导出 Ｏ

５ 数据信息，ｄａｔａ 设备传输的数据信息等 Ｍ

５．１ 标识符，ｉｄｅｎｔｉｆｉｅｒ 发出数据的传感器的设备标识符 Ｍ

５．２ 名称，ｎａｍｅ 发出数据的设备的名称 Ｏ

５．３ 数据类型，ｄａｔａｔｙｐｅ 传输的数据是控制信息还是设备间的通信数据 Ｍ

５．４ 值，ｖａｌｕｅ 传输的数据值 Ｍ

５．５ 序列数，ｓｅｑｕｅｎｃｅｎｕｍｂｅｒ 传输的数据包的序列值 Ｍ

５．６ 注释，ｎｏｔｅ 数据的解释信息 Ｏ

６ 响应，ｒｅｓｐｏｎｓｅ 命令的执行结果 Ｍ

６．１ 结果代码，ｒｅｓｕｌｔｃｏｄｅ 执行可能出现的结果的列表代码 Ｍ

６．２ 信息，ｍｅｓｓａｇｅ 执行后反馈的附加信息 Ｏ

７ 异常，ｅｘｃｅｐｔｉｏｎ 执行命令抛出的异常 Ｍ

７．１ 异常代码，ｅｘｃｅｐｔｉｏｎｃｏｄｅ 异常的代码 Ｍ

７．２ 信息，ｍｅｓｓａｇｅ 抛出异常的附加信息 Ｏ

　　从表１中可以看出，智能设备元数据标准分为通用、生存期、技术、命令等七大类，包括

了对设备基本信息、传输数据信息以及命令等的描述．

３．２　数据封装及传输

基于上面给出的元数据格式，采用ＸＭＬ语言给出数据封装和控制命令的实例，见图２

所示．

图２　数据封装及命令ＸＭＬ描述实例

Ｆｉｇ．２　Ｘｍｌｄｅｓｃｒｉｐｔｉｏｎｅｘａｍｐｌｅｓｏｆｔｈｅｄａｔａｐａｃｋａｇｅａｎｄｃｏｍｍａｎｄ

假设网络层传输的数据信息（ｄａｔａｉｎｆｏ）和控制信息（ｃｏｎｔｒｏｌｉｎｆｏ）需要经过Ｉｎｔｅｒｎｅｔ网

络进行中转，则需要传输的数据之前必须经过传输层ＴＣＰ或者ＵＤＰ协议头封装，然后是经

过网络层的ＩＰ协议头的封装，最后经过数据链路层的ＰＰＰ协议的封装．物理层将接受到的

传递信息透明地传输到Ｉｎｔｅｒｎｅｔ网络中，通过Ｉｎｔｅｒｎｅｔ网络路由器中转，最终将数据传输到

监控中心．接收端对接收到的数据按照相应的层次进行解析，从而确定数据的目标程序．代

码１显示了一般的数据封装和传输的过程．为了确保传输的信息完整和安全，需要采取一些

措施，比如无线传输采用载波侦听／冲突检测ＣＳＭＡ／ＣＡ、握手传输，这样数据的传输可靠．

提供循环冗余ＣＲＣ的数据包完整性校验；通过在数据传输中采用对数据信息加密，防止攻

击者假冒合法设备等．代码２为常用的ＣＣＩＴＴＣＲＣ１６的算法的伪代码．
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代码１：

服务器端：

／／发送信息

ｐｕｂｌｉｃｖｏｉｄｓｅｎｄＭｅｓｓａｇｅ（ＳｔｒｉｎｇｓｅｎｄＭｅｓｓａｇｅ）｛

　ｏｕｔ＝ｎｅｗＤａｔａＯｕｔｐｕｔＳｔｒｅａｍ（ｓｏｃｋｅｔ．ｇｅｔＯｕｔｐｕｔＳｔｒｅａｍ（））；

　ｏｕｔ．ｗｒｉｔｅＵＴＦ（ｓｅｎｄＭｅｓｓａｇｅ）；

　ｏｕｔ．ｆｌｕｓｈ（）；

｝

／／接收信息

ｐｕｂｌｉｃＤａｔａＩｎｐｕｔＳｔｒｅａｍｇｅｔＭｅｓｓａｇｅＳｔｒｅａｍ（）｛

ｇｅｔＭｅｓｓａｇｅＳｔｒｅａｍ＝ｎｅｗＤａｔａＩｎｐｕｔＳｔｒｅａｍ（ｎｅｗＢｕｆｆｅｒｅｄＩｎｐｕｔＳｔｒｅａｍ（ｓｏｃｋｅｔ．ｇｅｔＩｎｐｕｔＳｔｒｅａｍ（）））；

ｒｅｔｕｒｎｇｅｔＭｅｓｓａｇｅＳｔｒｅａｍ；

｝

客户端：

／／发送信息

ｐｒｉｖａｔｅｖｏｉｄｓｅｎｄＭｅｓｓａｇｅ（）｛

　ｔｒｙ｛

　ｃｓ＝ｎｅｗＣｌｉｅｎｔＳｏｃｋｅｔ（ｉｐ，ｐｏｒｔ）；

　ｃｓ．ＣｒｅａｔｅＣｏｎｎｅｃｔｉｏｎ（）；　　　　　　　　／／创建与服务器连接

　　ｃｓ．ｓｅｎｄＭｅｓｓａｇｅ（ｓｅｎｄＭｅｓｓａｇｅ）；

　　｝ｃａｔｃｈ（Ｅｘｃｅｐｔｉｏｎｅ）｛

　　Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔ（＂发送消息失败！＂）；

　　｝

｝

／／接收信息

ｐｒｉｖａｔｅｖｏｉｄｇｅｔＭｅｓｓａｇｅ（）｛

　 ＤａｔａＩｎｐｕｔＳｔｒｅａｍｉｎｐｕｔＳｔｒｅａｍ＝ｎｕｌｌ；

ｔｒｙ｛

　ｃｓ＝ｎｅｗＣｌｉｅｎｔＳｏｃｋｅｔ（ｉｐ，ｐｏｒｔ）；

　ｃｓ．ＣｒｅａｔｅＣｏｎｎｅｃｔｉｏｎ（）；　　　　　　　　／／创建与服务器连接

　　ｉｎｐｕｔＳｔｒｅａｍ＝ｃｓ．ｇｅｔＭｅｓｓａｇｅＳｔｒｅａｍ（）；

　　　　｝ｃａｔｃｈ（Ｅｘｃｅｐｔｉｏｎｅ）｛

　　　　Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔ（＂接收消息错误＂）；

　　　　ｒｅｔｕｒｎ；

　　 ｝

代码２：ＣＲＣ１６算法的伪代码．

ｐｕｂｌｉｃｓｔａｔｉｃｓｈｏｒｔＣａｃｕｌａｔｅ（ｂｙｔｅ［］ｍｓｇ）

｛

ｓｈｏｒｔｃｒｃ＝ （ｓｈｏｒｔ）０ｘＦＦＦＦ；

ｉｎｔｉ＝０；

ｗｈｉｌｅ（ｉ＜ ｍｓｇ．ｌｅｎｇｔｈ）

｛

ｆｏｒ（ｉｎｔｊ＝０；ｊ＜８；ｊ＋＋）
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｛

ｂｏｏｌｅａｎｃ１５＝ （（ｃｒｃ＞＞１５＆１）＝＝１）；

ｂｏｏｌｅａｎｂｉｔ＝ （（ｍｓｇ［ｉ］＞＞ （７ｊ）＆１）＝＝１）；

ｃｒｃ＜＜＝１；

ｉｆ（ｃ１５^ ｂｉｔ）

ｃｒｃ^ ＝０ｘ１０２１；

｝

ｉ＋＋；

｝

ｒｅｔｕｒｎｃｒｃ；

｝

４　结　　论

物联网涉及内容多，需要研究和解决的问题也很多．物联网标准体系无疑是物联网技术

研究的前提和基础，对于物联网各层功能的有效实现至关重要．然而，对物联网标准研究的

组织很多，不同的标准组织都从自己的基础和擅长的领域来开展研究，造成目前有关物联网

技术的标准多而散．如何将这么多标准融合并很好地应用于教育行业领域，是一项有意义的

研究工作．本文首先探讨了物联网的概念和发展，然后详细介绍了物联网在教育中应用，包

括物联网在教育中已有研究的综述、物联网教育应用标准的研究框架，以及简单的物联网智

能终端的元数据格式等．标准的研究框架中还有一些需要深入研究和细化的问题，如标准框

架的进一步细化、各层采纳选取的标准的应用模式、应用层应用如何更好地跟教育云联合、

智能终端的元数据格式的进一步细化完善等，是我们下一步的研究方向．
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