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摘要  实现了物光和参考光双加密的数字全息加密方法, 并从理论模拟和实验上分别验
证了该方案, 其安全性远高于仅加密一束光时的情况. 使用双随机相位加密法加密了原
始图像, 并使用随机相位片编码了参考光. 加密后的图像由 CCD接收后再使用计算机处
理. 此外, 在实验上检测了该系统的信噪比和容错性, 并计算得到系统的密钥长度高达
6.3×1014.  
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光学加密由于其高速数据处理、传输和高安全性

等优点, 受到了人们的广泛关注 [1~12]. 随着计算机性
能和电子图像获取设备的发展 , 数字全息系统由于
其具有和现有电脑技术良好的兼容性 [13,14], 成为光
加密的一个重要的应用领域. 此外, 数字全息技术可
以通过图像处理方法降低系统的噪音 , 并可以通过
数学方法从多个不同角度重现原始图像.  

数字全息系统中 , 常见的加密方法包括物光加
密和参考光加密 . 常见的物光加密方法有双随机相
位加密法 [3,9]和全相位加密法 [4,11], 而参考光加密则
通常使用随机相位编码 [2,8]. 在需要解密时, 通常使
用相移法, 包括四步、三步或二步相移 [7~9,11,15~19]. 系
统的误码率会随着相移步数的增加而下降. 所以, 为
了提高解密图像的质量 , 需要使用更多步的相移来
提取更多的图片进行计算 , 这样无形中增大了系统
的复杂性. 此外, 相移法还有其他限制, 如需要精确
地调整相移的间隔等.  

本文中 , 我们设计了一个物光和参考光同时加
密的数字全息系统方案 , 并从理论和实验上分别进
行了验证. 本系统不需要使用相移法进行解密. 原始
图像被分别置于输入平面和傅里叶面上的随机相位

片加密, 同时参考光被另一块随机相位片加密. 加密
后的图像由 CCD 接收后保存在计算机中以便进一步
处理. 系统拥有两个密钥, 物光光束上的傅里叶随机

相位片和参考光光束上的随机相位片 . 任何一个密
钥错误, 都将导致解密失败. 此外, 我们也检测了该
系统的信噪比和容错性, 并计算了密钥长度.  

1  实验系统 
实验光路如图 1所示. 一束由 1064 nm的连续倍

频 Nd:YVO4 激光器输出的平面波光束经扩束为 13 
mm后, 被分光镜 BS1 分为两束: 一束信号光和一束
参考光. 在物光光束上, 原始图像和一块随机相位片
RPM1 置于透镜 L1 的前焦面上. 第二块随机相位片
RPM2 置于傅里叶面上, 并被由 L2 和 L3 组成的 4F
系统成像到 CCD 上. 在参考光光束上放置另一个由
L4和 L5组成的 4F系统, 以保持系统的空间关联性. 
L1至 L5五个透镜的焦距分别为 15, 12, 12, 25和 25 
cm. 在参考光光束上, RPM3置于 CCD约 8 cm远处. 

  

 
图 1  物光和参考光双加密系统的光路图 

M, 反射镜; BS, 分光镜; RPM, 随机相位片; L, 透镜 
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三块随机相位片均为自制的经 HF酸腐蚀的玻璃片. 
在加密过程中, 我们假设 o(x, y), f (x, y)和M(ξ, η)

分别代表待加密的二维二进制图像 , 输入随机相位
片和傅里叶随机相位片, 其中(x, y)为空间坐标, (ξ, η)
为傅里叶平面坐标 . 我们使用双随机相位加密法加
密原始图像, 其密钥为傅里叶随机相位片 RPM2. 这
样, 傅里叶面上的加密图像可表达为 

 ( ) ( ) ( ) ( ), , , , ,S O F Mξ η ξ η ξ η ξ η= ⊗⎡ ⎤⎣ ⎦  (1) 

其中 O(ξ, η)和 F(ξ, η)分别为 o(x, y)和 f(x, y)的傅里叶
变换, ⊗表示卷积. 此波前进一步传输后, 与参考光
H(ξ, η)相干, 则 CCD上接收到的全息图可表示为 

 ( ) ( ) ( )2 2, , ,EI S Hξ η ξ η ξ η= +  

 ( ) ( ) ( ) ( ), , , , .S H S Hξ η ξ η ξ η ξ η∗ ∗+ +  (2) 

在需要解密时, 我们需要首先移去输入图像和透
镜 L1, 以便记录密钥的全息图. 当使用密钥 M'(ξ, η)
和H'(ξ, η)进行解密时, CCD上接收到的信息可以表示
为 

( ) ( ) ( )2 2, , ,MI M Hξ η ξ η ξ η′ ′= +  

 ( ) ( ) ( ) ( ), , , , .M H M Hξ η ξ η ξ η ξ η∗ ∗′ ′ ′ ′+ +  (3) 

上述(2)和(3)式中的前两项均为常数, 可以很方
便地移去. 当参考光稍微倾斜时(本实验中约为 1°), 
我们可以通过傅里叶变换提取出(2)式中的第4项和(3)
式中的第 3 项 [3]. 这样, 通过把提取出来的两项相乘, 
再进行傅里叶逆变换, 我们就可以得到解密的图像 
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 ( ) ( ) ( ) }, , , ,M H Hξ η ξ η ξ η∗ ∗⎤ ⎡ ⎤′ ′× ⋅⎦ ⎣ ⎦  (4) 

其中 FT −1[ ]表示傅里叶逆变换. 仅当解密时的M'(ξ, η)
和 H'(ξ, η)与加密时完全相同, 则(4)式的后 4 项 M(ξ, 
η)M'*(ξ, η)H*(ξ, η)H'(ξ, η)=|M(ξ, η)|2|H(ξ, η)|2是一个
常数, 可以略去, 则(4)式可以简化为 

( ) ( ) ( )1, , ,o x y FT O Fξ η ξ η−′ ∝ ⊗⎡ ⎤⎣ ⎦  

 ( ) ( ), , .o x y f x y=  (5) 

由于原始图像 o(x, y)是一个实函数, f (x, y)只是个
相位函数, 故 o'(x, y)的强度信息就直接给出了原始图
像.  

为了量化实验结果, 我们也引入信噪比(SNR): 
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其中E(x, y)为待加密的二进制图形, E(x, y)为解密得到
的二进制图像 [20].  

2  理论模拟 
我们使用 Matlab 仿真模拟了整个系统的运行以

检验其可行性. 原始图像是一个 400×400像素的二进
制图像, 如图 2(a)所示. 三块随机相位片的强度为均
匀分布, 相位为[0,1]之间的随机分布. 使用上述方法
得到的加密和解密的图像如图2(c)和(b)所示, 可见加
密和解密过程均十分成功. 图2(d)和(e)分别是使用错
误的密钥 RPM2或 RPM3时, 得到的解密结果, 很显
然, 无法从中分辨出原始信息.  

 
图 2  理论模拟的加密和解密结果 

(a) 原始图像; (b) 加密图像; (c) 正确解密的图像; (d) RPM2 
错误的解密图像; (e) RPM3错误的解密图像 

 
此外我们在解密时, 分别把 RPM2和 RPM3在垂

直于光轴的平面内沿横向或纵向平移一个像素 , 进
行解密. 图 3(a)和(b)分别是把 RPM2沿 x方向或 y方
向平移一个像素后 , 得到的解密图像 .  类似地 ,  把
RPM3 沿 y 方向或 z 方向平移一个像素后, 得到的解
密图像如图 3(c)和(d)所示. 在上述 4种情况下, 均无
法正确解密. 如果把两个密钥沿光轴方向平移, 则将 
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图 3  密钥在垂直于光轴平面平移一个像素后的解密图像 

(a) RPM2沿 x方向; (b) RPM2沿 y方向; (c) RPM3沿 y方向;  
(d) RPM3沿 z方向 

 

导致加密在 Fresnel 域中进行, 这大大增加了计算的
复杂性, 所以为简单起见, 我们不计算这维密钥的容
错性. 这样, 我们可以确定, 这两个密钥对于解密都
十分重要, 任何一个密钥错误, 都会导致无法正确解
密. 

3  结果与分析 
我们也在实验上验证了本系统. 图 4(a)是仅加载

了 RPM1 而没有 RPM2 时的原始图像经成像到 CCD
上得到的, 为增强视觉效果, 图像的对比度已经过调
整. 图像中有一定噪音, 可能是由于 RPM1具有一定
厚度而导致的散射造成的 . 原始图像经过三块随机
相位片加密后 , 得到的一个类似白噪声的图像如图 

4(e)所示. 傅里叶随机相位片 RPM2 和参考光随机相
位片 RPM3的全息图见图 4(f)和(g). 使用与加密时完
全相同的密钥解密得到的图像如图 4(b)所示, 可见图
像被成功地解密了 . 图 4(c)和(d)分别是使用错误的
RPM2或 RPM3解密得到的图像, 无法分辨任何原始
图像的信息. 解密得到的图像质量有一定下降, 这可
能是由于晶体和 CCD 的尺寸有限, 其他光学元件的
带宽较低, 导致整个系统的带宽受限造成的. 我们知
道, 随机相位函数具有很大的空间带宽, 在光学系统
中, 为无损地传输一个信号, 需要保证这个信号的空
间带宽不超过整个光学系统的空间带宽. 所以, 如果
使用面积更大的 CCD 接收, 可以在一定程度上缓解
这个空间带宽问题.  

与理论模拟部分相似, 我们也测量了密钥 RPM2
和RPM3的容错性. 首先使用上述方法得到了加密图
像的全息图. 然后, 我们分别把 RPM2或 RPM3沿 x, 
y或 z方向平移一定距离, 再进行解密. 图 5和图 6分
别给出了把 RPM2 和 RPM3 分别沿三个方向平移后
得到的解密图像. 各图像相应的信噪比如表 1 所示. 
可见, 随着密钥位移的增大, 解密图像的信噪比逐渐
下降. RPM2和 RPM3在垂直于光轴平面内的最大可
移动范围约为 10 μm, 沿光轴方向的最大可移动 

 
图 4  实验的加密和解密结果 

(a) 原始图像; (b) 正确解密图像; (c) RPM2错误时的解密图像; (d) RPM3错误时的解密图像; (e) 加密图像;  
(f) RPM2全息图; (g) RPM3全息图
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图 5  RPM2沿各方向平移一定距离后的解密图像 

沿 x轴方向平移(a) 0 μm, (b) 5 μm, (c) 10 μm; 沿 y轴方向平移 
(d) 0 μm, (e) 5 μm, (f) 10 μm; 沿 z轴方向平移(g) 0 mm, (h) 1 mm,  

(i) 3 mm  
 

图 6  RPM3沿各方向平移一定距离后的解密图像 
沿 y轴方向平移(a) 0 μm, (b) 5 μm, (c) 10 μm; 沿 z轴方向平移 
(d) 0 μm, (e) 5 μm, (f) 10 μm; 沿 x轴方向平移(g) 0 mm, (h) 1 mm,  

(i) 3 mm 

表 1  RPM2和 RPM3沿不同方向平移不同距离时解密 
图像的信噪比 

RPM2 RPM3 位移 
距离 x y z x y z 

0 6.74 5.76 6.41 3.84 6.6 5.2 

5 μm 1.33 1.11   1.27 1.32

10 μm 1.04 1.02   1.01 0.98

1 mm   1.15 1.12   

3 mm   1.01 0.98   

 
范围约为 3 mm. 

此外, 我们也计算了整个系统的密钥长度. 假设
所使用的相位片均为 5 cm×5 cm, 则 RPM2或 RPM3
在垂直于光轴的平面内移动 , 均可提供的密钥长度
为[5×10−2/(10×10−6)]2 = 2.5×107, 即仅有物光和参考
光中的一束加密可提供的密钥长度. 在我们的系统中, 
物光和参考光同时加密 , 而且两者互不干扰 . 所以 , 
本系统的密钥长度为(2.5×107)2 = 6.3×1014, 可见我们

的系统相对于物光或参考光单光束加密的系统有更

高的安全性. 而且, 我们并没有考虑两个密钥沿光轴
方向位移可能提供的密钥长度 , 这是由于它们沿光
轴方向位移的敏感度远小于垂直于光轴方向位移的

敏感度. 此外, 我们也可以通过使用更大面积的随机
相位片等方法获得更大的密钥长度.  

4  结论 
我们从理论和实验上分别实现了在数字全息系

统中物光和参考光同时加密的方案 , 其安全性远高
于仅加密一束光时的情况 . 我们使用双随机相位加
密法加密了原始图像 , 并使用随机相位片编码了参
考光. 加密后的图像由 CCD 接收后再使用计算机处
理. 系统拥有两个密钥, 物光光束上的傅里叶随机相
位片和参考光光束上的随机相位片 . 理论计算和实
验均证实, 无论任何一个密钥错误, 都将导致解密失
败. 实验结果显示, 该系统具有良好的信噪比和容错
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性, 其密钥长度高达 6.3×1014. 我们的系统提供了一
个可同时加密物光和参考光 , 并具有较高安全性的

数字全息系统方案, 特别适合于下一代 Internet 传输
等应用.  
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