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红帽企业虚拟化在网站服务器上的应用初探

张　雷

（长江水利委员会 长江水利网站，湖北 武汉 ４３００１０）

摘要：长江水利网站已建多年，许多业务系统相继上线，服务器数量逐年增多，故障率和维修成本也越来越高。

为降低运营成本，提高资源利用率和集约化管理水平，采用虚拟化技术对机房的服务器和应用系统进行整合，

充分利用服务器的有效资源，提高各系统的速度和可靠性，同时降低能耗，提高对机房资源的集中管理能力。

根据实际情况，对比了几种较成熟的虚拟化软件功能，由于 ＲＨＥＬ６具有占用资源较少、使用方便，故选用红帽

企业 ＲＨＥＬ６架构结合 ｉＳＣＳＩ存储搭建了小型虚拟化系统。该系统可以提高服务器性能，同时保证业务数据

的安全。目前虚拟化技术正在长江水利网升级改造中得到运用。

关　键　词：虚拟化技术；存储空间；数据安全；ＲＨＥＬ６

中图法分类号：ＴＰ３９１　　　文献标志码：Ａ

　　服务器升级换代后，高性能的物理设备不能充分
利用，政务网站高安全性要求多个应用服务必须独立

运行，这样一来，增加物理服务器势必增加财政投入，

而且后续使用的电费也会成倍增加。为解决这一矛

盾，本文通过应用服务器虚拟化技术，并对比几种比较

成熟的虚拟化软件，结合红帽企业虚拟化 ＫＶＭ架构
优势，指出具体实践过程中遇到的问题和解决方法。

１　虚拟化软件的选择

１．１　主流虚拟化软件的比较
可选择的主流虚拟化产品有：红帽 ＫＶＭ、ＶＭ

ｗａｒｅ、Ｃｉｔｒｉｘ的 Ｘｅｎ和微软的 Ｈｙｐｅｒ－Ｖ。早期应用的
Ｃｉｔｒｉｘ的 Ｘｅｎ由于不能实现基于内核的虚拟化逐渐被
淘汰，２０１１年，随着新版操作系统 ＲｅｄＨａｔＥｎｔｅｒｐｒｉｓｅ
Ｌｉｎｕｘ６的发布，红帽也完全放弃了以开源 Ｘｅｎ为虚拟
化平台的思路，开始支持 ＫＶＭ作为 ｈｙｐｅｒｖｉｓｏｒ。ＶＭ
ｗａｒｅ发展的较早，也很成功，有多个版本。企业级的
应用需要复杂的管理工具，且不开源，价格不菲。微软

的 Ｈｙｐｅｒ－Ｖ依赖庞大的 Ｗｉｎｄｏｗｓ操作系统，性能有
限价格不低。据红帽官方描述，相比其他虚拟化应用，

红帽 ＫＶＭ性能优异，不仅可以实现 ＶＭｗａｒｅ的所有功
能，甚至可以节约６０％ ～８０％的使用费用。

１．２　ＲＨＥＬ与 ＲＨＥＶ的取舍
红帽企业的 ＲｅｄＨａｔＥｎｔｅｒｐｒｉｓｅＬｉｎｕｘ（ＲＨＥＬ）与

ＲｅｄＨａｔＥｎｔｅｒｐｒｉｓｅＶｉｒｔｕａｌｉｚａｔｉｏｎ（ＲＨＥＶ）都提供 ＫＶＭ
虚拟化，但这两者在 ＫＶＭ管理、功能与实施中有重大
区别。

ＲＨＥＶ包含 ＲＨＥＶＭａｎａｇｅｒ（ＲＨＥＶ－Ｍ），这是个
集中的 ＫＶＭ管理平台，能同时管理物理与虚拟资源。
ＲＨＥＶ－Ｍ能够从 Ｗｅｂ界面完成管理虚拟机与其磁盘
镜像，安装 ＩＳＯ，进行高可用性设置，创建虚拟机模板
等工作，也可使用 ＲＨＥＶ－Ｍ管理物理机和虚拟机两
种不同类型的 ｈｙｐｅｒｖｉｓｏｒ。但是由于 ＲＨＥＶ２．２虚拟
化管理软件 ＲＨＥＶ－Ｍ依赖微软．ＮＥＴ与 ＳＱＬＳｅｒｖｅｒ，
迫使管理员在ＷｉｎｄｏｗｓＳｅｒｖｅｒ下，利用ＰｏｗｅｒＳｈｅｌｌ通过
脚本来自动更新任务。

作者曾经在 ＲＨＥＶ２．２测试安装中，意外损坏数
据库文件，造成整个虚拟机配置文件丢失，无法恢复，

故此没有使用 ＲＨＥＶ２．２，而是直接使用 ＲＨＥＬ６．０。
ＲＨＥＬ是款具有ＫＶＭ虚拟化功能的普通Ｌｉｎｕｘ服务器
产品，由 Ｌｉｎｕｘ内核与大量的包组成，包括一些 ＫＶＭ
桌面管理工具，更适合小型环境。使用 ＲＨＥＬ６可以安
装并管理少量的虚拟机，性能与 ＲＨＥＶ２．２相当，都是
基于裸金属内核虚拟化，在小型环境中，ＲＨＥＬ６能满
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足用户对开源虚拟化的所有要求。

１．３　ＲＨＥＬ６的使用
由于 ＲＨＥＬ管理系统不是图形化的管理系统，运

行中占用的资源较少，挂载的图形管理界面在使用自

带的 ＫＶＭ管理工具时也很方便，巧妙地使用惠普服
务器提供的 ＩｎｔｅｒｇｒａｔｅｄＬｉｇｈｔ－Ｏｕｔ（ｉＬＯ）可以实现远程
管理。作者使用的是惠普公司的 ＰｒｏＬｉａｎｔＤＬ３８０Ｇ７，
由于 ｉＬＯ３是集成在服务器主板上的硬件 ＡＳＩＣ芯片，
有自己独立的 ＣＰＵ、内存，因此，它的使用方式与软
件无关，可在远程操作服务器开机、关机，进而实现对

服务器完全的远程管理，安装相应的 ｊａｖａ或．ｎｅｔ框架
插件后，可以通过任何浏览器进行远程物理机桌面甚

至对物理机内部的虚拟机桌面进行 ＫＶＭ管理，非常
方便

［１－２］
。

２　虚拟机存储的使用

２．１　本地存储与 ｉＳＣＳＩ网络存储使用
作者在采购惠普 ＤＬ３８０Ｇ７服务器的同时采购了

惠普 ＬｅｆｔＨａｎｄＰ４５００存储，它属于 ｉＳＣＳＩ区域网络存
储（ＩＰＳＡＮ），ｉＳＣＳＩ拥有与光纤存储（ＦＣＳＡＮ）无法比
拟的价格优势，１Ｇ的ＩＰＳＡＮ网络带宽拥有与１０Ｇ的
ＦＣＳＡＮ光纤带宽相当的性能，实际使用中也证明其
完全能够满足现有应用的需求。

应用 ｉＳＣＳＩ后，几乎所有的客户在购买服务器时
都有一些内部的存储（也就是直接式存储 ＤＡＳ）是不
用的，有时候这部分的容量可以达到每台服务器 １ＴＢ
的存储空间之大，占惠普 Ｐ４５００存储空间的 １／５，但是
Ｐ４５００价格却是 Ｇ７服务器３倍，因此充分使用这部分
ＤＡＳ存储就显得非常的必要。

除了以上成本的考虑外，通过外部的网线和交换

机链接的物理存储相对于服务器内部的本地存储

ＤＡＳ产生故障的因素更多，比如网卡、网线、交换机甚
至 ｉＳＣＳＩ物理机本身。故此，作者在实际应用中将重
要的数据库应用和内部管理系统安装在本地存储上。

２．２　虚拟机与存储结合的应用
ＲＨＥＬ６作为物理机的核心管理平台，在其上除了

提供 ＫＶＭ虚拟机服务之外不安装任何其他的应用服
务。

ＲＨＥＬ６为其下的虚拟机提供的存储类型很多，其
中包括ＤＡＳ和ＩＰＳＡＮ，ＤＡＳ可以是一个子目录或是一
个文件，作者将除操作系统必要的分区之外全部格式

化为逻辑卷，为将来扩容提供方便，在逻辑卷基础上创

建独立的虚拟机的分区。对于 ＩＰＳＡＮ红帽 ＲＨＥＬ６已
默认提供 ｉＳＣＳＩ服务，主要步骤如下。

（１）在 Ｐ４５００存储上创建指向 ＤＬ３８０Ｇ７服务器
ＩＰ地址的 Ｓｅｒｖｅｒ。

（２）在 ＤＬ３８０Ｇ７上配置存储环境。使用搜寻
ｉＳＣＳＩ盘阵命令：

＃ｉｓｃｓｉａｄｍ －－ｍｏｄｅｄｉｓｃｏｖｅｒｙ－－ｔｙｐｅｓｅｎｄｔａｒｇｅｔｓ
－－ｐｏｒｔａｌ１９２．１６８．１．１１０（示例存储的 ＩＰ地址）
返回结果：

１９２．１６８．１．１１０：３２６０，ｌ
ｉｑｎ．２００３ －１０．ｃｏｍ．ｌｅｆｔｈｅａｎｄｎｅｔｗｏｒｋｓ：ｃｊｗ －

ｐ４３００：ａｂｃ：１２３
测试 ｉｑｎ设备是否可以连接（这是关键，否则无法

挂载成功！）

＃ｉｓｉｓａｄｍ －ｄ２－ｍｎｏｄｅ－－ｌｏｇｉｎ
（３）进入 ＫＶＭ在创建新的虚拟机时，选择“托管

或现有的存储———存储池”将会发现新的存储空间。

３　操作系统的选择与应用

作者所在单位网站原系统下生成的大量以 ａｓｐ后
缀的静态文件必须依赖 ＩＩＳ环境，需要安装 Ｗｉｎｄｏｗｓ
服务器，除此之外，其他应用都是 Ｌｉｕｎｘ服务器环境，
包括 ＮＴＰ时间服务、ＤＮＳ域名服务、ＤＨＣＰ地址服务、
ＳＡＭＢＡ文件服务、Ｅｍａｉｌ邮件服务、ＡＰＡＣＨＥ网页服务
等。由于 ＲＨＥＬ６的 ＫＶＭ虚拟化对 Ｗｉｎｄｏｗｓ及 Ｌｉｎｕｘ
有着良好的兼容性，实践证明也非常稳定，没有出现过

任何服务意外中断的情况。

正如作者前面提到的，为了保证各项应用程序安

全稳定，需要安装多个虚拟机，往往１台虚拟机上只运
行１，２个服务，这样简单设置可以避免某项服务的故
障对其他服务的影响，也更便于系统日志的分析和故

障的排除。ＫＶＭ还有一个最大的优势是虚拟机中安
装相同的 ＯＳ操作系统，可以实现内核同页合并（ｋｅｒ
ｎｅｌｓａｍｅｐａｇｅｍｅｒｇｉｎｇ，ＫＳＭ），允许有限物理内存安装
尽可能多的虚拟机，实现硬件使用效率最大化

［３－５］
。

４　虚拟化安全问题

４．１　系统安全与数据备份
ＲＨＥＬ６提供了基于内核的强大的 Ｓｅｃｕｒｉｔｙ－Ｅｎ

ｈａｎｃｅｄＬｉｎｕｘ（ＳＥＬｉｎｕｘ）强制访问控制，ＳＥＬｉｎｕｘ系统比
起通常的 Ｌｉｎｕｘ系统来，安全性能要高的多，它通过对
于用户，进程权限的最小化，即使受到攻击，进程或者

用户权限被夺去，也不会对整个系统造成重大影响。

将各种服务独立开来也是提高安全性手段之一。

Ｌｉｎｕｘ的数据备份也是很方便的，可以使用 ｒｓｙｎｃ
镜像保存整个目录树和文件系统数据，而且利用 ＳＳＨ
协议可以有效防止远程管理过程中的信息泄露问题。

５９１
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需要注意的是必须在服务器Ａ和Ｂ上都安装ｒｓｙｎｃ，其
中Ａ服务器上是以服务器模式运行ｒｓｙｎｃ，而Ｂ上则以
客户端方式运行 ｒｓｙｎｃ。这样在 Ｗｅｂ服务器 Ａ上运行
ｒｓｙｎｃ守护进程，在 Ｂ上定时运行客户程序来备份 Ｗｅｂ
服务器 Ａ上需要备份的内容。

＃ｒｓｙｎｃ －ａｖｚＰｎｅｍｏ＠１９２．１６８．１０．１：／ｎｅｍｏ／
ｂａｃｋｕｐ

程序 ｒｓｙｎｃ不同于 ｆｔｐ传递协议，除首次备份实行
完全备份之外，之后的备份可以实现自动增量备份，程

序会自动识别修改或增加的文档，实现备份数据与源

数据的版本同步。

容易忽略的是，由于虚拟机的 ＩＰ易于变更，会造
成不能联机的情况，可以修改 ｒｏｏｔ家目录下的隐含目
录．ｓｓｈ中的文件 ｋｎｏｗｎ＿ｈｏｓｔｓ，删除其中对应故障主机
的那条记录，故障即可恢复。

在备份机上执行以下命令，可以动态查看备份增

量变化情况。

＃ｗａｔｃｈ－ｎ６０＂ｄｕ－ｓｈ＂（每分钟刷新一次动态
信息）

４．２　虚拟化实践中应注意的问题
ＫＶＭ开源虚拟化技术可以最大程度保障单位对

自身解决方案和服务的弹性定制，并可有效实现后期

按需扩展性。尤其重要的是，开源的 ＲＨＥＬ没有强硬
的许可证限，这使单位在今后横向扩展新的虚拟化服

务器时不会再产生额外成本。正是这种高效率和低成

本的虚拟化应用也带来如下一些负面影响。

（１）过于集中地部署密集型应用程序到虚拟机，
造成这些应用程序争夺同一硬件服务器的带宽、内存、

处理器和存储等资源，可能会遇到网络瓶颈和性能问

题，引起服务器负载过重。最为明显的压力来自于内

存，一般情况内存使用不要超过物理内存的 ９０％为
宜，应用上文提及的 ＫＳＭ内存调优也可以改善性能，
前提是控制虚拟机总数，往往可以提高虚拟机 １０％的
性能。

（２）多个系统整合在 １台服务器中，节约资源的
同时，也面临一个严重的问题，即一旦服务器出现硬件

故障，其上运行的多个系统都将停止运行。虚拟化的

服务器合并的程度越高，此风险越大。可以使用异地

备份的方式定期备份重要数据；严格控制服务器机房

的温度，避免物理机升温过快，造成硬件的不稳定甚至

宕机。最终的解决方案是通过双机双存储集群方案提

高动态高可用性。

（３）虽然 ＲＨＥＬ系统安全性极高，但是超级管理
员 ｒｏｏｔ账号具有至高无上的权限，严格管理账号密码
至关重要，严格控制硬件防火墙的的端口，对外仅开放

有限的端口号，服务器的 ＩＰ地址使用专有网段，限定
超级管理员访问地址，严禁非管理员接近物理机甚至

上机操作等，都是很必要的安全措施。

５　结 语

服务器虚拟化已经成为主流技术，并非只有在大

型的数据中心才可以应用，上例说明了小型的服务器

环境也可以成功应用。服务器虚拟化技术可以帮助单

位整合服务器资源，并在一定程度上解决了数据中心

空间、电力、制冷不足的问题，具有良好的应用效果。

随着虚拟化技术的日益完善，会有越来越多的应用逐

渐迁移到虚拟化环境中，各种各样的安全威胁也会不

断出现，对政务网站的数据安全及基础架构的安全提

出了新的要求。因此，在部署服务器虚拟化的同时，必

须完善安全管理策略，严格执行安全措施，从根本上预

防虚拟化安全问题，真正实现政务网站安全高效节约

成本的最终目标。
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　　（４）管理与数据的安全。水利水电云 ＧＩＳ平台中
异构网络环境中透明的协同或融合，需要具有良好的

可扩展性并能进行网络组件化的即插即用自主管理，

减少甚至排除人为的配置与干预，尤其以大规模自组

织工作模式的泛在节点与终端自主管理为突出需求。

同时还应能针对网络及业务环境的变化做出迅速的反

应，保证水利水电云 ＧＩＳ平台中传感采集、网络传输、
业务认证端到端的信息安全，构建以用户为中心面向

水利水电应用的可管可控可信的网络支撑体系。

（编辑：郑 毅）
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