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发的方法
,

进一步引导学生使用计算机进行相关

专业的学习
,

并创造条件使学生能够利用计算机

处理毕业设计
、

毕业论文
,

甚至研制
、

设计
、

开发

计算机应用系统(软件)
.

其次
,

计算机基础课教

师也要转变观念
,

加大计算机科学与技术
、

专业

知识及应用的研究
,

加强同专业教师的合作以及
指导的力度

,

促进计算机基础教学向计算机应用

的深层次发展
.
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摘 要

关键字

探讨了面向宽带网络的通 用信息侦听模型
.

在该模型中
,

利 用可扩展集群 系统的 并

行计算机能力处理宽带网络所产生的海量数据 ; 为实现适合各种网络信息捕获
,

提
出了物理层捕包策略 ; 为均衡各节点机的负载

,

建立 了一个基于 T C I〕/l P 协议四元

组的数据划分模型
.

网络安全 ; 宽带网络 ; 侦听

1 引言
In te m et 的飞速发展一方面直接促进了全球

经济的爆发性增长
,

另一方面也带来了严重 的信

处安全危机
.

如何解决 In tern et 网络安全问题已

成为 目前 Int em et 技术领域中重要的研究课题
.

各国把研究网络安全问题
,

特别是把基于 Int er
-

net 的网络安全问题提到了国家安全的战略高

度
.

信息侦听是诸如人侵检测
、

网络安全管理等
网络安全研究领域的核心技术之一〔‘〕

.

然而
,

传

统的网络侦听技术具有局限性
.

主要表现在
:
¹

传统的网络侦听技术大多是针对广播式网络
,

其

基本原理是利用广播式网络所具有的广播特性
,

在网络的数据链路层捕获所有流经监测路口 的

数据信息
.

从广义上讲
,

有两种类型 的网络传输
技术

:
广播式网络和点对点网络 [2j

.

对于点对点

网络
,

这一侦听技术将不再适用
.

º在网络带宽
较低的情况下

,

网络侦听主要由单节点计算机完

成
.

然而随着宽带网络的迅速普及
,

单一计算机

的计算能力不足 以处理宽带网络所产生的海量

数据
.

为此
,

突破传统的信息侦听框架
,

建立新的

信息侦听体系结构是实现宽带网络侦听的关键

所在
.

大小的随机地址的包
,

由第三 台同方服务器接
收

.

被测服务器配置为双 Plll 600 CP u
,

I G 内存
,

SCS I 硬盘
,

In te le即ro 10 0 N I C ( S p e e do ll 系列芯
片) 网卡

,

操作系统为 L in u x R e dHa t 6
.

2
,

用 lib p
-

ca p 捕包之后
,

将包地址和端 口存人内存 中的二
叉树结构中

.

表 1 实验记录

捕包网

卡数 目

泪川翻漏10094694694694694659177462076394636
.

8 开 2 = 7 3
.

6

31
.

7 签 2 = 63
.

4

36
.

8 关 2 = 7 3
.

6

31
.

7 关 2二 63
.

4

26
.

3 关 2 = 52
.

6

2 并行侦听模型

为测试单节点计算机处理网络数据的能力
,

采用普通 PC 服务器进行了实验
.

实验中
,

用两

台同方服务器根据真实统计数据产生相应 比例

结果表明
,

捕包很占CP U 时间以及系统 I /O
中断

,

以至于在高速率多处理一些的时候就会丢
包

.

而且在实验中发现只做很简单的处理
,

只能

达到 50 M bp S 不丢包
,

由于实际应用程序要做的

处理比它要均匀
,

所以如果没有很大改善
,

不容

易超过这个数字
.

显然
,

对于宽带网络
,

采用单节点计算机无

法满足数据处理的需要
.

为此
,

在模型中
,

采用可
扩展集群的体系结构对网络数据进行侦听

.

这

样
,

对于带宽小于 50 M 的网络
,

安置单节点 PC

服务器
,

而对于大于 50 M 的网络
,

则根据实际

情况
,

由 N 节点集群系统进行并行侦听
.

,
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数据捕获

协议分析还原

数据划分

当前的数据传输大多采用不同的线路分别

对信号收发
,

如光纤传输中采用两路不同的纤芯

分别收发信号
,

而在 loo E泛seT X 网络中
,

分别用

双绞线的 1
,

2 芯发送信号
,

3
,

6 芯接收信号
.

这

样将数据传输中的双向信号完整地捕获下来
,

需

要分别利用两个接收端 口捕获收发两个方向信
号

.

同时为了不干扰网络的正常传输
,

侦听设备

N 节点集群

,

图 1 并行侦听模型
‘一

八

为实现通用高效的并行侦听
,

本模型必须实

现如下两个关键技术
:

,

(l) 数据捕获
.

由于网络的多样性
,

因此需要

采用通用技术对各种网络的信息进行捕获 ;

(2) 数据划分
.

由于消除数据依赖并保证负
载平衡是提高并行计算性能的关键所在〔”〕

,

因此

需要对捕获的数据进行有效的数据划分
.

3 物理层捕包模型

本文提出一个面向有线传输的通用物理层
扣 卫模型

.

该模型对于广播式网络和点对点网络
同样适用

.

其原理是根据网络物理层 的协议特
性

,

将传输线路上 的物理信号旁路下来
.

然后采

用与所侦听网络对等的协议栈
,

将其从物理层还
原成有意义的网络数据包

,

如 IP 包
.

由于当前的

有线传输介质主要是光纤
、

电缆
、

双绞线等光或
电传输介质

.

因此
,

本模型主要利用光
、

电信号 的

物理特性
,

对其进行捕获
.

对于采用光传输的网

络
,

利用光信号的反射和透射原理[’]
,

用分光器

代替进行传输的光纤(如图 2 )
,

这样所有传输的

光信号除正常传输外同时将被反射到分光 口 中
,

从而实现光信号的物理层捕获

上配置发送端 口
.

在正常的网络传输中
,

接收设备对于 目的地

址非自身的数据拒收
.

因此
,

捕包设备必须设置
为全接收模式

,

以便能够将所有的数据全部捕获

下来
.

传输

图 2 光信号物理层捕包模型

对于采用电传输的网络
,

由于数学信号是通
过高低电平表示 O

、

1 代码
,

因此通过采用电路并

联的方法
,

可将传输的电信号同时旁路下来 (如

图 3 )
.

并
联

图 3 电信号物理层捕包模型

4 数据划分策略
为使集群系统的并行侦听性能达到最优

,

一

个理想的数据划分策略应该能够保证如下两方

面
:
¹ 数据被均匀地划分到各个节点机上

,

以保

证节点机间的负载均衡
.

º任意一个 T CP 连接
的双向数据都被分流到同一节点机上

,

以保证各

节点机间无数据依赖
.

在 T CP八P 协议中
,

四元组 (源 IP
、

目的 IP
、

源端 口
、

目的端 口 )唯一地确定了一个连接〔5〕
.

在

我们的数据划分策略中
,

通过将该四元组的各项
异或获取该连接的特征值

,

然后将该特征值对节

点机数取模
,

所得的结果即为对该连接 进行处

理的节点机号
.

(源 IP ¹ 目的 IP ¹ 源端口 ¼ 目的端口)MOD N

其中
,

N 为节点机数
.

上面的策略在没有 IP 分片的情况下
,

效率
会很高

.

但一旦出现 lP 分片
,

由于必须对其进行

重组后
,

才能获得整个 IP 包的连接端 口号
,

因此

会影响数据划分的效率
.

但所幸的是随着网络通

信技术的发展
,

在各种网络上一般都已经支持传

输较大的数据包
.

因此在 IN
产

rE R N E T 上传输的
IP 分片很少

,

TCP 协议的 IP 分片几乎没有
.

下

面的实验数据是在哈工大校 园网出人 口上所获

取的数据
.

( 1 )每 10 秒 I P 分片包总数为 25 个
,

每 10

秒 IP 分片包总长度 18 17 6 byt e s ;

( 2 )每秒内 IP 分片平均包数 3个
,

每秒内 IP

分片平均流量 18 540 bp s :

(3) 每秒内 I P ( TCP )分片平均包数 0 个
,

每

秒内 IP( TCP )分片平均流量 O个 ;

(4 )每 10 秒 IP 包总数 236 57 6 个
,

每 10 秒
IP 包总长度 66 359 415 byt e s :

(5) 每秒内 IP 平均包数 23 657 个
,

每秒内
I p 平均流量 53 0 87 5 60 b p s

.

在数据划分策略中
,

网络流量的动态性使得

各台节点机分配的流量在某一瞬间未必能够理

想的均摊
,

但从统计学的角度
,

在各个时间段内

每个节点机的负载将是均衡的
.

5 结论
通过采用并行处理技术

、

物理层捕包技术和
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基于 T CP 汀P 协议四元组的数据划分策略建立

了对于宽带网络的通用侦听模型
,

该模型在网络
安全的研究中具有重要意义

.
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摘 要

关键字

利用
v b 60 数据库支持电子表格

,

可完成对电子表格中字段的查找
,

记录的添加 功

能
,

实现考号的 自动生成
.

数据源 ; 生成 ;译码 : V isu al 氏
s ie 6

.

0

随着时代的进步
,

社会的发展
,

计算机已深

入到人们生活 的各个领域
,

特别是在教育教学
中

,

计算机教学的重要性得到了普遍的认可
,

但

在教学管理中结合实际的应用却不多
.

例如在考

试中对学生考号的安排
,

许多教学管理人员对计

算机的应用仅仅是将最终结果由计算机输出
,

即

只利用字表处理软件将手工排列的序号输出对
应的文档

,

没有充分利用计算机的潜力
.

教学管

理人员没有从繁琐的工作中解脱出来
.

因此开发

出实用的考号生成软件已成为必需
,

以实现教学

管理的 自动化
.

1 传统的编排考号方法的弊端
传统的编排考号是完全采用手工 的方法

,

由

工作人员将年级
、

系别
、

考场号
、

座位号按一定顺

序组合在一起后分配给某位学生
,

如果用机器批
卷

,

还要将其姓名翻译为相应代码
,

序号加姓名

代码近 20 位数字
,

这些工作均有教学管理人员

手工完成
,

不仅费时费力
,

且准确率不高
,

易出

错
.

2 采用考号生成器进行考号生成

的可能性
由于人们对计算机知识的地位和作用的认

识日益清晰
,

加之计算机技术的飞速发展
,

计算

机性能价格比的快速提高
,

许多学校在教学管理

方面加大了资金投人力度
,

一般的办公室都配备

了计算机
,

并且在教学管理人员的实际操作能力
培训等方面加大了力度

,

使每位教学管理人员都

能掌握计算机的基本操作技能
.

这些都为本软件
的普遍应用提形共了可靠保证

.

3 考号生成器的基本原理与实现
3

.

1开发软件的选择

本软件主要完成对已有 的数据源进行统计

分析
,

将多条记录不同的字段连接生成新记录的

一个字段
,

该数据源是一个
,

我们选用面向界面
、

具有高强数据库处理能力的 Vi su al Bas ic 6
.

0 进

行开发
,

以实现对数据库进行读写操作的要求
.

3
.

2 软件的基本原理与实现

本软件是由一个窗体构成的工程
,

窗体 (见
附图 )

,

用 以完成学生年级
、

系别
、

姓名
、

考场
、

序
号的录人 (即数据源相应字段的录人 ) ;相应信息
录完后可完成考号的自动生成

.

考号的输出由数

据源 (电子表格 )直接输出
.

年级
:

系别
:

姓名
:

考场
:

序号
:

考号
:

4 考号生成器实现的关键技术
本软件实现的关键技术是汉字的译码

.

在考

号编排中涉及到将学生姓名翻译为相应编码的
过程

.

这个问题的完成需要有大量汉字译码及根

据译码建立的一个汉字及其译码的数据库
,

该库

的建立工作量较大
,

需要大量的信息录人
.

有了
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