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摘摇 要: 本文提出了一种基于优化神经网络树 (ONNT) 的异常检测方法, 在提高异常检测精确率的同时, 增强异常检

测模型学习结果的可理解性、 可解释性。 ONNT 是一种具有二叉树结构的混合学习模型, 二叉树的节点分裂遵循信息增益率

准则; 其中间节点嵌入了结构简单的感知器神经网络, 能够根据当前节点上给定的子样本集和教师信号, 选择较小的特征

子集构建相对简单的局部决策曲面。 本文提出的异常检测方法包括两个方面的性能优化: 1) 通过优化神经网络树 (NNT)
的中间节点, 降低局部决策曲面的复杂度, 从而使中间节点能在可接受的计算代价内表示成低复杂度的布尔函数或规则集,
为实现学习结果的可解释性提供基础; 2) 通过优化学习模型的整体结构, 降低所有中间节点的规则析取式的前件复杂度,
从而提高学习结果的可理解性。 实验的数值结果表明, 与基于 NNT 的异常检测方法相比, 本文提出的方法能够以简单的中

间节点和相对精简的整体结构提高检测结果的可解释性和可理解性; 与其他同类方法相比, 基于 ONNT 的异常检测方法具

有较高的检测精确率, 且在一定程度上给出了对异常检测具有重大影响的一些特征信息。
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Abstract: 摇 This paper dedicates to propose an optimized neural network tree (ONNT) based anomaly detection method that is ca鄄
pable to improve the understandability and interpretability on the detection results of the trained learning model as well as the anomaly
detection accuracy. ONNT is a binary鄄tree鄄structured hybrid learning model whose interior nodes split according to the criterion of infor鄄
mation gain ratio. The simple perceptron neural network embedded in each interior node is trained on the current samples. A limited
number of input features are selected on current samples in accordance to instruction signal for the perceptron neural network to build a
local decision hyper鄄plane with low complexity. The proposed anomaly detection method involves two optimization items. Firstly, the
complexity of local decision hyper鄄plane is decreased by optimizing each interior node. The trained neural network in an interior node
with simple structure enables the learning result to be interpreted into low complexity Boolean functions or rule set followed by acceptable
computation cost, and thereby lay a good basis for the interpretability of the learning results. Secondly, the tree structure of the learning
model is optimized, i. e. , the neural network tree(NNT) is pruned to condense the precondition in disjunctive description of all interior
nodes, which makes the extracted rule set as understandable as possible. The experimental results compared with those of NNT based
detection method suggest that the ONNT based anomaly intrusion detection method allows better understandability and interpretability on
the anomaly detection results as a result of simpler structured neural network in interior nodes and reduced complexity of tree structure.
The experimental results compared with those obtained by other parallel methods show that the ONNT based anomaly detection method a鄄
chieves competitive recognition accuracy as well as lower false alarm rate. And what is more, the proposed anomaly detection method
presents the information of those features which make greater contribution to the detection result.
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1摇 引言

入侵检测问题的研究始于 20 世纪 80 年代,随着

Internet 的普及和计算机系统本身的迅猛发展,入侵检

测已成为信息安全领域的重要课题,并受到越来越广

泛的关注。 按入侵检测的分析方法区分,网络入侵检

测技术可分为滥用检测和异常检测两类。 目前绝大多

数商用网络入侵检测系统都采用滥用检测技术,对已

知的攻击模式能实现高效检测,而对未知的攻击模式

无法做出预测。 异常检测技术通过建立主体的正常行

为模型,发现异常行为,从而能对未知攻击作出预测。
机器学习理论的发展在很大程度上带动了异常检

测技术的提高。 基于机器学习的异常检测可广义地划

分为两类。 一类是基于符号式学习模型的异常检测方

法。 例如:(1)基于 RIPPER 的异常检测方法:Lee 等提

出了一种基于数据挖掘技术的 RIPPER 规则算法,运用

关联规则算法得出特征间的关联性,运用频繁序列规

则算法表达系统和网络行为的记录序列[1];Helmer 等
通过简单的遗传算法(GA)实现有效特征子集的选择,
在此基础上结合 RIPPER 算法抽取检测规则集,实现异

常检测,提高了检测的精确率[2]。 (2)基于决策树的

异常检测方法:Chebrolu 等采用 CART 算法构建的决策

树及决策树集成实现了入侵检测的特征抽取和分类

[3];Cheng 等提出了一种有监督决策树分类器与无监

督贝叶斯聚类法相结合的入侵检测方法实现检测率的

提高和误检率的下降[4];Sheen 等在入侵检测训练集

上抽取特征信息,构建决策树,得到入侵检测的规则

集,并以规则集的检测结果衡量不同的特征抽取方法

的有效性[5];Ortiz 等应用决策树实现入侵检测数据

挖掘,并将决策树的学习规则用于防火墙的构建[6]。
这类基于符号式学习模型的异常检测方法,在很

大程度上提高了入侵检测的精确率,并且由于其每一

步局部决策都有明确的易于理解的推理过程,由这些

局部决策规则构建成的入侵检测规则集,在学习结果

上具有较好的可理解性,但这些符号式学习模型在一

定程度上难以适应在线学习的需求。
另一类是基于非符号式学习模型的异常检测方

法。 例如:(1)基于神经网络的入侵检测方法:Tong 等

提出了一种基于混合神经网络学习模型的入侵检测方

法,通过 RBF 网络实现实时检测,由 Elman 网络实现知

识的存储,从而实现了滥用检测技术和异常检测技术

的结合[7];Thomas 等从一种独特的角度将神经网络

应用于入侵检测,在他们提出的算法中,通过多种检测

方法的组合实现入侵检测精确率的整体优化,有监督

学习的神经网络用于确定检测某种特定入侵方式的学

习方法的权重,即用于衡量该方法的有效性 [8 ];
Hern觃ndez鄄Pereira 等将符号特征数值化后,采用单层或

多层的神经网络对入侵检测的特征抽取结果和检测结

果进行分析[9];Herrero 等提出了一种自联想反向传

播神经网络和合作极大似然 Hebbian 模型,通过无监督

学习实现入侵检测数据降维的方法,对在线流量分析

实现早期异常检测,对离线流量进行模式分析实现批

处理[10]。 (2)基于聚类的方法:Zhong 等学者研究并

提出了一系列基于无监督学习的异常检测方法,例如,
基于增量聚类算法的入侵检测方法,在原始聚类的基

础上,通过克隆选择算法优化聚类结果[11];通过核聚

类将非线性可分的检测特征空间隐式地映射到核空

间,在核聚类的基础上划分出大簇小簇,而后进行不同

攻击模式的分离[12];用信息熵度量整体相似度,并以

此作为聚类质量的评价标准,通过凝聚层次聚类方法

对已划分的簇进行合并[13]。 这一系列无监督异常检

测算法得到了较好的检测效果,在一定程度上降低了

误警率。 (3)此外,魏等学者提出了一种在线自适应网

络异常检测系统模型与算法,在数据预处理阶段,采用

基于网格的方法将源数据粒度化,在学习阶段构建以

四元组模式为元素的模式库,在测试阶段,通过特定的

距离准则计算未知访问模式与模式库中模式的距离,
判定访问模式的类别,系统达到了较高的检测率和满

意的误警率[14]。
以上基于非符号式学习模型的异常检测方法往往

能够通过修改自由参数等途径实现在线学习,从而有

利于实现异常检测策略的实时调整。 然而,检测模型

学习获得的知识往往是以权值或数值序列的方式记忆

的,人们难以据此形成直观的推理过程,通常将此类异

常检测模型视为“黑箱冶。
作者在前期工作中研究了结合符号式学习模型和

非符号式学习模型的优势的混合学习模型,并将之应

用于异常检测,能够从学习的结果实现规则的抽取,同
时可实现变化环境中的学习[15] [16]。 本文在此研

究基础上,进一步优化嵌入中间节点的神经网络的结

构,使基于该混合学习模型的异常检测方法的检测结

果可解释;同时,优化神经网络树的整体结构,降低解

释结果的复杂度,提高学习结果的可理解性。

2摇 神经网络树混合学习模型结构

Zhao 等对 NNT 进行了早期的研究 [ 15 ] [ 16 ]
[17],学习模型的整体结构与二分叉的决策树类似(如
图 1 所示),不同的是混合学习模型的每个中间结点上

嵌入了全连接的三层前向神经网络,如图 2 所示。 该

网络的隐层和输出层神经元均采用 Sigmoid 输出函数。
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图 1摇 NNT 混合学习模型示例

图 2摇 中间节点上的全连接三层感知器示例

该混合学习模型以二叉树的结构实现了复杂分类

问题的分而治之,在每个中间结点上,选择合适的特

征,通过嵌入的神经网络抽取特征信息,对当前样本子

集实现局部决策,局部决策的有效性由信息增益率准

则衡量。 信息增益率准则是 C4. 5 算法构建决策树过

程中,各中间节点上属性 (特征) 选择的核心准则

[18]。 在 NNT 中,各中间节点上将选择 1 至多个特征

构成特征子集[17],即若各维特征构成的特征集为 F
={x1,x2,…,xn},n 为特征总数,则从中抽取 m 个特征

构成的特征子集为 F* = {x i1
,x i2

,…,x im
},1燮m燮n,im

沂{1,…,n}。 给定当前节点上的样本集为 X,由 k 类

模式组成:c1,…,ck,则该样本集的信息熵为:

entro(X) = -移
k

j = 1
c j / X 伊 log2( c j / X ) (1)

其中 X 表示样本集 X 中的样本总数, c j 表示 X 中包

含的 c j 类样本数。 二叉树结构下,特征子集 F* 将 X 划

分为两个子样本集 X1 和 X2,则该节点上的期望信息要

求为:

entroF*(X) =移
2

i = 1
X i / X 伊 entro(X i) (2)

产生的信息增益为

gainF*(X) = entro(X)- entroF*(X) (3)
由 F* 将 X 划分后产生的势信息为

potenF*(X) = -移
2

i = 1
X i / X 伊 log2( X i / X ) (4)

当样本被过度细分时,信息增益会增大,而此时势信息

也会随之增加,因而采用下式的信息增益率准则:
ratioF*(X) = gainF*(X) / potenF*(X) (5)

可以在避免过度细分样本的同时,优化各中间节

点上特征子集的选择。

3摇 优化的神经网络树异常入侵检测方法

二叉树本身是可解释的,要解决的的问题是:1)如
何提高混合学习模型的每个中间节点的可解释性;2)
如何使得解释的结果尽量简单,从而易于为人们所理

解和接受。 为此,我们在 Zhao 等学者的研究基础上作

了进一步的优化。
3. 1摇 中间节点的优化

纯粹的决策树学习模型是可解释的,因此在混合

学习模型中,若中间节点嵌入的神经网络可解释,则混

合学习模型的整体结构也能实现可解释。 研究表明,
从结构过于复杂的神经网络的学习结果中抽取规则是

一个 NP 完全问题[19],而结构简单的神经网络可通

过较小的计算代价表示成低复杂度的布尔函数或规则

集,因此需要优化 NNT 的中间节点。
中间节点的优化目标为:1)优化中间节点的局部

决策性能。 需要优化的内容包括特征子集的选择及神

经网络权值的优化。 2)神经网络结构的精简。 在控制

神经网络输入特征子集大小的情况下,需要优化的内

容为隐层节点数的控制。 这是一个多目标优化问题,
可以采用多目标优化遗传算法实现。 染色体编码的内

容为:构成特征子集的特征序号,隐节点数,输入层到

隐层的权值,隐层到输出层的权值。 适应度函数为 f it
( ratioF* ,nhid),其中 ratioF* 为当前中间节点上进化群体

中某个个体的信息增益率,nhid 为该个体的隐层节点

数,依据这两个参数对局部决策的重要性,以 Pareto 排

序的方式最终产生最优个体 ( ratioF* 占排序的优先

位),即选择同时具有最高信息增益率和最精简结构的

神经网络作为最优个体,嵌入到当前中间节点上。
3. 2摇 整体结构的优化

若二叉树的整体结构比较复杂(即存在冗余的子

树),将导致从 NNT 中抽取的规则前件或布尔函数的

复杂度过高,超出人们可接受的理解范围,从而影响入

侵检测结果的可理解性;此外,过于复杂的整体结构容

易对训练样本过拟合,从而影响其泛化性。 因而,除了

优化中间节点外,还需要优化混合学习模型的整体结

构。 修剪冗余子树是降低树型结构学习模型的整体复

杂度、泛化学习结果的一种直接有效的途径。
在决策树学习过程中,可以通过两类途径避免训

练数据的过度拟合,即及早停止树的增长和后修剪法

(post鄄prune)[20]。 前者尽管看似更直接,但往往由于

很难精确判断何时停止树的增长而难以实现;后者允

许树过度拟合,之后对生成的树进行后修剪,可分为规

则后修剪和错误率降低修剪两种修剪方式。 其中,规
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则后修剪需要将学习结果转化为等价的规则集合后修

剪,而将结构过于复杂的混合学习模型转化为等价的

规则集合往往需要付出很高的计算代价;错误率降低

修剪法是考虑将树上的每一个节点作为修剪的候选对

象,选取那些删除后可以最大程度提高决策树在验证

集上的精度的节点,反复修剪直至修剪有害为止。 根

据以上分析,混合学习模型的整体结构优化采用了错

误率降低修剪法。
3. 3摇 基于优化的神经网络树(ONNT)异常检测算法

给定异常检测训练样本集 X tr,验证集 X淄al,每个节

点的输入特征数(即特征子集大小)nF* ,遗传算法的最

大遗传代数 ngen,遗传群体的人口数 npop, 基于 ONNT
的异常检测算法的步骤如下:
1)摇 初始化当前节点 initial(X tr,nF* ,npop):若当前节点

上的样本同属一类,则将当前节点标记为叶节点,结束

当前子树的构建;否则,随机产生 npop组数据编码(个
体),每组编码内容包含随机产生的输入特征子集序号

(nF* 个输入特征的序号),隐节点数 nhid,输入层到隐层

的权值 WnF*伊 nhid
,隐层到输出层的权值 Vnhid伊 2的编码。

2) 摇 在当前节点上计算个体的适应度 fit ( ratioF* ,
nhid):计算个体在当前节点上的信息增益率 ratioF* ,将
所有个体的 ratioF* 与对应的隐节点数 nhid进行 Pareto
排序;若排序最前的个体已经满足要求则停止进化,执
行 3);否则按照一定的选择率 ratiosel对排序在前的部

分个体的基因进行复制(交叉、变异操作),得到新的群

体,若遗传代数已达到 ngen,则选择群体中适应度排序

最前的个体作为当前节点上嵌入的神经网络;否则,对
新的群体执行步骤 2)。
3)摇 递归构建树型结构:运用当前节点上嵌入的神经

网络将当前训练样本集划分为左右两个子集 X tr_l,X tr_r,
分别在这两个样本子集的基础上执行步骤 1)、步骤

2),递归地构建混合学习模型的左右子树,最终完成神

经网络树 NNT 的构建。
4)摇 测试原始 NNT 在验证集上的精确率:将 NNT 用于

测试异常检测验证集中的数据,得到未修剪情况下的

原始异常检测精确率 Accor。
5)摇 在当前节点上修剪:若当前节点为叶节点,则修剪

结束;否则,将当前节点设为叶节点,将当前节点上训

练样例中占多数的一类的类别作为该叶节点的类别标

签。 测试修剪过的 NNT 在异常检测验证集上的精确

率 Accpr。
6)摇 递归修剪当前节点的左右子树:若 Accor <Accpr,则
保留当前节点修剪后的结构,将当前节点设为叶节点;
否则,将当前节点恢复为中间节点,并对当前节点的左

右子树执行步骤 5)。

4摇 实验结果及分析

为验证本文提出的异常检测方法,实验选择入侵

检测研究广泛使用的 KDD Cup 1999 入侵检测数据库

中的 corrected 观测数据集,该入侵检测数据库中的样本

包含 41 维特征,通过对 corrected 标准入侵检测数据库

(含 311029 例样本)中各维特征值的分布情况分析,我
们剔除了第 20 维特征(num_outbound_cmds),该特征在

corrected 库中的值始终为 0,对检测结果不产生影响。
实验从中随机抽取 5000 例样本,1 / 4 作为训练样本,
1 / 2作为验证样本,其余作为测试样本。 遗传算法参数

设置为:最大遗传代数 ngen =450,人口数为 npop =120,输
入特征数 nF* = 3,选择率 ratiosel = 0. 4。 实验给出的数

值结果为 264 次实验结果的平均值。
本文实验所用的配置是四核(双核伊2)CPU,工作

频率为 2. 4 GHz,内存为 3. 48GB,Windows XP 操作系

统的 PC 微机,在 visiual studio 2008 编程环境下使用 C
++与 matlab 语言混合编实现。

图 3 为归一化后的特征选择频率(各维特征被选

择的频率和为 1),图中标示了整体结构未优化情况下

异常检测特征的归一化选择频率以及整体结构优化后

异常检测特征的归一化选择频率。 由于错误率降低修

剪法删去了冗余的神经网络子树,降低了检测超曲面

的复杂程度,剔除了一些对训练样本产生过拟合的特

征信息,因此一些特征的选择频率在修剪前后有了一

定程度的调整。

图 3摇 整体结构优化前后归一化特征选择频率直方图
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我们以第 3 维特征和第 38 维为例,说明 ONNT 学

习结果所反映的特征信息。 这两维特征均具有复杂的

属性值分布,如图 4(a)(b)所示。 其中,第 3 维特征为

具有 66 个离散值的 ser淄ice 属性,在修剪前后,其选择

频率均较高,这在一定程度上说明其多个离散值与分

类规则的构建均有密切的关系;而第 38 维特征为连续

特征 dst_host_serror_rate,尽管其取值情况对方差也有

较大的贡献,但其选择频率并不高,这在一定程度上反

映了该连续属性的一个或少数几个阈值与分类密切相

关(具体选择的离散属性值和连续属性的阈值将在课

题后期的规则抽取研究中得出结果),这说明混合模型

的特征选择频率结果可以在一定程度上给出对异常检

测具有重大影响的一些特征信息。

图 4摇 corrected 入侵检测数据库部分特征取值情况

实验将基于 ONNT 的异常入侵检测方法与整体

结构未优化前的 NNT 的检测结果做了对比。 其数值

结果如表 1 所示,其中 n int,nhid,n in,err, far,t trn和 t tst分
别表示每种学习模型的中间节点数,嵌入的神经网络

的隐节点平均数,输入总数,测试集上的异常检测误

差,虚警率,训练时间和测试时间的平均数值结果。
数值对比结果说明,优化后的学习模型在整体结构上

有了较大的精简(中间节点数 n int降低),若学习模型

能够实现规则抽取,则规则前件的析取表达式的复杂

度相对于优化前将有大幅的降低,从而提高了学习结

果的可理解性;中间节点的优化使得学习模型上嵌入

的神经网络结构简单(平均中间节点数<4),这为每

个中间节点上以可接受的计算量实现规则抽取提供

了可能,为实现学习结果的可解释性提供了基础;此
外,冗余子树的修剪也降低了特征输入的总数,改变

了一些特征的选择频率,从另一个方面说明了规则集

的简化;从检测误差和虚警率上看,与基于 NNT 的异

常检测方法相比,基于 ONNT 的异常检测方法能够以

更加精简的结构获得与之相当甚至更高的检测精确

率和与之相当的低虚警率;从训练时间和测试的时间

看,ONNT 与 NNT 的训练时间比为 1. 0007,这表明

ONNT 算法的复杂度增加在可接受的范围之内;从测

试时间看,ONNT 与 NNT 的测试时间比为 0. 75,在一

定程度上说明了 ONNT 经优化后提高了异常检测的

效率。

表 1摇 ONNT 与 NNT 数值结果对比

方法 nint nhid nin err(% ) far(% ) ttrn(sec) ttst(sec)

NNT 23. 37 3. 63 69. 17 3. 67 2. 75 613. 52 0. 04

ONNT 15. 26 3. 59 45. 18 3. 59 2. 72 613. 97 0. 03

实验还将基于 ONNT 的异常检测结果与其他常用

的经典学习算法的检测结果作了对比,包括(1)K 近邻

法(KNN)异常检测,实验中近邻数设为 3。 KNN 算法

是一种存储样本后,等待查询的消极学习( lazy learn鄄
ing)方法,其泛化决策在查询时实现。 (2)对输入特征

进行主分量分析(PCA)降维后(实验中 PCA 的累积量

和为 0. 999),再进行 K 近邻异常检测。 在特征信息抽

取方面,已经被广泛应用的主分量分析(PCA)算法主

要关注数据集中对方差贡献最大的特征,通过保留低

阶主成分,忽略高阶主成分实现新的特征集的构建,是
一种行之有效的无监督特征信息抽取方法,而对有监

督学习经验数据提供的类别信息往往会忽略。 本文提

出的学习算法与 PCA 算法对特征有效性的衡量有所不

同,在每个中间节点上的学习都是有监督的,包括通过

信息增益率准则衡量特征子集的有效性时都考虑到当

前节点上的访问类别分布(攻击访问或正常访问),充
分利用了原有的监督信息(类别)。 (3)用径向基神经
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网络(RBNN)进行异常检测,RBNN 能够自适应调整隐

层节点的个数,该方法与 ONNT 都属于积极学习(eager
learning)方法,在对新样例做出预测前,已经形成泛化

决策。 (4)支持向量机(SVM)异常检测方法,其核函数

采用高斯核,通过构造最优超平面,在保持经验风险值

最低的情况下最小化置信范围,降低结构风险,提高泛

化性。
ONNT 与以上四类方法的 264 次实验的平均数值

结果对比如表 2 所示。 KNN 与 PCA鄄KNN 并未形成泛

化决策,其覆盖的知识域由其存储的样本决定;而
RBNN,SVM 和 ONNT 均为积极学习方式,形成了泛

化决策,在训练结束后,可以不必存储训练样本,独立

进行预测。 而单个 RBNN 的隐节点数较大,对于学习

后的规则抽取而言是个 NP 完全问题;SVM 的学习过

程包含了低维空间到高维空间的隐性映射(由核函数

实现),决策曲面由其众多的支持向量表示,学习的

结果不能明确地反映各维特征信息,难以形成推理规

则。 从异常检测误差和虚警率的数值对比结果看,
ONNT 异常检测方法比其他四种对比算法具有相对

较低的误差和虚警率,并且在检测的时间消耗上也相

对较低。

表 2摇 ONNT 异常检测方法与其他方法的对比

方法 err (% ) far (% ) ttst(sec)

KNN 4. 59 2. 96 0. 43

PCA鄄KNN 4. 67 2. 99 0. 20

RBNN 4. 90 4. 04 0. 48

SVM 4. 46 3. 89 0. 53

ONNT 3. 59 2. 72 0. 03

5摇 结束语

本文针对异常入侵检测问题,提出了一种基于

ONNT 的异常检测方法,提高检测的精确率,增强检测

结果的可理解性、可解释性。 ONNT 为一种具有二叉树

结构的混合学习模型,在二叉树的中间节点上嵌入了

专家神经网络。 二叉树本身是可解释的,要解决的的

问题是:1)如何提高混合学习模型的每个中间节点的

可解释性;2)如何使得解释的结果尽量简单,从而易于

为人们所理解和接受。 对于前者,结构简单的神经网

络也可以表示成低复杂度的布尔函数或规则集,本文

通过优化神经网络的结构,提高了基于原始 NNT 的入

侵检测方法的检测结果可解释性。 对于后者,二叉树

的整体结构有可能比较复杂,即存在冗余的子树,这将

导致从 NNT 中抽取的规则前件的复杂度过高,超出人

们可接受的理解范围,从而影响入侵检测结果的可理

解性。 本文通过修剪 NNT,优化 NNT 的整体结构,降
低了解释结果的复杂度。 实验结果表明,优化的神经

网络树(ONNT)能够以简单的中间节点和相对精简的

整体结构提高检测结果的可解释性和可理解性,同时

保证检测结果的高精确率。 课题的后期研究将着重于

异常检测规则集的抽取和可在线学习性的进一步提

高。
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