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　　摘　要：采用泛化和抑制技术对数据进行Ｋ匿名化处理，需要在数据的有用性和隐私保护度之间保持平衡。

提出一种新的利用基于差异信息理论的灰关联分析实现Ｋ匿名的方法，利用数据序列之间的均衡接近度描述数

据点之间的相似程度，据此进行相应的泛化和抑制操作，并将Ｋ匿名后的数据应用于聚类分析。在真实数据集上

的测试验证了该方法的有效性。
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０　引　言

　　随着数据挖掘技术的快速发展以及公众对个人隐私的

日益关注，如何在从数据中挖掘信息的同时尽可能地保护

用户的隐私不被泄露已经成为数据挖掘领域的一个重要研

究方向［１］。保护用户隐私的一种常用的方法是对数据进行

改动，删除可能用于唯一标识个人的敏感属性，如：姓名、身

份证号码等。但是，简单地删除敏感信息并不能保证用户

隐私不被泄露。

文献［２ ３］将这种通过多表关联获取个人隐私的攻击

方法称为链接攻击，并提出一种能够防止链接攻击的模

型—Ｋ匿名模型。Ｋ匿名要求数据表中的每条记录与至少

其他Ｋ－１条记录在准标识符上的投影值相同。

实现Ｋ匿名的常用技术包括泛化和抑制。文献［４］将

泛化和抑制技术具体分为属性泛化（ａｔｔｒｉｂｕｔｅｇｅｎｅｒａｌｉｚａ

ｔｉｏｎ，ＡＧ）、元组泛化（ｔｕｐｌｅｇｅｎｅｒａｌｉｚａｔｉｏｎ，ＴＧ）、单元泛化

（ｃｅｌｌｇｅｎｅｒａｌｉｚａｔｉｏｎ，ＣＧ）、属性抑制（ａｔｔｒｉｂｕｔｅｓｕｐｐｒｅｓｓｉｏｎ，

ＡＳ）、元组抑制（ｔｕｐｌｅｓｕｐｐｒｅｓｓｉｏｎ，ＴＳ）和单元抑制（ｃｅｌｌ

ｓｕｐｐｒｅｓｓｉｏｎ，ＣＳ）等６种。这些技术的单独或联合使用形

成了不同的Ｋ匿名方法。由于求最优Ｋ匿名方案为ＮＰ难

问题［５６］，Ｋ匿名方法又可以分为精确求解方法和近似求解

方法。前者能保证找到最优Ｋ匿名方案，但其时间复杂度

为指数级，只适用于小规模数据，后者只能找到近似最优Ｋ

匿名方案，但其时间复杂度为线性或近似线性，可应用于大

规模数据。典型的精确求解方法包括文献［７］提出的方法、

Ｄａｔａｆｌｙ算 法
［８］、ＫＯｐｔｉｍｉｚｅ算 法

［９］、Ｉｎｃｏｇｎｉｔｏ 算 法
［１０］和

Ｍｏｎｄｒａｉｎ算法
［１１］等。它们均采用 ＡＧ与 ＴＳ相结合的技

术，并通过各种优化策略以缩小搜索范围，提高算法效率，

但最坏情况下的时间复杂度仍为指数级。典型的近似求解

方法包括基于遗传算法的方法［１２］、基于模拟退火的方
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法［１２１３］、自顶向下泛化法［１４］、自底向上泛化法［１５］、以及一些

近似算法［５６，１６］等。通过采用多种启发策略，这些方法可以

在多项式时间内找到满足特定目标函数的局部最优方案，

但不能保证找到全局最优方案。Ｃｌａｓｓｆｌｙ算法引入特征类

的概念，克服了Ｄａｔａｆｌｙ算法在属性泛化时可能导致信息过

量损失的问题，提高了数据的可用性［１７］。

Ｋ匿名方法与数据挖掘方法的结合主要有两种模式：

匿名 挖掘模式和挖掘 匿名模式，前者是先进行Ｋ匿名化

再运行挖掘算法，后者则相反［１８］。匿名 挖掘模式将 Ｋ匿

名操作与挖掘操作分离，便于分别应用成熟的算法，在隐私

保护和挖掘精度间寻求最佳平衡，但较高的Ｋ匿名要求可

能造成挖掘算法无法弥补的较大的精度损失。目前基于Ｋ

匿名的隐私保护数据多采用这种模式。挖掘 匿名模式由于

是在挖掘结果（关联规则、决策树等）上进行Ｋ匿名操作，挖

掘精度不受影响，但需要针对挖掘结果的不同表示方式设计

不同的Ｋ匿名方法
［１９］，且挖掘操作只能由数据持有者进行。

灰色系统理论是处理现实中存在的部分信息明确、部

分信息不明确的“小样本”、“贫信息”不确定性问题的有力

工具，已经在油气勘探、工业控制、图像处理、经济预测等多

个学科领域得到广泛应用［２０２５］。灰关联分析是灰色系统理

论的重要组成部分。本文提出将基于差异信息理论的灰关

联分析应用于数据表的Ｋ匿名化，利用均衡接近度描述记

录之间的相似程度，根据相似度的高低对记录进行泛化和

抑制处理，以实现数据表的 Ｋ匿名化，并通过在真实数据

集上的聚类实验证明了新方法的有效性。

１　数据的犓匿名化

１．１　犓匿名的定义

定义１　属性集。设犜（犃１，…，犃犿）表示有限个元组构

成的二维表，则犜的属性集为｛犃１，…，犃犿｝。

给定表犜（犃１，…，犃犿），设｛犃犻１…，犃犻犱｝∈｛犃１，…，犃犿｝

为属性子集（犻１，…，犻犱∈｛１，…，犿｝），则犜（犃犻１，…，犃犻犱）表示

犜在｛犃犻１，…，犃犻犱｝上的投影，狋（犃犻１，…，犃犻犱）表示元组狋在

｛犃犻１，…，犃犻犱｝上的值序列。

定义２　准标识符。给定一个实体集犝，描述实体的表

犜（犃１，…，犃犿），映射犳犮：犝→犜，犳犵：犜→犝′，犝′∈犝。若对属

性子集犙犐＝｛犃犻１，…，犃犻犱｝∈｛犃１，…，犃犿｝（犻１，…，犻犱∈｛１，

…，犿｝），狆犻∈犝 满足犳犵（犳犮（狆犻）［犙犐］）＝狆犻，则犙犐称为犜

上的准标识符。

定义３　Ｋ匿名。给定表犜（犃１，…，犃犿）和准标识符

犙犐＝｛犃犻１，…，犃犻犱｝∈｛犃１，…，犃犿｝（犻１，…，犻犱∈｛１，…，犿｝），

若犜在犙犐上的投影犜（犙犐）中，每个元组重复出现至少犓

次，则称表犜满足关于准标识符犙犐的Ｋ匿名。

１．２　犓匿名的实现

在实现Ｋ匿名时，对表中的每个属性，可以建立一个

域泛化层次（ｄｏｍａｉｎｇｅｎｅｒａｌｉｚａｔｉｏｎｈｉｅｒａｒｃｈｙ，ＤＧＨ）
［８］，

图１给出ＤＧＨ的示例。

图１　出生日期、性别和邮政编码的ＤＧＨ

ＤＧＨ的最底层由元组在属性上的真实值组成，每上升

一层就将相似的属性值进行归并，使该层属性值代表对下

一层属性值的泛化。随着层次的上升，泛化程度逐渐提高，

属性值逐渐减少，到最高层时只剩一个代表最高泛化层次

的属性值。此时，所有元组在该属性上的取值相同，这意味

着该属性的信息完全被隐藏。因此，当属性被泛化至最高

层次时也称为属性的抑制。

Ｋ匿名化程度越高，隐私保护效果越好，但信息丢失也

越多。因此Ｋ匿名算法的研究重点在于如何在满足Ｋ匿

名的条件下使信息损失最小，即寻找最优Ｋ匿名方案。

２　灰关联分析

灰色系统理论是一种处理不确定性和非线性问题的系

统理论。灰关联分析是灰色系统理论中的重要组成部分，

它对样本的数量和分布规律不做要求，量化结果与定性分

析的结果保持一致，因此特别适用于对小样本、无明显规律

的数据进行研究［２０］。文献［２１］提出灰朦胧集的差异信息

理论，通过在灰关联分析中引入灰关联熵，克服了传统灰关

联分析可能造成局部点关联倾向的问题。

定义４　设犡为灰关联因子集，犡＝｛狓犻｜狓犻＝（狓犻（１），

狓犻（２），…，狓犻（狀）），犻∈犖｝，犖＝｛０，１，２，…，犿｝，犿≥２，犓＝

｛１，２，…，狀｝，狀≥３，狓０∈犡 为参考序列，狓犻∈犡为比较序列。

若存在一个非负实数γ（狓０（犽），狓犻（犽））为犡上一定环境下的

比较测度，且满足

γ（狓０，狓犻）＝
１

狀∑
狀

犽＝１

γ（狓０（犽），狓犻（犽）） （１）

当其满足规范性、偶对称性、整体性、接近性时，称γ（狓０（犽），

狓犻（犽））为狓犻对狓０ 在第犽点的灰关联系数，称γ（狓０，狓犻）为狓犻

对狓０ 的灰关联度
［２０］。

定义５　设狉犻＝（γ（狓０（犽），狓犻（犽）））为第犻个比较序列

的灰关联系数序列，犆＝｛狉犻｜犻∈犖｝为灰关联系数序列集，则

称映射

：狉犻→狏犻

γ（狓０（犽），狓犻（犽））!狏（狓０（犽），狓犻（犽））
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狏（狓０（犽），狓犻（犽））
γ（狓０（犽），狓犻（犽））

∑
狀

犽＝１

γ（狓０（犽），狓犻（犽））

（２）

为灰关联系数分布映射，映射值狏（狓０（犽），狓犻（犽））为第犻个

比较序列在第犽点的灰关联密度值。此比较序列的所有关

联密度值的全体构成灰关联密度序列，记为狏犻。

定义６　设犞＝｛狏犻｜犻∈犖｝为灰关联密度序列集，则称

函数

犐（狏犻）－∑
狀

犽＝１

狏（狓０（犽），狓犻（犽））ｌｎ狏（狓０（犽），狓犻（犽））（３）

为第犻个比较序列的灰关联熵。

定义７　设犐（狏犻）为第犻个比较序列的灰关联熵，犐犿 为

灰关联系数序列的最大关联熵，则称

犈（狓０，狓犻）犐（狏犻）／犐犿 （４）

为第犻个比较序列的熵关联度。

定义８　设γ（狓０，狓犻）和犈（狓０，狓犻）分别为第犻个比较序

列的灰关联度和熵关联度，则称

犅（狓０，狓犻）＝犈（狓０，狓犻）×γ（狓０，狓犻） （５）

为第犻个比较序列的均衡接近度。

由于均衡接近度既考虑了灰关联因子序列间点的距离

接近性，又考虑了整体的无差异性接近，因此可以克服点关

联强倾向问题。

３　犓匿名的灰关联分析方法

通过计算两个数据序列之间的均衡接近度，可以得到

它们之间的相似度信息。如果将原始数据表在准标识符

犙犐上的投影表示为矩阵犇狀×犿（狀为元组数；犿＝｜犙犐｜），则

可以将矩阵的每个行向量看作一个数据序列，利用基于差

异信息熵的灰关联分析计算所有数据序列之间的均衡接近

度，形成一个均衡接近度矩阵，为

犅＝

犅１１ … 犅１狀

  

犅狀１ … 犅

熿

燀

燄

燅狀狀

（６）

定义Ｋ近邻序列集如下：

定义９　设狀个数据序列狓１，…，狓狀 的均衡接近度矩阵

如式（６）所示，犅犻犽表示矩阵犅的第犻个行向量的第犽个最大

元素，则序列狓犻（犻＝１，…，狀）的犓 近邻序列集犃犘犻犽＝｛狓犼｜

犅犻犼≥犅犻犽，犼＝１，…，狀｝。

所有犃犘犻犽（犻＝１，…，狀）构成数据表的一个覆盖。当两个

犃犘犻犽的交集非空时，将交集元素分配给均衡接近度高的

犃犘犻犽，由此形成的犃犘′犻犽构成数据表的一个划分，每个犃犘′犻犽称

为一个Ｋ近邻等价类（犻＝１，…，狊，狊为近邻等价类数）。显

然，狊≤ｆｌｏｏｒ（狀／犽），ｆｌｏｏｒ（·）为向下取整函数。当狀／犽为整

数时，所有元组都被划分到等价类，此时将同一个等价类中

的元组用元组犻代替；当狀／犽不为整数时，存在至多犽－１个

元组无法划分等价类，此时采用抑制技术将这些元组的各

属性值都泛化至最高层次。由此可以设计一种基于灰关联

分析的ＴＧ＋ＴＳ技术的Ｋ匿名方法，称为ＫＡｏＧＲＡ算法。

相对于采用ＡＧ技术的Ｋ匿名方法，采用ＴＧ技术的Ｋ匿

名方法不要求所有元组的同一个属性都取相同的泛化值，

允许根据元组间的相似程度进行不同程度的泛化，因此泛

化后的信息损失通常比较小。

３．１　犓犃狅犌犚犃算法流程

输入　原始数据矩阵犇狀×犿

输出　Ｋ匿名数据矩阵犡狀×犿

步骤１　将犇狀×犿的狀个行向量看作狀个数据序列，计

算它们之间的均衡接近度，生成均衡接近度矩阵犅。

步骤２　根据矩阵犅将数据表划分成狊个Ｋ近邻等价

类，狊≤ｆｌｏｏｒ（狀／犽）。

步骤３　将第犻个等价类中的元组替换成元组犻。

步骤４　若狀／犽不为整数，抑制剩余的不能被划分到任

何一个等价类的元组。

步骤５　返回Ｋ匿名化后元组形成的矩阵犡狀×犿。

３．２　算法复杂度分析

由于计算两个长度为犿 的序列的均衡接近度的时间

复杂度为犗（犿），生成整个均衡接近度矩阵的时间复杂度为

犗（狀×犿）。搜索一个序列的Ｋ近邻序列集在最坏情况下需

要扫描整个序列集，其时间复杂度为犗（狀），因此找出所有

的Ｋ近邻序列集需要的时间复杂度为犗（狀２）。算法步骤３

和步骤４的时间复杂度不超过犗（狀／犽）和犗（犽）。这样，算法

总的时间复杂度为犗（狀２）。

算法中的原始数据矩阵和 Ｋ匿名矩阵占用的空间均

为犗（狀×犿），计算过程生成的均衡接近度矩阵需要犗（狀２）

的空间。因此，算法总的空间复杂度为犗（狀２）。

４　实验与分析

为了验证ＫＡｏＧＲＡ算法的有效性，在一台硬件配置为

１．６６ＧＨｚＣＰＵ、２ＧＢ内存，软件配置为 ＷｉｎｄｏｗｓＸＰ（ＳＰ２）

的台式机上进行实验。实验采用两组数据集：由文献［２６］

提供的ＣＥＮＳＵＳ数据集和由ＵＣＩ提供的Ａｄｕｌｔ数据集
［２７］。

ＣＥＮＳＵＳ数据集包含１０８０条个人信息记录，１３个属性均

为数值型数据。由于该数据集不包含分类信息，在实验时先

将记录按ＥＲＮＶＡＬ属性值递增排序，再根据ＥＲＮＶＡＬ属性

值的中位数将整个数据集划分为４个类别。Ａｄｕｌｔ数据集只

使用其中的ａｇｅ、ｗｏｒｋｃｌａｓｓ、ｅｄｕｃａｔｉｏｎ、ｍａｒｉｔａｌｓｔａｔｕｓ、ｏｃｃｕｐａ

ｔｉｏｎ、ｒａｃｅ、ｓｅｘ和ｎａｔｉｖｅｃｏｕｎｔｒｙ等８个属性，除ａｇｅ为整数数

值型外，其他属性均为分类型。根据ｉｎｃｏｍｅ属性的取值可

以将数据分为２个类别。在忽略属性值有缺失的记录后，

实际参与实验的记录共３０１６２条。ＣＥＮＳＵＳ数据集的所

有属性的ＤＧＨ均为３层，Ａｄｕｌｔ数据集的属性的泛化层次

如表１所示。

表１　犃犱狌犾狋数据集属性泛化层次

属性 不同值数 泛化层次

ａｇｅ ７２ ３

ｗｏｒｋｃｌａｓｓ ７ ２

ｅｄｕｃａｔｉｏｎ １６ ３

ｍａｒｉｔａｌｓｔａｔｕｓ ７ ２

ｏｃｃｕｐａｔｉｏｎ １４ ２

ｒａｃｅ ５ １

ｓｅｘ ２ １

ｎａｔｉｖｅｃｏｕｎｔｒｙ ４１ ２
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　　实验中选择Ｃｌａｓｓｆｌｙ算法作为对比算法，将Ｋ匿名化

后的数据集应用于聚类分析，聚类算法采用 ＫＭｅａｎｓ算

法。ＫＡｏＧＲＡ算法在 Ｍａｔｌａｂ７．０环境下实现，Ｃｌａｓｓｆｌｙ算

法基于 ＭｙＳＱＬ５．０数据库实现。实验比较了在不同数据

集大小和不同犓值条件下，聚类精确度和信息损失度的变

化。其中，信息损失度采用文献［９］中提出的分辨度损失指

标（ｄｉｓｃｅｒｎｉｂｉｌｉｔｙｍｅｔｒｉｃ）来衡量。精确度实验结果如图２

和图３所示。

图２　精确度随数据集大小的变化

图３　精确度随犓值的变化

从图２可以看出，ＫＡｏＧＲＡ算法的精确度和原始数据

的精确度非常接近，在Ａｄｕｌｔ数据集上两条曲线几乎重合，

在ＣＥＮＳＵＳ数据集上ＫＡｏＧＲＡ算法的精确度比原始数据

略有下降，但两者都高于Ｃｌａｓｓｆｌｙ算法的精确度。这说明

ＫＡｏＧＲＡ算法在保证Ｋ匿名的条件下，造成的信息损失比

较小，因而在ＫＡｏＧＲＡ算法处理后的数据上进行聚类的结

果和在原始数据上的聚类结果相比变化较小。图３显示了

当数据集大小为１Ｋ时，ＫＡｏＧＲＡ算法和Ｃｌａｓｓｆｌｙ算法处

理后数据聚类精度的变化。由图２可以发现，当犓 值较小

时，Ｃｌａｓｓｆｌｙ 算 法 有 一 定 优 势，而 当 犓 值 大 于 ３ 后，

ＫＡｏＧＲＡ算法开始优于 Ｃｌａｓｓｆｌｙ算法，在平均意义上

ＫＡｏＧＲＡ算法的精确度高于Ｃｌａｓｓｆｌｙ算法。此外，Ｃｌａｓｓｆｌｙ

算法的精确度随着犓值的增大而逐渐下降，这和第３节中

的分析相符：犓值越大，泛化的程度就越高，信息损失也就

越大，导致在 Ｋ匿名处理的数据集上的聚类精确度降低。

而ＫＡｏＧＲＡ算法的表现在两个数据集上有比较大的差异。

在Ａｄｕｌｔ数据集上，ＫＡｏＧＲＡ算法的精确度随着犓 值的增

大缓慢上升，这可能是由于Ａｄｕｌｔ数据集中的数据只有２个

类别，较易于划分，且 ＫＡｏＧＲＡ算法中采用的均衡接近度

指标能够较好反映数据点间的相似性，使生成的等价类具

有较好的紧凑性，在一定程度上抵消泛化带来的信息损失，

使聚类精度略有提高。在ＣＥＮＳＵＳ数据集上，ＫＡｏＧＲＡ

算法精确度先升后降，反映当数据集的类别数较多时，利用

均衡接近度描述数据点间相似性带来的优势随着犓 值的

增加逐渐被泛化造成信息损失的劣势抵消。当犓 等于５

时，两者达到平衡，此时聚类精确度最高，之后信息损失的

劣势开始超过均衡接近度的优势，精确度逐渐下降。信息

损失度实验结果如图４和图５所示。

从图４和图５显示的实验结果可以看出，随着数据量的

增大以及犓值的增大，ＫＡｏＧＲＡ算法的信息损失程度总是

小于Ｃｌａｓｓｆｌｙ算法，反映采用基于灰关联分析的ＴＧ＋ＴＳ技

术的ＫａｏＧＲＡ算法相对于采用基于特征类的ＡＧ＋ＴＳ技术

的Ｃｌａｓｓｆｌｙ算法能够更好地保存原始数据的距离信息，使聚

类精确度损失较小，这也与第３节中的分析相符。

图４　分辨度损失随数据集大小的变化
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图５　分辨度损失随犓值的变化

５　结束语

本文应用灰关联分析方法并结合差异信息理论，给出了

一种新的基于灰关联分析的Ｋ匿名方法，实验结果分析证明

了新方法的有效性。未来可以在如下两个方面展开研究：一

是将基于灰关联分析的Ｋ匿名方法拓展到聚类分析以外的分

类、关联规则分析等其他数据挖掘应用中；二是将灰色系统理

论的其他组成部分（如灰色模型等）应用于Ｋ匿名的研究。
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