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摘　要：为了保证数字图像水印的安全性、透明性和鲁棒性，本文提出了一种基于混沌映射和奇异值分解的数字图像
水印算法。混沌映射具有初值敏感性，以映射初值为私钥，利用混沌映射将二值水印图像进行双混沌置乱，这样可以提高

水印嵌入的安全性。利用奇异值分解特性来嵌入水印，把Ｕ矩阵中第一列系数作为研究对象，采用保持相邻系数之间差值
关系的方法来表示嵌入的水印比特，这种系数差值关系在经过信号处理后能够得到保持。通过仿真实验，表明嵌入水印后

的图像具有良好的透明性，同时还具有抵抗图像信号处理的鲁棒性。此外，当含水印图像的内容遭到篡改时，提取出的水

印仍易于辨认，并且能对篡改进行检测和定位。
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１　引言

数字水印技术已成为当今信息科学前沿领域一个

新颖且具有广泛应用前景的研究热点，尤其是在图像

领域，通常用于图像的数字水印应当具备以下三个基

本要求［１］：安全性、透明性和鲁棒性。混沌映射具有

对初值敏感性高、安全性强、密钥空间大且非周期的

特性，基于混沌映射来提高数字水印算法的性能，主要

有以下几种方法：用混沌映射产生的序列作为水印信

号［２］，实现水印的随机嵌入［３］，将水印信号进行置乱处

理［４］等。常用的图像置乱方法包括基于 Ｍａｇｉｃ变换、
Ａｒｎｏｌｄ变换，它们都能实现对图像加密，但密钥空间较
小，置乱矩阵是有周期的，置乱后的图像再继续经过多

次同样变换后会恢复到原图像。当算法公开时，攻击

者容易破解恢复图像水印。而采用单一混沌映射进行

图像置乱，会构成置换群，安全性能不高。本文采用

Ａｒｎｏｌｄ变换与 Ｌｏｇｉｓｔｉｃ混沌映射进行组合对有意义的
二值图像水印进行置乱处理，通过增大密钥空间和克

服置换群效应来提高水印置乱的安全性。为了兼顾数

字图像水印的透明性和鲁棒性，目前主要采用在图像

变换域系数中嵌入水印，大多数变换域水印算法是基

于ＤＣＴ和ＤＷＴ实现的。而奇异值分解［５］作为数值线

性代数分析的一种重要工具，在统计分析、信号与图像

处理中被广泛应用。一些基于奇异值分解的数字水印

算法把分解得到的奇异值矩阵 Ｄ作为研究对象，将水
印嵌入到最大的奇异值中［６］。这种方法利用了最大奇

异值在图像信号处理中的相对稳定性，但对最大奇异

值的修改会使重构图像的质量受到较大影响。本文提
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出一种调整奇异值分解Ｕ矩阵中第一列系数的水印嵌
入方法，利用系数之间相对关系具有抗图像信号处理

的稳健特性，使得修改后的系数间差值达到预先给定

的门限，从而实现水印的嵌入，利用系数之间的相对稳

定性，可提高水印抗噪声攻击的鲁棒性。

２　二值图像水印的双混沌置乱

从理论上来讲，定义在连续域上的混沌映射的周

期点的测度为零，也就是说，一个周期轨道的任意小的

邻域内都会存在非周期轨道。而目前混沌系统的应用

大多是在计算机系统上实现的，基于计算机离散混沌

的计算是在有限精度下进行的，这就给混沌系统的性

能带来很大负面影响［７］，从而产生动力学退化等现象。

文献［８］已从理论角度证明了定长混沌二值序列集合
对异或运算构成群，所以当用混沌二值序列作为密钥

对数据流进行简单的异或加密时，使用多重加密将是

无效的。并且所有 Ｎ×Ｎ二维混沌置乱矩阵组成的集
合对置换操作构成置换群，且为有限群，其阶为（Ｎ×
Ｎ）！。本文提出一种 Ａｒｎｏｌｄ变换与 Ｌｏｇｉｓｔｉｃ映射相组
合的置乱算法，可以克服离散混沌系统中动力学退化

问题、平凡密钥现象及单个混沌迭代轨迹暴露等问

题，提高置乱算法的安全性。具体来说，采用Ａｒｎｏｌｄ变
换与Ｌｏｇｉｓｔｉｃ映射组合进行水印置乱的意义有以下三
点：第一，用 Ｌｏｇｉｓｔｉｃ映射进行行列置乱改变了像素点
间的空间位置，可以有效避免Ａｒｎｏｌｄ变换的短周期性；
第二，尽管Ｌｏｇｉｓｔｉｃ行列矩阵置乱变换构成了一个置换
群，但由于Ａｒｎｏｌｄ变换的实质是先对原图像进行线性
拉伸，再通过取模运算进行折叠，因而 Ｌｏｇｉｓｔｉｃ置换与
Ａｒｎｏｌｄ结合以后很好的克服了单一行列矩阵置换的群
效应；第三，进行整行整列置乱是为了减少密钥存储空

间，同时加快算法的运行速度。

二维Ａｒｎｏｌｄ映射原始定义如下
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由于 ｄｅｔＡ＝１，所以上述映射是保面积的一一映射，其
Ｌｙａｐｕｎｏｖ指数为：
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其中
!１＞０，所以二维 Ａｎｏｒｌｄ映射为混沌映射。通过引

入参数ａ、ｂ并扩展到Ｎ×Ｎ，同时离散化，可得到

[
：

ｘｎ＋１
ｙｎ ]＋１ [＝ ａｂ＋１ ａ

ｂ ] [１
ｘｎ
ｙ ]ｎ （ｍｏｄＮ），
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在有限字长的计算机中直接利用混沌系统产生混

沌伪随机数，使得原来没有周期的混沌序列将出现周

期，且周期长度是随机的。目前对该周期长度的分析

尚无理论结果，数值模拟表明周期长度和计算精度与

初值选取有关［９］。如取ａ＝４０，ｂ＝８，Ｎ＝１２４时，用式

（３）式对图像像素位置进行置乱，仅仅经过５轮迭代，
图像即恢复原样。由于二维Ａｒｎｏｌｄ映射数字化时具有
周期性现象，则对于其置乱的图像只要知道置乱算法，

按照置乱空间的任意一个状态来进行迭代，都可以通

过有限步恢复出原图。为增强嵌入水印的安全性，产

生两个Ｌｏｇｉｓｔｉｃ混沌序列分别置乱二维 Ａｒｎｏｌｄ变换后
的水印图像的行和列，这样一方面避免了 Ａｒｎｏｌｄ变换
的短周期性，另一方面使Ａｒｎｏｌｄ变换和 Ｌｏｇｉｓｔｉｃ映射这
两种结构不同的混沌系统相结合，克服了单一混沌置

乱的群效应。Ｌｏｇｉｓｔｉｃ混沌映射的基本定义如下：
ｘｎ＋１＝μｘｎ（１－ｘｎ），ｎ∈Ｚ，μ∈［０，４］，ｘｎ∈（０，１）（４）

图１显示了该映射的Ｌｙａｐｕｎｏｖ指数（ＬＥ）随分支参数μ
在区间３４μ４的变化图。

图１　一维Ｌｏｇｉｓｔｉｃ映射的ＬＥ随分支参数μ的变化图
Ｆｉｇ．１　ＴｈｅｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎＬＥａｎｄμｆｏｒ

ｏｎｅｄｉｍｅｎｓｉｏｎａｌＬｏｇｉｓｔｉｃｍａｐｐｉｎｇ

文献［１０］在介绍 Ｌｙａｐｕｎｏｖ指数计算方法中说明
了当ＬＥ＞０时，系统处于混沌状态，且 ＬＥ越大，系统的
混沌性越强，即对初值变化越敏感。当３５６９９４５６＜μ
４时，Ｌｏｇｉｓｔｉｃ映射工作于混沌状态。为保证系统混沌
性达到最强，文中选取μ＝４。

对一幅 Ｎ×Ｎ的二值水印图像，可用矩阵表示为
Ｗ（ｍ，ｎ），（１ｍＮ，１ｎＮ，ｍ，ｎ∈Ｚ）。下面给出
对水印图像的置乱步骤：

①将参数ａ、ｂ及迭代轮数 Ｌ作为 Ａｒｎｏｌｄ变换的密
钥以增大密钥空间，采用（３）式对Ｗ（ｍ，ｎ）进行空间置
乱，得到ＷＡ（ｍ，ｎ），再选取 ｋｅｙ１和 ｋｅｙ２（０＜ｋｅｙ１，ｋｅｙ２＜
１）作为矩阵行、列置乱的两个密钥，即 Ｌｏｇｉｓｔｉｃ映射的
迭代初始值；

②令迭代初值 ｘ０＝ｋｅｙ１，利用（４）式中 ｌｏｇｉｓｔｉｃ映射
进行迭代，从迭代数据中（舍弃初始段数据）随机选取

Ｎ个互不相同的值，记为数组｛ｙｉ｝（ｉ＝１，２，…，Ｎ），将
｛ｙｉ｝按照由大到小的顺序进行排序，得到｛!ｊ｝（ｊ＝１，２，
…，Ｎ）；

③初始化 ＷＲ（ｍ，ｎ）＝０，找出｛ｙｉ｝与｛!ｊ｝中元素
的对应关系，即从 ｉ＝１，２，…，Ｎ，如果 ｙｉ＝!ｊ，则将矩阵
ＷＡ（ｍ，ｎ）第ｉ行中的所有元素放入矩阵ＷＲ（ｍ，ｎ）的第ｊ
行中，直到放满Ｗ　Ｒ（ｍ，ｎ）为止；

④在行置乱的基础上，初始化矩阵 Ｗ

（ｍ，ｎ）＝０，令

０２２１
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迭代初值 ｘ０＝ｋｅｙ２，按照步骤②、③中的方法将矩阵
ＷＲ（ｍ，ｎ）中的各列所有元素放入矩阵Ｗ（ｍ，ｎ）的对应
列中，这样就得到了最终待嵌入的水印图像Ｗ（ｍ，ｎ）。

３　基于奇异值分解的数字水印算法

图像的奇异值分解是将一个图像像素矩阵分解为

三个矩阵的乘积，其中两个是酉矩阵，一个是奇异值组

成的对角矩阵。奇异值分解可表示为：

Ｉ＝Ｕ×Ｓ×ＶＨ （５）
其中Ｉ为水印载体图像，Ｕ和 Ｖ为酉矩阵，ＶＨ为 Ｖ的
共轭转置，Ｓ为奇异值对角阵。Ｓｕｎ等人在文献［６］中
提出了对奇异值矩阵 Ｓ中的最大奇异值 Ｓｍａｘ进行量化
来嵌入水印的方法，最大奇异值Ｓｍａｘ的稳定性使得这种
方法具有抵抗一定强度图像信号处理的能力。除了在

最大奇异值中嵌入水印以外，经研究发现奇异值分解

后的Ｕ矩阵中第一列系数之间的相对关系在图像信号
处理后能够得到保持，可以对系数进行修改，使其相对

关系满足预先设定的门限来实现水印的有效嵌入［１１］。

将修改后的 Ｕ矩阵进行逆 ＳＶＤ运算得到含水印的重
构图像，虽然在提取水印时进行 ＳＶＤ变换得到的 Ｕ矩
阵与嵌入水印时进行修改的 Ｕ矩阵并不相同，但是 Ｕ
矩阵第一列中系数之间的相对关系仍能够得到保

持［１２］。本文选择保持相邻两个系数之间的绝对值之差

来实现水印的嵌入。具体嵌入过程如下：

①以４×４大小对灰度载体图像进行分块，对每块
进行奇异值分解；

②将前面完成置乱的水印图像按照对应的行列顺
序嵌入到每一个图像分块中，这里选择分块奇异值分

解中的 Ｕ矩阵第一列第２、３个系数的相对值来嵌入
水印，如果待嵌入的比特为１，则要求 ｕ２，１ｕ３，１＞Ｔ，如
果待嵌入的比特为０，则要求 ｕ３，１ｕ２，１＞Ｔ，其中门限
值Ｔ＞０，大的门限值将降低含水印图像的峰值信噪比，
但同时也提高了水印的鲁棒性；

③如果Ｕ矩阵中的系数不满足要求，则将ｕ２，１、ｕ３，１
修改为ｕ２，１、ｕ


３，１，如果嵌入比特为１，令ｒ＝ｕ２，１ｕ３，１：

当ｕ２，１＞０时，ｕ

２，１＝ｕ２，１＋（Ｔｒ）／２；当 ｕ２，１＜０时，

ｕ２，１＝ｕ２，１（Ｔｒ）／２；
当ｕ３，１＞０时，ｕ


３，１＝ｕ３，１（Ｔｒ）／２；当 ｕ３，１＜０时，

ｕ３，１＝ｕ３，１＋（Ｔｒ）／２；
如果嵌入比特为０，令ｒ＝ｕ３，１ｕ２，１：

当ｕ２，１＞０时，ｕ

２，１＝ｕ２，１（Ｔｒ）／２；当 ｕ２，１＜０时，

ｕ２，１＝ｕ２，１＋（Ｔｒ）／２；
当ｕ３，１＞０时，ｕ


３，１＝ｕ３，１＋（Ｔｒ）／２；当 ｕ３，１＜０时，

ｕ３，１＝ｕ３，１（Ｔｒ）／２。
④将各块中修改后的矩阵 Ｕ同矩阵 Ｄ、Ｖ一起进

行奇异值反变换，得到含水印的图像。

篡改检测及水印的提取过程如下：

①对待检测图像进行４×４大小分块，并对每块进
行奇异值分解；

②检查每个子块奇异值分解对应Ｕ矩阵第一列第
２、３个系数之间的相对关系：

若 ｕ２，１ｕ３，１＞０，提取出的比特为１；若 ｕ３，１ｕ２，１＞
０，则提取的比特为０。

③将提取的每个比特与嵌入比特进行对比，标记出
不一致比特对应的４×４嵌入块，认为这些块遭到篡改；

④从所有分块中提取出来的比特形成一个二值矩
阵，根据水印置乱的逆过程，以 Ｌｏｇｉｓｔｉｃ映射的初值
ｋｅｙ１、ｋｅｙ２和 Ａｒｎｏｌｄ变换参数 ａ、ｂ、Ｌ为解密密钥即
可实现置乱水印的提取。

４　仿真分析

选取一幅６４×６４的有意义二值图像作为原始水
印，以２５６×２５６的ＬＥＮＡＴＩＦ灰度图像作为水印的嵌入
载体。此时，式（３）中 Ｎ＝６４，选取参数 ａ＝４０，ｂ＝８，
Ｌ＝１１作为Ａｒｎｏｌｄ变换的密钥，为保证系统的混沌特性
达到最强，式（４）中参数 μ＝４，选取迭代初始值 ｋｅｙ１＝
０１２３４５６，ｋｅｙ２＝０８７６５４３作为 Ｌｏｇｉｓｔｉｃ映射的密钥。
图２中（ａ）、（ｂ）分别表示原二值水印图像和经双混沌
置乱后的二值水印图像。

图２　二值水印图像；（ａ）置乱前；（ｂ）置乱后
Ｆｉｇ．２　ＴｗｏＢｉｎａｒｙＩｍａｇｅ；（ａ）ｂｅｆｏｒｅｃｈａｏｔｉｃｍａｐｐｉｎｇ；

（ｂ）ａｆｔｅｒｃｈａｏｔｉｃｍａｐｐｉｎｇ

图３所示为以Ｔ＝００１２嵌入水印时图像与原图的
对比及提取出的水印，嵌入水印后的图像质量没有明

显变化，同时水印也能实现完全正确地提取。图４给
出了门限 Ｔ从０００１到００２５时与嵌入水印图像峰值
信噪比（ＰＳＮＲ）之间的关系。

图３水印嵌入前后对比；（ａ）原始图像；（ｂ）加载水印后的
图像（Ｔ＝０．０１２）；（ｃ）提取水印

Ｆｉｇ．３Ｔｈｅｃｏｍｐａｒｉｓｏｎｏｆｗａｔｅｒｍａｒｋｅｍｂｅｄｄｉｎｇ；（ａ）ｏｒｉｇｉｎａｌｉｍａｇｅ；
（ｂ）ｗａｔｅｒｍａｒｋｅｄｉｍａｇｅ；（ｃ）ｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋ
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图４　门限Ｔ与ＰＳＮＲ的关系
Ｆｉｇ．４　ＴｈｅｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎＴａｎｄＰＳＮＲ

文献［１３］中也提出了一种改进的 ＳＶＤ水印算法，
水印通过一个固定的嵌入强度嵌到ＳＶＤ的整个奇异值
矩阵上，与本文方法不同。下面将两种方法进行比较，

选择文献［１３］中α＝０．０１１，本文中Ｔ＝０．０１２，使得两种
方法得到的嵌入水印图像 ＰＳＮＲ分别为 ３９．８９５ｄＢ和
３９．９０１ｄＢ，这样即可在保证嵌入水印图像透明性一致
的前提下，对两种水印算法的鲁棒性进行测试。图５～
８分别为两种算法在７５％ＪＰＥＧ压缩、方差为０．００１的
零均值高斯随机噪声、方差为０．０６的零均值椒盐噪声
及２５％裁剪下所提取出来的水印结果。

图５　ＪＰＥＧ压缩实验：（ａ）被压缩的含水印图像，（ｂ）用文献［１３］中
方法得到的水印图像，（ｃ）用本文方法得到的水印图像

Ｆｉｇ．５　ＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎｆｏｒｂｏｔｈｍｅｔｈｏｄｓ：（ａ）ｎｏｉｓｙｗａｔｅｒｍａｒｋｅｄｉｍａｇｅ，
（ｂ）ｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｂｙｔｈｅｍｅｔｈｏｄｉｎ［１３］，（ｃ）ｅｘｔｒａｃｔｅｄ

ｗａｔｅｒｍａｒｋｉｍａｇｅｂｙｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄ

图６　添加高斯随机噪声实验：（ａ）添加噪声的含水印图像，（ｂ）用文
献［１３］中方法得到的水印图像，（ｃ）用本文方法得到的水印图像

Ｆｉｇ．６　ＡｄｄｉｔｉｏｎｏｆＧａｕｓｓｉａｎｎｏｉｓｅｆｏｒｂｏｔｈｍｅｔｈｏｄｓ：（ａ）ｎｏｉｓｙｗａｔｅｒｍａｒｋｅｄ
ｉｍａｇｅ，（ｂ）ｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｂｙｔｈｅｍｅｔｈｏｄｉｎ［１３］，（ｃ）ｅｘｔｒａｃｔｅｄ

ｗａｔｅｒｍａｒｋｉｍａｇｅｂｙｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄ

表１列出了上述实验采用文献［１３］中的方法与本
文方法所提取出来水印的误比特率。可以看出，文献

［１３］中的方法具有较好的抗ＪＰＥＧ压缩特性，而本文方
法在抗高斯噪声和椒盐噪声方面具有较好的性能，两种

图７　椒盐噪声攻击实验：（ａ）受攻击的含水印图像，（ｂ）用文献［１３］
中方法得到的水印图像，（ｃ）用本文方法得到的水印图像

Ｆｉｇ．７　Ｓａｌｔａｎｄｐｅｐｐｅｒａｔｔａｃｋｆｏｒｂｏｔｈｍｅｔｈｏｄｓ：（ａ）ｎｏｉｓｙｗａｔｅｒｍａｒｋｅｄ
ｉｍａｇｅ，（ｂ）ｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｂｙｔｈｅｍｅｔｈｏｄｉｎ［１３］，（ｃ）ｅｘｔｒａｃｔｅｄ

ｗａｔｅｒｍａｒｋｉｍａｇｅｂｙｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄ

图８　图像裁剪实验：（ａ）被裁剪的含水印图像，（ｂ）用文献［１３］中
方法得到的水印图像，（ｃ）用本文方法得到的水印图像

Ｆｉｇ．８　Ｃｒｏｐｐｉｎｇａｔｔａｃｋｆｏｒｂｏｔｈｍｅｔｈｏｄｓ：（ａ）ｎｏｉｓｙｗａｔｅｒｍａｒｋｅｄｉｍａｇｅ，
（ｂ）ｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｂｙｔｈｅｍｅｔｈｏｄｉｎ［１３］，（ｃ）ｅｘｔｒａｃｔｅｄ

ｗａｔｅｒｍａｒｋｉｍａｇｅｂｙｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄ

方法对于图像裁剪攻击误比特率相当，由于本文方法在

水印嵌入之前进行了置乱操作，使得从受攻击图像中提

取出来水印的错误比特具有杂散的空间分布，这样便于

在整体上识别提取水印的轮廓。在计算复杂度方面，设

待嵌入的水印为Ｎ×Ｎ的二值方阵，两种方法在水印嵌
入时的计算复杂度相当，均为Ｏ（Ｎ２）；本文方法在水印
嵌入之前增加了置乱操作，复杂性也相应地增加了，但与

此同时水印的安全性得到了有效提高，这在文章第２部
分中已详细论述；对于水印的提取，文献［１３］中需要用
到原始载体图像，而本文方法为一种盲水印算法，在水印

提取过程中不需要用到原始图像信息。

表１　当Ｔ＝０．０１２，α＝０．０１１时四种攻击下的误比特率
Ｔａｂ．１　ＥｒｒｏｒｒａｔｅｓｕｎｄｅｒｆｏｕｒａｔｔａｃｋｓｗｉｔｈＴ＝０．０１２ａｎｄα＝０．０１１

　　　　攻击类型
水印算法　　　　

ＪＰＥＧ压缩
（品质７５％）

零均值高斯噪声

（方差０．００１）
零均值椒盐噪声

（方差０．０６）
图像裁剪

（大小２５％）

文献［１３］算法 ０．１２９２ ０．３７３８ ０．３０４９ ０．０４１３

本文算法 ０．２６２０ ０．２４８５ ０．１８８５ ０．０４１３

　　最后，用本文提出的方法对含水印图像进行篡改检
测实验。当含水印的图像分块没有遭到篡改时，其嵌入

的水印比特能够正确地检测出来，故检测虚警概率为０；
当含水印的图像分块遭到篡改时，嵌入水印比特的检测

取决于篡改内容是否破坏了分块奇异值分解Ｕ矩阵中
相应系数的相对关系。这里，定义漏检概率为：

ＰＭ＝ＮＭ／ＮＳ （６）
其中ＮＭ表示未被检测出来的篡改分块个数，ＮＳ表示图
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像分块总数。图９表示当门限Ｔ＝０．０１２时，本文算法对
图像篡改的定位能力和提取出来的水印图像。子图（ａ）
表示遭篡改后的含水印图像，（ｂ）表示篡改定位图像，
（ｃ）表示从（ａ）中提取出的水印，此时ＰＭ＝０．０１２９。

图９　（ａ）遭篡改的图像；（ｂ）定位图像；（ｃ）提取的水印
Ｆｉｇ．９　（ａ）ｔａｍｐｅｒｅｄｉｍａｇｅ；（ｂ）ｌｏｃａｌｉｚｅｄｉｍａｇｅ；（ｃ）ｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋ

５　结论

本文提出了一种基于混沌映射和奇异值分解的数

字图像水印算法。通过水印置乱方法中的理论分析，

采用Ａｒｎｏｌｄ变换及双重混沌映射对有意义二值水印图
像进行置乱，可以提高嵌入水印的安全性。在水印嵌

入与提取过程中，采用了修改图像块奇异值分解 Ｕ矩
阵中第一列系数的方法来实现水印嵌入，研究了水印

透明性与嵌入门限值 Ｔ之间的关系，在保证透明性一
致的条件下将本文方法与文献［１３］中的方法进行了比
较，本文方法在抗图像噪声攻击方面具有更好的性能，

并能够实现图像版权保护和篡改定位的功能。
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