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摘　要：由于ＡＥＳＳ盒代数式只有９项过于简单且仿射变换对周期和迭代输出周期过短的原因，提出了一种新的构造Ｓ
盒的解决方法。该方法通过在有限域上利用拉格朗日插值公式完全展开的系数求解方法得出了 Ｓ盒和逆 Ｓ盒的代数式系数
表。与ＡＥＳＳ盒构造原理导出的代数式相比，该方法具有直观且简单通用的特性。ＭＡＴＬＡＢ仿真结果显示，新 Ｓ盒的构造
时间最短。其仿射变换周期和迭代输出周期分别高达１６和２５６。Ｓ盒和逆Ｓ盒的严格雪崩准则距离分别降为３７６和３０４。Ｓ
盒的代数式项数提高到２５３项。表明新Ｓ盒具有更复杂的代数结构、较好的差分特性以及非线性，同时根据仿射变换次数
和Ｓ盒的构造时间进一步说明新Ｓ盒的设计既简洁又高效。
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１　引言

随着计算机技术和网络技术的不断发展，信息安

全也越来越受到人们的重视，密码学的研究也随之扩

大。当前安全性最好、应用最广泛的加密算法是高级

加密标准ＡＥＳ算法［１２］。ＡＥＳ算法中字节代换层和密
钥扩展层多次用到了Ｓ盒的置换，Ｓ盒在算法中起到混
淆作用，是算法中唯一的非线性组件，可以说 Ｓ盒的安
全性是算法安全性的关键所在。因此，Ｓ盒的安全性一
直受到密码学界的关注［３６］。

刘连浩、崔杰等［６］提出通过两次仿射变换来构造

Ｓ盒的改进方案，虽然使 Ｓ盒具有更好的代数性质，但
同时使Ｓ盒的运算量增大，又由于 ＡＥＳＳ盒代数式只

有９项，且仿射变换对周期和迭代输出周期过短原因，
本文在深入研究 ＡＥＳＳ盒的设计原理及代数性质之
后，提出了一种新 Ｓ盒的构造方法。该方法构造的 Ｓ
盒是先对字节元素在 ＧＦ（２）域下做仿射运算，然后对
元素求乘法逆元，最后再对元素做常量加法运算。通

过ＭＡＴＬＡＢ验证，结果表明新Ｓ盒的构造时间最短，且
仿射变换周期和迭代输出周期均达到最大值分别为１６
和２５６，Ｓ盒和逆 Ｓ盒的严格雪崩准则距离分别为３７６
和３０４，对应的代数式项数分别为２５３和２５４。

２　Ｓ盒和逆Ｓ盒

２．１　Ｓ盒构造原理
ＡＥＳ算法中独立作用于状态字节的 Ｓ盒是基于数
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学理论构造的，它的构造原理是先对字节元素在有限

域ＧＦ（２８）中求乘法逆运算，然后在有限域ＧＦ（２）中通
过构造一个８×８的非线性变换矩阵来做仿射运算，最
后再对元素做常量

!

６３
!

的加法运算。

１、求乘法逆运算
有限域ＧＦ（２８）中两个元素相乘，如果满足ａ（ｘ）·ｂ

（ｘ）ｍｏｄｍ（ｘ）＝１，则称ｂ（ｘ）是ａ（ｘ）的逆元，其中ｍ（ｘ）
＝ｘ８＋ｘ４＋ｘ３＋ｘ＋１。但是在实际计算中很少用此方法，
因为需要很多次的尝试才能找到 ｂ（ｘ），所以常用扩展
的欧几里德算法计算并得出ｂ（ｘ）。

２、仿射运算和加法运算
定义１
仿射变换［３］：Ｌｕ，ν：ａ（ｘ）→Ｌｕ，ν（ａ（ｘ））→Ｌｕ，ν（ａ（ｘ））

＝ｕ（ｘ）ａ（ｘ）＋ν（ｘ）ｍｏｄ（ｘ８＋１）
若记：

Ｆ＝

ｕ０ ｕ１ ｕ２ ｕ３ ｕ４ ｕ５ ｕ６ ｕ７
ｕ７ ｕ０ ｕ１ ｕ２ ｕ３ ｕ４ ｕ５ ｕ６
ｕ６ ｕ７ ｕ０ ｕ１ ｕ２ ｕ３ ｕ４ ｕ５
ｕ５ ｕ６ ｕ７ ｕ０ ｕ１ ｕ２ ｕ３ ｕ４
ｕ４ ｕ５ ｕ６ ｕ７ ｕ０ ｕ１ ｕ２ ｕ３
ｕ３ ｕ４ ｕ５ ｕ６ ｕ７ ｕ０ ｕ１ ｕ２
ｕ２ ｕ３ ｕ４ ｕ５ ｕ６ ｕ７ ｕ０ ｕ１
ｕ１ ｕ２ ｕ３ ｕ４ ｕ５ ｕ６ ｕ７ ｕ























０

，ａ＝

ａ７
ａ６
ａ５
ａ４
ａ３
ａ２
ａ１
ａ























０

，ν＝

ν７
ν６
ν５
ν４
ν３
ν２
ν１
ν























０

则仿射变换表达式为Ｌｕ，ν（ａ）＝Ｆａ＋ν。
综上所述可得：Ｓ盒的非线性变换表达式为ｙ＝Ｌａ

·ｘ－１＋ν。其中Ｌａ即为Ｆ矩阵，ｘ即为ａ向量。而通过已
知参数ＡＥＳＳ盒仿射变换对（ｕ，ν）可知：ｕ＝（１Ｆ）１６＝
（０００１１１１１）２，ν＝（６３）１６＝（０１１０００１１）２，因此可以构造出
ＡＥＳＳ盒的替换表。
２．２　逆Ｓ盒构造原理

由上述Ｓ盒的非线性变换ｙ＝Ｌａ·ｘ
－１＋ν可知，逆Ｓ

盒的非线性变换为ｘ＝（Ｌａ
－１·ｙ＋Ｌａ

－１·ν）－１。由于 Ｌａ
－１未

知，因此要在有限域ＧＦ（２）中求矩阵 Ｌａ的逆矩阵，即：

Ｌａ
－１。方法是先将８阶方阵 Ｌａ扩展成一个８×１６的矩
阵〈ＬａＥ〉记为ＬａＥ，然后对其施以初等行变换，即：〈Ｌａ
Ｅ〉→〈ＥＬ－１ａ〉。最后将 ｕ＝（１Ｆ）１６＝（０００１１１１１）２，代
入Ｆ矩阵可得：

Ｌａ＝

１ １ １ １ １ ０ ０ ０
０ １ １ １ １ １ ０ ０
０ ０ １ １ １ １ １ ０
０ ０ ０ １ １ １ １ １
１ ０ ０ ０ １ １ １ １
１ １ ０ ０ ０ １ １ １
１ １ １ ０ ０ ０ １ １



















１ １ １ １ ０ ０ ０ １

进而得：

Ｌａ
－１＝

０ １ ０ １ ０ ０ １ ０
０ ０ １ ０ １ ０ ０ １
１ ０ ０ １ ０ １ ０ ０
０ １ ０ ０ １ ０ １ ０
０ ０ １ ０ ０ １ ０ １
１ ０ ０ １ ０ ０ １ ０
０ １ ０ ０ １ ０ ０ １



















１ ０ １ ０ ０ １ ０ ０

又由于ｕ!可以用Ｌａ
－１中的分量组成，ν!为ν! ＝Ｌａ

－１

·ν。因此得：ｕ! ＝（４Ａ）１６＝（０１００１０１０）２，ν! ＝（０５）１６＝
（０００００１０１）２，从而构造出了ＡＥＳ逆Ｓ盒表。
２．３　Ｓ盒与逆Ｓ盒代数式系数求解

Ｓ盒与逆Ｓ盒代数式系数表的求解［７９］，可通过在

有限域ＧＦ（２８）上利用拉格朗日插值公式完全展开的
方法得到。

若给定有限域ＧＦ（２ｍ）上彼此互异的ｎ＋１个输入
点ｘ０，ｘ１，ｘ２，…，ｘｎ处，对应的函数值ｙ０，ｙ１，ｙ２，…，ｙｎ，则
可利用拉格朗日插值多项式表示为：

Ｌｎ（ｘ）＝ｙ０ｌ０（ｘ）＋ｙ１ｌ０（ｘ）＋…＋＋ｙｎｌｎ（ｘ）＝∑
ｎ

ｉ＝０
ｙｉｌｉ（ｘ）

（１）
其中

ｌｉ（ｘ）＝
（ｘ－ｘ０）…（ｘ－ｘｉ－１）（ｘ－ｘｉ＋１）…（ｘ－ｘｎ）
（ｘｉ－ｘ０）…（ｘｉ－ｘｉ－１）（ｘｉ－ｘｉ＋１）…（ｘｉ－ｘｎ）

＝∏
ｎ

ｊ＝０
ｊ≠ｉ

ｘ－ｘｊ
ｘｉ－ｘｊ

（２）

要求解ｌｉ（ｘ）的多项式系数，由于公式（２）包含了ｎ
个不同的一次因式连乘，则需要将公式（２）转化为一般
多项式表达式即：

∏
ｎ

ｉ＝１
（ｘ＋ａｉ）＝Ｄ０ｘ

ｎ＋Ｄ１ｘ
ｎ－１＋… ＋Ｄｎ－１ｘ＋Ｄｎ （３）

由文献［８］可知，实数域上的一次因式连乘展开的
系数Ｄｉ具有递归性，若将其应用到有限域 ＧＦ（２

ｍ）上

同样也符合。那么系数Ｄｉ的计算方法如下：
Ｄ０＝１，
Ｄ１＝ａ１＋ａ２＋…＋ａｎ＝Ｔ１１＋Ｔ１２＋…＋Ｔ１ｎ，
……

Ｄｉ＝∑
ｎ－ｉ＋１

ｊ＝１
ａｊ
　

　
∑
ｎ－ｉ＋２

ｋ＝ｊ＋１
Ｔｉ－１，








ｋ ，其中Ｔｉ－１，ｋ是计算 Ｄｉ－１和式的

第ｋ项。

３　Ｓ盒的代数性质

如果算法中 Ｓ盒的代数性质越好，就说明该算法
越能抗击各种密码分析的攻击。不同的密码学代数性

质分别用于抗击不同的攻击：平衡性用于抵抗相关攻

击；差分均匀度用于抵抗差分分析；代数表达式的项数

用于抵抗插值攻击等。因此须对Ｓ盒的各种代数性质
进行分析。

９２４１
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本文在深入研究 Ｓ盒代数性质后，发现 ＡＥＳ算法
Ｓ盒在平衡性、正交性、差分均匀度、非线性度等方
面均具有较好的性质，但是在仿射变换周期、迭代输

出周期、严格雪崩准则距离、Ｓ盒代数表达式项数上
均可进行不同程度上的改进。

定义２
平衡性［１１］：设Ｆ（ｘ）＝（ｆ１（ｘ），．．．，ｆｎ（ｘ））是 ＧＦ（２）

ｎ

到 ＧＦ（２）ｎ的多输出布尔置换，若满足∑２ｎ－１

ｘ＝０
ｆｉ（ｘ）＝

２ｎ－１（１ｉｎ），则称Ｆ（ｘ）满足平衡性。
定义３
正交性［１１］：设Ｆ（ｘ）＝（ｆ１（ｘ），．．．，ｆｎ（ｘ））是 ＧＦ（２）

ｎ

到ＧＦ（２）ｎ的多输出布尔置换，若对任意 β∈ＧＦ（２）ｎ，
集合｛α α∈ＧＦ（２）ｎ，Ｆ（α）＝β｝中恰有１个元素，则称
Ｆ（ｘ）是正交的。

正交性是确保Ｓ盒安全性的一个必要条件。如果
Ｓ盒不满足正交性，那么在随机均匀输入下，Ｓ盒就会
出现某些输出重复的现象，这一不平衡性就会成为密

码分析者攻击基于此Ｓ盒的密码体制。
定义４
差分均匀度［６］：设Ｆ（ｘ）＝（ｆ１（ｘ），．．．，ｆｎ（ｘ））是 ＧＦ

（２）ｎ到ＧＦ（２）ｎ的多输出布尔置换，称
δ（Ｆ）＝ｍａｘ｛λｉｊｉ，ｊ＝１，２，．．．，２

ｎ－１｝

{＝ｍａｘ ｛ｘ∈ＧＦ（２）ｎ Ｆ（ｘ）Ｆ（ｘ＋αｉ）＝βｊ｝

αｉ∈ＧＦ（２）
ｎ

αｉ≠０

βｊ∈ＧＦ（２）}ｎ
为Ｆ（ｘ）的差分均匀度。其中，αｉ和βｊ分别为ｉ，ｊ

的二进制表示。

差分均匀度是用来衡量算法抗击差分分析的指

标。布尔置换的差分均匀度越接近最小值１，算法抵抗
差分分析的能力越强。

定义５
非线性度［１１］：设Ｆ（ｘ）＝（ｆ１（ｘ），．．．，ｆｎ（ｘ））是 ＧＦ

（２）ｎ到ＧＦ（２）ｎ的多输出布尔置换，称 ＮＦ {＝ｍｉｎ ｄ（ｕ

·Ｆ（ｘ），ｌ（ｘ））
ｕ∈ＧＦ（２）ｎ

ｕ≠０
ｌ（ｘ）∈Ｌ }

ｎ

为 Ｆ（ｘ）的非线性度，其

中，ｄ（ｕ·Ｆ（ｘ），ｌ（ｘ））表示ｕ·Ｆ（ｘ）与ｌ（ｘ）之间的汉明

距离。记Ｌｎ {＝ ｕ·ｘ＋νｕ＝（ｕ１，ｕ２，．．．，ｕｎ）∈ＧＦ（２）ｎ，

ν∈ＧＦ（２ }） 为 ＧＦ（２）上所有仿射函数所构成的集合
（亦称之为仿射函数类），即表示全体线性函数集。

非线性度是衡量布尔函数的非线性程度的一个重

要指标，也是衡量密码系统中抵抗线性攻击性能强弱

的指标，非线性度越高越好，但当非线性度达到最高的

函数，其他性能将变弱。

定义６
非零线性结构［６］：设Ｆ（ｘ）＝（ｆ１（ｘ），．．．，ｆｎ（ｘ））是

ＧＦ（２）ｎ到ＧＦ（２）ｎ的多输出布尔置换，对于给定 α∈
ＧＦ（２）ｎ，若Ｆ（ｘ）＋Ｆ（ｘ＋α）＝常量，则称α为Ｆ（ｘ）的线
性结构。

定义７
严格雪崩准则 ＳＡＣ［６］：设 Ｆ（ｘ）＝（ｆ１（ｘ），．．．，ｆｎ

（ｘ））是ＧＦ（２）ｎ到 ＧＦ（２）ｎ的多输出布尔置换，如果对
任意α∈ＧＦ（２）ｎ且!

（α）＝１即 α的汉明重量为１时，
有

!

（ｆｉ（ｘ＋α）＋ｆｉ（ｘ））＝２
ｎ－１（１ｉｎ），则称 Ｆ（ｘ）满足

严格雪崩准则ＳＡＣ（ＳｔｒｉｃｔＡｖａｌａｎｃｈｅＣｒｉｔｅｒｉｏｎ）。
定义８
严格雪崩准则距离［６］：设 Ｆ（ｘ）＝（ｆ１（ｘ），．．．，ｆｎ

（ｘ））是ＧＦ（２）ｎ到 ＧＦ（２）ｎ的多输出布尔置换，称

{
ｌ＝

∑
ｎ

ｉ－１
∑ !

（ｆｉ（ｘ＋α）＋ｆｉ（ｘ））－２
ｎ－１ α∈ＧＦ（２）ｎ

!

（α）＝ }１ 为

Ｆ（ｘ）的严格雪崩准则距离。
当Ｆ（ｘ）满足严格雪崩准则时，有ｌ＝０。当Ｆ（ｘ）不

满足严格雪崩准则时，如果ｌ越小，即Ｆ（ｘ）越接近严格
雪崩准则，就说明Ｓ盒的扩散性能越好。

定义９
仿射变换周期［３］：如果存在正整数 ｎ，使得 Ｌｎｕ，ν＝

Ｅ，则称Ｌｕ，ν是周期的，若 ｎ是其中最小的正整数，则称
Ｌｕ，ν的周期为 ｎ。其中 Ｌ

ｎ
ｕ，ν（α）＝Ｌ

ｎ
ｕ，ν（Ｌ

ｎ－１
ｕ，ν（α）），Ｅ为８

阶单位矩阵。

如果仿射变换对的周期越长，就说明 Ｓ盒的安全
性越好，其中仿射变换周期最大值为１６。

定义１０
迭代输出周期［４］：Ｓ盒的迭代输出周期是指从某

一元素开始通过连续Ｓ盒替换回到元素本身所经过的
元素数。

如果Ｓ盒中的任一元素都有迭代输出周期２５６这
么一个轨道，即Ｓ盒具有唯一一个迭代输出周期为２５６
的置换表，就说明Ｓ盒在迭代输出周期上达到最佳值。

４　ＡＥＳＳ盒的改进方案

４．１　新Ｓ盒的构造
改进的Ｓ盒构造仍由有限域 ＧＦ（２８）中乘法逆运

０３４１
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算和有限域ＧＦ（２）中仿射运算复合而成。改进Ｓ盒的
非线性变换为ｙ＝（Ｌａ·ｘ）

－１＋ν，则对应逆 Ｓ盒的非线性
变换为ｘ＝Ｌａ

－１（ｙ＋ν）－１。关键是在如何寻找仿射变换
对，使构造出来的新Ｓ盒替换表具有较好的性能。

寻找最佳的仿射变换对（ｕ，ν）的思路：首先根据定
义９得到仿射变换对周期为１６的（ｕ，ν）组合共有８１９２
对，实验流程如图１所示。然后根据新 Ｓ盒的构造原
理从８１９２对（ｕ，ν）组合中选择６４对，使Ｓ盒具有唯一
一个周期２５６的置换表［４］，其流程如图２所示。最后
再从选择出的６４对（ｕ，ν）组合中选择使严格雪崩准则
距离ｌ最小的仿射变换对，即（ｕ，ν）＝（５２，１８６）１０＝（３４，
ＢＡ）１６，操作流程如图３所示。

图１　８１９２对仿射变换对的产生
Ｆｉｇ．１　Ｇｅｎｅｒａｔｉｏｎｏｆ８１９２ａｆｆｉｎｅｔｒａｎｓｆｏｒｍｐａｉｒｓ

图２　６４对仿射变换对的产生
Ｆｉｇ．２　Ｇｅｎｅｒａｔｉｏｎｏｆ６４ａｆｆｉｎｅｔｒａｎｓｆｏｒｍｐａｉｒｓ

图３　最小严格雪崩准则距离的求解
Ｆｉｇ．３　Ｔｈｅｍｉｎｉｍｕｍｓｔｒｉｃｔａｖａｌａｎｃｈｅｃｒｉｔｅｒｉｏｎｄｉｓｔａｎｃｅｓｏｌｕｔｉｏｎ

４．２　仿真结果
将上述得到的仿射变换对（ｕ，ν）＝（５２，１８６）１０＝

（３４，ＢＡ）１６代入新Ｓ盒和逆 Ｓ盒非线性变换表达式中，
构造出新Ｓ盒和对应逆Ｓ盒的替换表分别如表１、表２
所示，其对应的系数表如表３、表４所示。由于表１至
表４内容较多，占用空间大，因此论文以附录形式列出
表１至表４，详见附一。

分别对表１和表２数据进行分析［１０１２］可知该 Ｓ盒
与逆Ｓ盒均满足平衡性和正交性并无非零线性结构，
且它们的差分均匀度均为４，非线性度均为１１２，严格
雪崩准则距离均分别为３７６和３０４，说明新 Ｓ盒具有良
好代数性质。由表３和表４可知，Ｓ盒和逆Ｓ盒的代数
式分别含有２５３项和２５４项，从而给出了Ｓ盒和逆Ｓ盒
代数结构上的复杂度。

５　三种Ｓ盒的比较

实验表明：修改仿射变换对以及改变 Ｓ盒构造原
理中乘法逆元运算的位置，可以增大仿射变换周期和

迭代输出周期，减少严格雪崩准则距离，提高新 Ｓ盒代
数式的复杂度，从而解决 ＡＥＳ中 Ｓ盒代数式项数过少
的问题；改进方案所构造的新 Ｓ盒与 ＡＥＳ算法中 Ｓ盒
在平衡性、正交性、差分均匀度、非线性度以及非零线

性结构等代数性质方面是相同的。本文作者对ＡＥＳ算
法中Ｓ盒，文献［６］中构造的 Ｓ盒以及本文提出的新 Ｓ
盒的各项性能进行了测试和比较，结果如表５所示。

表５　三种Ｓ盒的对比
Ｔａｂ．５　ｔｈｅｃｏｎｔｒａｓｔｔａｂｌｅｏｆｔｈｒｅｅＳｂｏｘｅｓ

性能 原始Ｓ盒 文献［６］Ｓ盒 本文方法Ｓ盒

平衡性 平衡函数 平衡函数 平衡函数

正交性 是 是 是

差分均匀度 ４ ４ ４

非线性度 １１２ １１２ １１２

非零线性结构 无 无 无

Ｓ盒严格雪崩准则距离 ４３２ ３７２ ３７６

逆Ｓ盒严格雪崩准则距离 ５３６ ４１２ ３０４

仿射变换周期 ４ １６ １６

迭代输出周期 小于８８ ２５６ ２５６

Ｓ盒代数式项数 ９项 ２５２项 ２５３项

逆Ｓ盒代数式项数 ２５５项 ２５４项 ２５４项

仿射变换次数 １ ２ １

构造Ｓ盒的运行时间 ０．７４１３秒 ０．７６０３秒 ０．７２０７秒

１３４１
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从代数性质上看，与原始Ｓ盒相比，本文方法 Ｓ盒
仿射变换周期由４变为１６，迭代输出周期由小于８８变
为全部为２５６，严格雪崩准则距离由４３２变为３７６，Ｓ盒
代数式项数由９项变为２５３项，同时逆Ｓ盒代数式项数
为２５４项，严格雪崩准则距离为３０４，明显优于 ＡＥＳ逆
Ｓ盒的５３６和文献［６］中构造的逆 Ｓ盒的４１２，且其他
性质仍然保留了 ＡＥＳ算法的优点。从构造原理上看，
文献［６］改进的Ｓ盒方案采用了两次仿射变换，增加了
Ｓ盒的运算量，而本文方法 Ｓ盒只采用了一次仿射变
换。从构造Ｓ盒的运行时间上看，在同等条件下，本文
方法Ｓ盒的构造时间最短，提高了Ｓ盒的运行速度，进
而提高了该算法的运行速度。

６　结论

一个“好”Ｓ盒的设计需要满足很多的性质，新方
案根据Ｓ盒的仿射变换周期、迭代输出周期及严格雪
崩准则距离的代数性质来构造具有更好性能的新 Ｓ
盒，然后对改进 Ｓ盒在平衡性、正交性、差分均匀度等
代数性质方面进行进一步验证。本文构造的 Ｓ盒是先
对字节元素在ＧＦ（２）域下做仿射运算，然后对元素求
乘法逆元运算，最后再对元素做常量加法运算，这样增

加了新Ｓ盒和逆Ｓ盒的代数式项数分别达到了２５３项
和２５４项，同时采用的仿射变换对（３４，ＢＡ）１６在仿射变
换周期和迭代输出周期上均达到最大值分别为１６和
２５６。实验结果显示新Ｓ盒具有更复杂的代数结构、很
好的差分特性以及非线性，表明改进 Ｓ盒具有更好的
安全性，同时根据仿射变换次数和 Ｓ盒的构造时间进
一步说明新Ｓ盒的设计既简洁又高效。
附一：

表１　本文提出的Ｓ盒替换表

Ｔａｂ．１　Ｓｂｏｘｓｕｂｓｔｉｔｕｔｉｏｎｔａｂｌｅｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒ

１８６ ７３ ７８ ２３５ １９２ １２４ ３１ ７７ １９８ ４８ １５７ １６０ １３ １３９ １３３ ２５４

２２１１３４ １７５ ８ ２１５ ２４２ ２６ ９２ １０８ ８８ ４７ ６０ ４０ １９３ １５２ １５５

４１６５ １６４ １２６ ６１ ２１２２７ １４７ １１５２４１ １７９ １８８ ５４ ２５ ３２ ２４０

１１０１５３ ９３ １７４ １４５ ２１２ ６４ ２２２ ２４３ ８７ １０ ７２１７１ ５７ ３９ １７８

９１１４３ ２８ ２３０ ６６ ２４４２０７ １９６ １１６１４４ ９６ ２２５ ２７ ２９ ３５ １２８

８３１０６ １８ １６ ５１ １６８１８５ １４９ ９１１１ ２３６ ８５１６３ １２２ ５ １０５

９９２３７ ８１ ８０ ７４ １２９２１４ １０７ ３４ ８４ １４１ ０１９９ ２２ １３６ ２２３

１９１１９ ６５ ９８ ２２６ １３８１９５ １５１ ２５３ ８６ １８７ １３１ ５２ １８４ １８９ １８０

７１ ２４ ４５ ７９ ２３３ ２５１１４８ ６２ １３５ ３０ ２１７ ２３１０１ １７３ ７６ ２４８

１３２ ４１ ２５５ ２３２ ３６ ６１８３ ９７ １０３１６１ １００ ５３１２３ ６９ １６７ １７０

６７１５６ ２１０ １７７ ２３８ １２２３９ ２０６ １２４５ １５８ ２２８２３４ ４９ ２０１ ９０

２０９ ８９ ２０３ ５８ １２５ ２１３２４９ １１２ ５９ １７ ２１８ ２２４１０４ ３７ ９４ １３０

２２９ ７５ ５６ １６９ １８１ １４２２１６ ５０ １９４１９７ ４２ １０９１４０ １９１ ９５ １５４

２４６１７２ ２０５ ８２ ４４ １８２２３１ ４６ ２５２１４６ １０２ １１４２４７ １４ １５９ ２０２

２０８ ２ ３８ ７０ ６８ １５１７６ ２５０ １５０１１３ １６２ １３７ １１ １２７ ３３ ７

２０１１７ ２０４ ３ ５５ ２２０ ４３ ２１９ ６３２１１ １１８ １２０１２１ ２００ １９０ １６６

表２　本文提出的逆Ｓ盒替换表

Ｔａｂ．２　ＩｎｖＳｂｏｘｓｕｂｓｔｉｔｕｔｉｏｎｔａｂｌｅｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒ

１８１ ８４ ２４０ ２４９ １６ ４７ ２０２ ２４７ １３７ ４４ ２９ １１８ ２１０ ６ ２３８ ２４２

１６９２２０ ４１ ５６１２０ １４６ １８２ １９７ １９２１５０ １１ ３８ ３３１６６ １９６ ３

２３１１９ ５２ ３９ ７４ ２２２ １１３ ３１ １４２００ １０１ １２３ １０６ ６５ ２３５ １３

１３２２１４ ２２７ ４２ ６２ ２０５ ２２ １２２ ９７１５８ ２１７ ９２ １４１ １８ １９５ １２４

２７ ５７ ３４ ８０１１４ ２０６ ２４１ ６４ １５７１２８ ５０ ２２４ ７１１３１ １ １９３

１７７ ４９ ２３３ ４０１８０ １７３ １８８ １５６ １４０２１６ ２１５ ３２ １３９ ２５ ９５ １０３

３７２０３ １８５ ４８ ７７ ７０ １０９ ７６ ９４１７５ １６８ １７９ １２２２９ ２４ １７２

２１９２４４ ２３７ ２０ ３６ ２４８ １２５ １８４ ２５３１２６ １７４ ７８ １３０ ９０ １４５ ２４６

１６７１７８ ２２３ １８９ ７２ ７ １３６ ６８ ５５２４５ １８６ １３４ １０２ ５３ ２２６ １６０

１６４ ２６ ２３６ １４７ ６７ １７１ １１６ １８７ １５１５２ ２３１ １４３ ２０８ ５ ８５ １１１

１３３２０４ １１７ ４６ １７ １４４ ２５５ ７９ １７０２２５ ２０７ ３０ ２３２１９８ １５３ ９

１１５２０９ １５９ ２１１９１ ９８ ２３４ ７５ １９０ ４３ ０ ６１ １４９ ６３ １２７ ２３０

２１４２ １００ ５９１６３ ２２８ ４ ５４ ２５４ ８７ ２３９ ８９ １２１１０５ ２１１ ３５

１１２ ８８ ８１ ２５２１５４ ２１８ ５１ １０ ９９ ６９ ９３ ２５１ ２５０ ８ １５５ １８３

２２１１６５ ５８ １９２１３ ９６ １６１ １０７ ２０１ ６６ ８６ １２９ ４５１７６ ８２ ８３

１５１１４８ １３８ ２８１６２ ２１２ １０４ １１０ １９９ ９１ ２４３ １９４ １０８ ６０ １３５ ７３

表３　本文改进Ｓ盒的代数式系数表

Ｔａｂ．３　ＡｌｇｅｂｒａｉｃｅｘｐｒｅｓｓｉｏｎｃｏｅｆｆｉｃｉｅｎｔｌｉｓｔｏｆｉｍｐｒｏｖｅｄＳｂｏｘｉｎｔｈｉｓｐａｐｅｒ

１８６ １７０ ２２３ １４ ８１ ８６ １２５ ２１０ １６９ １９８ ２０ ２３ ７５ ４３ ７０ ９４

７８ ５４ ７６ ４７ ２００ ４９ １５ １９３ ７７ １３０ ３０ １４３ ２５０ １９ １４４ １６０

１２９ １６６ １０３１８６ ２３７ １２６ １４８ １６５ １１６ １０６２４９ ２０６ １６１ ９４ ５２ ５８

２３９ １４０ １９１ ６２ ５７ １３５ ７６ １８５ ９４ １３２１０ １７９ ３５ １８５ １８９ ２１０

０ １８７ ２３７２２９ １９９ １１４ ２２７ ３３ １４８ １１３１０６ ５２ １６８ １６１ ２３８ １６７

４９ ３９ １０７１２１ ８０ ７２ ７７ １３０ ２０９ １４８２４４ １ ２１３ １３１ ９８ ２２５

１６ ６ １２８１１５ １５８ ８７ ２３０ ２４ １４５ １７６ １５ ２１ ５１ １２２ ５５ ２８

２２０ １６ １４２２３６ ４９ ８１ １９２ ５９ １８１ １１４１８５ ９０ ８１ １３５ ９９ １３５

１６８ ９４ ２１２１５９ ２０３ ６２ ７４ ２３０ ２２４ １８４１２４ ７４ ２９ ９１ １６１ ２２２

２２６ ２１１ ４７ ６５ ０ ７３ １４ ７８ １１ ４３１９７ ９０ １３４ １４４ ９ ３

２ １３８ １３０ ２３ ２４８ ２２ ２１８ １８６ １２ １１２１２５ １６０ ４ １７４ ７５ １４３

１２２ １ ５２４９ １０４ １９２ １２９ ６０ １６８ ２１１２２８ ７４ ２２５ １６ ８８ ２１

９４ １２ １１２６ ９５ １６０ ８５ ９２ ８９ １４７２１５ ２１８ ２０５ ２３０ ２５１ １４６

８７ １１０ １３ ６９ ７０ ２３７ ８５ ３１ ２３６ ９９ ５５ １５４ １２１ ５７ ７６ ２１９

２８ ２５２ ３９２２０ ２０４ ４４ ９９ １５７ ２１５ ２１９１３４ ２１５ ５２ １６８ １０６ １５１

１５３ １２８ ９４ ６１ ４３ ８９ １３５ ２４５ ６９ ３３ ５６ １０７ １００ ２２１ ７１ ０

表４　本文改进逆Ｓ盒的代数式系数表

Ｔａｂ．４　Ａｌｇｅｂｒａｉｃｅｘｐｒｅｓｓｉｏｎｃｏｅｆｆｉｃｉｅｎｔｌｉｓｔｏｆ

ｉｍｐｒｏｖｅｄＩｎｖＳｂｏｘｉｎｔｈｉｓｐａｐｅｒ

１８１ １９７ １４６ ２２２ １００ ５ ２４８ １０５ １７４ ２２７ ２７ ３８ １１６ ３６ ８０ １６５

５９ １００ １９６ ８４ １１８２００ １５４ ６７ ９０ ２１２１５４ ６７ ９７１７６ ２１８ １９９

２０３ １４４ １０５ ４５ １５５ ５３ ２３８ １０３ １２９ １０１ ３７ ２４７ １９５ １３ ２７ ３８

１２９ １０１ １９ １８７ ３６１２９ １５２ １７５ １４４ ５０１５０ ２９ ２３７２５３ ８９ ７８

８９ ７８ ３８ １０９ １２３２２４ １３２ ２０８ ５８ １８１７８ １５６ ６６１０４ ３０ １４７

１ １１８ ５７ １３６ ５８ １８ １７４ ２２７ １３２ ２０８２１６ ４３ ７２ ２５ １７５ １４９

１０６ １８３ １２２ １５０ ４３ ６９ １７２ １５ １５６ １０８１２４ １８５ ２２６ ５７ ２０ ２２６

１２ ９４ １３０ ２５５ ５７１３６ ２０７ ８３ ２１０ ９０２５０ １３３ ２０１１２４ １３１ １３７

１８５ １５５ １２９ １０１ ２５３２２０ １２２ １５０ １８９ ８８ ５３ ２１４ ６ ４７ １４１ ５９

９０ ２１２ ６７ ３０ １７４２２７ １２９ １０１ ６７ ３０２３４ １６４ ３７２４７ ２１３ ３

１１１ ２ ２２９ ９６ １８３ ４１ １２５ ２０７ ９１ １６２２１０ ９０ １１１ ２ ２４８ １０５

７ ８９ １９２ １５１ ２４１１３０ ２１７ ９３ １２０ １２２ ９ ２３５ １０７１９３ ２３１ １４０

１９９ ２０６ ２４ １８８ ２１１４８ ９ ２３５ １１８ ２００１８９ ８８ １１９１９０ １９５ １３

３ １５４ ５０ １４３ １６７ ８ ６４ １３２ ２３ １２０１９３ ２２５ １９７ ３４ ２１３ ３

１２９ １０１ ２３３ ６２ ４８ ９９ ２４４ ５５ ９６ １９８ １ １１８ ２１７ ９３ ２０ ２２６

１３９ ２０ ２１７ ９３ ４７１３４ ２４９ ３１ ２５４ ７０２２８ ２２ １３２２０８ ０ ０
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