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摘　要：基于信息冗余的错误检测与纠正（ＥｒｒｏｒＤｅｔｅｃｔｉｏｎａｎｄＣｏｒｒｅｃｔｉｏｎ，ＥＤＡＣ）技术是常见的系统级抗单粒子翻转（Ｓｉｎ
ｇｌｅＥｖｅｎｔＵｐｓｅｔｓ，ＳＥＵ）的容错方法，软件实现的ＥＤＡＣ技术是硬件ＥＤＡＣ技术的替代方案，通过软件编程，在现有存储段上
增加具有纠错功能的编码（ＥｒｒｏｒｃｏｒｒｅｃｔｉｎｇＣｏｄｅｓ，ＥＣＣ）来实现存储区错误的检测和纠正。分析了软件ＥＤＡＣ方案中，纠错编
码的纠错能力及编码效率、刷新间隔、需保护代码量等因素对可靠性的影响，分析和仿真实验结果表明，对于单个粒子引

起的存储器随机错误，提高单个码字的纠错能力及编码效率、增大刷新间隔对可靠性的影响不大，而通过缩短任务执行的

代码量来提高刷新间隔，以及压缩需保护代码的总量，对可靠性有较大改进。分析结论能够指导工程实践中，在实现资源、

实时性、可靠性之间进行优化选择。

关键词：单粒子翻转；可靠性；容错；错误检测与纠正

中图分类号：ＴＮ４３２　　文献标识码：Ａ　　文章编号：１００３－０５３０（２０１１）０８－１１４０－０７

ＳｔｕｄｙｏｆｔｈｅＲｅｌｉａｂｉｌｉｔｙｆｏｒＳｏｆｔｗａｒｅＩｍｐｌｅｍｅｎｔｅｄＥＤＡＣＴｅｃｈｎｏｌｏｇｙ

ＬＩＵＸｉａｏｈｕｉ　ＷＵＷｅｉ　ＯＵＧａｎｇ
（ＳａｔｅｌｌｉｔｅＮａｖｉｇａｔｉｏｎＲ＆ＤＣｅｎｔｅｒ，ＳｃｈｏｏｌｏｆＥｌｅｃｔｒｏｎｉｃＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙ

ｏｆＤｅｆｅｎｓｅＴｅｃｈｎｏｌｏｇｙ，Ｃｈａｎｇｓｈａ，Ｈｕｎａｎ４１００７３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　ＥＤＡＣ（ＥｒｒｏｒＤｅｔｅｃｔｉｏｎａｎｄＣｏｒｒｅｃｔｉｏｎ）ｂａｓｅｄｉｎｆｏｒｍａｔｉｏｎｒｅｄｕｎｄａｎｃｙｉｓａｗｅｌｌｋｎｏｗｎｓｙｓｔｅｍｌｅｖｅｌｆａｕｌｔｔｏｌｅｒａｎｃｅ
ｔｅｃｈｎｉｑｕｅｆｏｒＳＥＵ（ＳｉｎｇｌｅＥｖｅｎｔＵｐｓｅｔ）ｉｎｓｐａｃｅａｐｐｌｉｃａｔｉｏｎｓ．ＳｏｆｔｗａｒｅｉｍｐｌｅｍｅｎｔｅｄＥＤＡＣｔｅｃｈｎｉｑｕｅｉｓａｓｕｂｓｔｉｔｕｔｅｆｏｒｈａｒｄｗａｒｅｉｍｐｌｅ
ｍｅｎｔｅｄＥＤＡＣ．ＴｈｅｅｎｃｏｄｉｎｇａｎｄｃｈｅｃｋｉｎｇｐｒｏｇｒａｍｉｓａｄｄｅｄｔｏｄｅｔｅｃｔａｎｄｃｏｒｒｅｃｔｍｅｍｏｒｙｅｒｒｏｒｓｔｈｒｏｕｇｈａｃｃｏｍｍｏｄａｔｅｅｘｔｒａＥＣＣ（Ｅｒ
ｒｏｒｃｏｒｒｅｃｔｉｎｇＣｏｄｅｓ）．ＴｈｅｒｅｌｉａｂｉｌｉｔｙｏｆｓｏｆｔｗａｒｅｉｍｐｌｅｍｅｎｔｅｄＥＤＡＣｗｏｕｌｄｂｅａｎａｌｙｚｅｄｆｏｒｃａｐａｂｉｌｉｔｙａｎｄｔｈｅｃｏｄｅｒａｔｅｏｆｅｒｒｏｒｃｏｒｒｅｃ
ｔｉｎｇｃｏｄｅ，ｔｈｅｓｃｒｕｂｂｉｎｇｉｎｔｅｒｖａｌａｎｄｔｈｅｎｕｍｂｅｒｏｆｐｒｏｇｒａｍｗｏｒｄｓｐｒｏｔｅｃｔｅｄ．Ｓｉｍｕｌａｔｉｏｎａｎｄａｎａｌｙｓｉｓａｒｅｐｒｅｓｅｎｔｅｄｔｏｔｈｅｒａｎｄｏｍｅｒｒｏｒ
ｏｆａｓｉｎｇｌｅｂｉｔｕｐｓｅｔ，ｔｈａｔｔｈｅｃａｐａｂｉｌｉｔｙａｎｄｃｏｄｅｒａｔｅｏｆｔｈｅｃｏｄｅｗｏｒｄ，ｔｈｅｓｃｒｕｂｂｉｎｇｉｎｔｅｒｖａｌｃａｎｂｅｉｎｃｒｅａｓｅｄｗｉｔｈｏｕｔａｐｐｒｅｃｉａｂｌｙａｆ
ｆｅｃｔｉｎｇｒｅｌｉａｂｉｌｉｔｙ，ｈｏｗｅｖｅｒｒｅｄｕｃｉｎｇｔｈｅｎｕｍｂｅｒｏｆｐｒｏｇｒａｍｓｉｚｅｐｒｏｔｅｃｔｅｄｗｏｕｌｄｂｅｏｂｖｉｏｕｓｌｙｉｍｐｒｏｖｅｔｈｅｒｅｌｉａｂｉｌｉｔｙ．Ｉｔｃａｎｐｒｏｖｉｄｅｉｍ
ｐｏｒｔａｎｔｒｅｆｅｒｅｎｃｅｆｏｒａｐｐｌｉｃａｔｉｏｎａｍｏｎｇｔｈｅｍｅｍｏｒｙｒｅｓｏｕｒｃｅ，ｒｅａｌｔｉｍｅｐｅｒｆｏｒｍａｎｃｅａｎｄｒｅｌｉａｂｉｌｉｔｙｏｆｃｈｏｉｃｅ．

Ｋｅｙｗｏｒｄｓ：　ＳｉｎｇｌｅＥｖｅｎｔＵｐｓｅｔ；Ｒｅｌｉａｂｉｌｉｔｙ；Ｆａｕｌｔｔｏｌｅｒａｎｃｅ；ＥｒｒｏｒＤｅｔｅｃｔｉｏｎａｎｄＣｏｒｒｅｃｔｉｏｎ

１　引言

空间单粒子翻转（ＳｉｎｇｌｅＥｖｅｎｔＵｐｓｅｔ，ＳＥＵ）效应导
致的存储器瞬时故障对卫星系统而言是不可忽视的，即

使单个粒子造成的某个逻辑错误，对整个卫星系统都有

可能是灾难性的，最终造成卫星运行异常或者失控［１］［２］。

通常情况下可以通过避错设计和容错设计提高存储模

块的可靠性。避错设计一般是从工艺上提高器件的可

靠性，如选用宇航级器件，或者对存储模块进行屏蔽、电

路优化设计以减少外部辐射干扰等［３］；容错设计是通过

增加冗余资源，实现故障的检测和纠正，从而屏蔽故障的

影响。错误检测与纠正（ＥｒｒｏｒＤｅｔｅｃｔｉｏｎａｎｄＣｏｒｒｅｃｔｉｏｎ，

ＥＤＡＣ）技术是目前卫星上通用的系统级容错设计技术，
可以通过增加具有差错纠正和检测能力的硬件器件来

实现［４］［５］，也可以通过软件编程在现有存储段上增加具

有纠错功能的代码来实现［６］。相对于硬件ＥＤＡＣ技术，
软件ＥＤＡＣ技术是实现成本更低的一种容错技术，利用
软件代码来实现存储器中随机错误的纠正和检测。目

前对存储器的抗ＳＥＵ研究，多集中在处理器片外ＳＲＡＭ
区中［７］［８］，软件 ＥＤＡＣ技术，不仅能对片外 ＳＲＡＭ，同时
也能够对片内ＲＡＭ运行的程序代码进行检纠错，这是
它有别于硬件ＥＤＡＣ的一个亮点。在美国的高级研究和
全球观测卫星（ＡｄｖａｎｃｅＲｅｓｅａｒｃｈａｎｄＧｌｏｂａｌＯｂｓｅｒｖａｔｉｏｎｓ
Ｓａｔｅｌｌｉｔｅ，ＡＲＧＯＳ）项目的空间实验中，就使用了软件
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ＥＤＡＣ技术进行代码的检纠错［６］，其可靠性虽然比硬件

方案低，但其实现灵活，对资源的占用量小，不需要额外

增加硬件器件，在一定条件下，其不失为硬件ＥＤＡＣ的替
代方案。

对于软件ＥＤＡＣ的实现，设计者要在资源占用率、
实时性、可靠性之间进行优化选择，如何在满足资源

占用率及实时性的基础上，选择可靠性最高的 ＥＤＡＣ
容错方法，是设计者需要解决的问题。本文首先描述

了软件ＥＤＡＣ的实现原理，然后从编码方案选择、刷新
间隔设定以及需保护代码量的大小等方面，分析了软

件ＥＤＡＣ设计方案中各个因素对系统可靠性的影响，
同时通过故障注入模拟实验证明了分析的正确性，最

后给出了软件 ＥＤＡＣ实现时对可靠性有益的结论，为
软件ＥＤＡＣ技术的空间应用提供参考。

２　实现原理

如图 １所示是随机可访问存储器（Ｒａｎｄｏｍａｃｃｅｓｓ
ｍｅｍｏｒｙＲＡＭ）的结构图。

图１　存储器的结构图
Ｆｉｇ．１　Ｒａｎｄｏｍａｃｃｅｓｓｍｅｍｏｒｙｓｔｒｕｃｔｕｒｅ

外部处理器通过行选和列选电路对存储器中的一

个或者多个单元进行访问，宇宙中的高能粒子横向入

射存储器的节点，使得电荷在节点产生沉积，当沉积的

电荷比临界电荷大时，存储器的状态就会发生逆转，当

这种逆转是可恢复的，就称之为软错误。图中深色部

分就是发生状态翻转的存储单元。在空间卫星系统

中，处理器上电初始化完毕后，程序代码从片外非易失

存储器（如ＰＲＯＭ）中加载到程序存储区（ＲＡＭ）运行。
相对于数据，程序代码在运行过程中是不变的，因此可

以利用这个特点，将这些不变的代码作为信息位，首先

离线进行纠错编码，增加校验位，然后将校验位作为程

序区的一部分也加载至程序存储区。在程序正常运行

时，ＥＤＡＣ任务作为其中的一个任务周期性调用，对程
序区的代码进行检纠错，当检测到可以纠正的错误时，

将正确的内容覆盖掉原来地址的错误内容。考虑到

ＥＤＡＣ代码也在程序存储区中作为一个特殊的任务执
行，也有单粒子翻转的可能性，为了保证它的正常运

行，一种方案是在程序存储区同时存放它的另一个副

本，两段 ＥＤＡＣ代码交错运行，相互将对方进行刷
新［６］；或者将ＥＤＡＣ代码移至片外，由专门的硬件对它
进行检纠错，处理器在片外运行ＥＤＡＣ代码。

图２　软件ＥＤＡＣ的存储区组织形式
Ｆｉｇ．２　ＭｅｍｏｒｙｏｒｇａｎｉｚａｔｉｏｎｏｆｔｈｅｓｏｆｔｗａｒｅｉｍｐｌｅｍｅｎｔｅｄＥＤＡＣ

３　可靠性分析

以下进行软件实现 ＥＤＡＣ的可靠性分析，假设需
保护的软件运行于多任务的环境中，且系统内各个任

务按照某种调度准则进行调度，ＥＤＡＣ刷新程序作为其
中的一种任务被操作系统调度执行，整个软件存在三

种状态：运行（ｒｕｎ）、等待（ｉｄｌｅ）、刷新（ｓｃｒｕｂ）。运行
状态是程序代码被读取和执行，软件进行正常的任务

处理；等待状态是没有任务运行，系统处于空闲等待

期；刷新状态是 ＥＤＡＣ程序在执行需保护程序区的字
节错误检测（检错）和重写（纠错），可以看做运行状态

下的一种特殊任务。刷新间隔是执行两次代码刷新任

务的时间间隔。为了分析系统的可靠性，定义以下变

量如表１所示。
假设单粒子翻转率的典型值是１．３８·１０／ｂｓ１１，同

时，软件 ＥＤＡＣ的纠错编码采用（７２，６４）的 Ｈａｍｍｉｎｇ
码，信息位为６４比特，连续分布在程序区中，校验位８
比特由计算机事前计算出来，存储在程序区的专门一

块校验区域中，这块区域存放受保护程序段的所有校

验位。假设程序存储区总的大小为０．５Ｍｂｙｔｅ，受保护
代码占用了０．３Ｍｂｙｔｅ（３９３２１个６４ｂｉｔ），“运行”状态下
每次执行的代码量为受保护代码量的 １０％。对于
ＥＤＡＣ代码，即“刷新”任务下执行的代码，根据前文所
述，可以存放相同的拷贝于程序区中交错进行相互刷

新，也可以放至片外由专门的硬件对其进行检纠错，本

文讨论前一种情况，即其在程序存储区中占用 Ｍ１（本
文取值２２８）个码字，对于后种情况，在假设专用硬件检
纠错可靠性为１００％的情况下，可以将参数 Ｍ１设置为

１４１１
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零，本文分析的公式将同样适用。

表１　变量定义及典型取值
Ｔａｂ．１　Ｐａｒａｍｅｔｅｒｄｅｆｉｎｉｔｉｏｎｓａｎｄｔｙｐｉｃａｌｖａｌｕｅｓ

变量名 描述 本文取值

!

单粒子翻转率（单位：ｕｐｓｅｔ／ｂｉｔｓｅｃｏｎｄ），
由于空间环境的影响，单位时间内单个

存储位发生单粒子翻转的概率

１．３８·１０１１

ｍ
单个码字的长度（单位：ｂｉｔ），包括信息
位和校验位

７２

ｎ
信息位长度（单位：ｂｉｔ），即一个码字中
信息位的长度

６４

Ｔｒ “运行”任务的最大执行时间（单位：ｓ） ０．４２

Ｔｉ “等待”任务的最大执行时间（单位：ｓ） ０．５８

Ｔｓ “刷新”任务的最大执行时间（单位：ｓ） ０．０１

Ｍ
系统中原需要保护代码的总码字数（无

量纲），即ｎ比特码字的个数
３９３２１

Ｍ１
增加的“刷新”任务所占代码段的总码

字数（无量纲），即ｎ比特码字的个数
２２８

Ｓ
每次运行的代码量占总受保护代码量的

百分比（无量纲）
１０％

同时，为了方便分析，对模型进行简化处理，列出

以下的基本假设：

ａ）各个存储位的翻转事件是相互独立的，即一个
存储位的翻转不会对其他位造成影响［９］［１１］，由单个粒

子造成的多位翻转（ＭｕｌｔｉｐｌｅＢｉｔＵｐｓｅｔ，ＭＢＵ）不在本文
讨论范围；

ｂ）单粒子产生的概率服从泊松分布［９］［１１］，即在时

间ｔ内单个存储位的可靠性（不发生翻转）为ｐ＝ｅ－!ｔ；
ｃ）系统在“运行”状态下，“运行”段代码任何一位

存储器的翻转均会造成系统的失效；

ｄ）系统在“刷新”状态下，“刷新”段代码任何一位
存储器的翻转均会造成系统的失效；

ｅ）系统在“等待”状态下，一个编码的码字中一位
或几位错误能够被纠正，不会造成系统失效；

ｆ）本文分析仅针对程序代码区的可靠性，假设
ｃａｃｈｅ、程序指针寄存器、数据区的可靠性是１００％。

首先分析没有 ＥＤＡＣ保护方案时程序系统的可靠
性，当不做ＥＤＡＣ加固处理时，假设程序区中任意一位存
储器的翻转均能够导致整个系统的失效。定义在一个

时间段Ｔ内，单个存储位发生单粒子翻转的概率为ｐＴ：
ｐＴ＝（１－ｅ

－
!

Ｔ）!

Ｔ　（
!

Ｔ＜＜１） （１）
则无ＥＤＡＣ保护方案时系统的抗单粒子翻转可靠

性为：

Ｐｒ＿ｎｏＥＤＡＣ＝（１－ｐＴ）
ｎＭ１－!ＴｎＭ　（!ＴｎＭ＜＜１）（２）

当采用软件 ＥＤＡＣ代码保护方案后，假设 Ｔ时间
段内的一个码字中（ｍ比特），发生 ｉ个比特单粒子翻
转事件的概率为：

Ｐ（ｉ，ｍ）＝Ｃ
ｉ
ｍｐＴｉ（１－ｐＴ）

ｍ－ｉ

同时由（１）式可知在“运行”“等待”“刷新”任务
执行时间的单个存储位发生单粒子翻转的概率分别

为 ｐＴｒ!

Ｔｒ，ｐＴｉ!

Ｔｉ，ｐＴｓ!

Ｔｓ，假设“运行”任务每
次执行的代码量是被保护代码量的 Ｓ（Ｓ＝１０％）倍，
则当单个码字能够纠 ｒ比特错误时，系统在“运行”、
“等待”、“刷新”任务执行一次时的抗单粒子翻转可

靠性为：

Ｐｒ＿ＥＤＡＣ＝（１－ｐＴｓ）
ｎＭ１（１－ｐＴｒ）

ｎＭＳ［∑
ｒ

ｊ＝０
ＣｊｍｐＴｉ

ｊ（１－ｐＴｉ）
ｍ－ｊ］（Ｍ１＋Ｍ）

（３）
图３表示了在各参数取典型值的情况下，有无

ＥＤＡＣ方案时，程序系统的可靠性。其中有 ＥＤＡＣ保护
方案时，采用了纠一检二（ＳｉｎｇｌｅＥｒｒｏｒＣｏｒｒｅｃｔｉｎｇ，Ｄｏｕｂ
ｌｅＥｒｒｏｒＤｅｔｅｃｔｉｎｇ，ＳＥＣＤＥＤ）的纠错编码。由图可见，当
没有ＥＤＡＣ保护方案时，经过４８小时运行后，系统的可
靠性降为０左右，系统已明显不可用，而增加了ＥＤＡＣ代
码保护方案后，系统的可靠性有了明显的提升，经过４８
小时运行后，其可靠性仍然在８０％左右。

图３　有无ＥＤＡＣ保护方案时的系统可靠性比较
Ｆｉｇ．３　ＲｅｌｉａｂｉｌｉｔｙｃｏｍｐａｒｉｓｏｎｏｆＥＤＡＣａｎｄｎｏＥＤＡＣ

３．１　纠错编码对可靠性的影响分析
软件ＥＤＡＣ实现的基础是采用纠错编码进行纠检

错，因此纠错编码的选择及其性能对系统的可靠性也

起了一定的影响。通常使用的纠错编码有 ＲＳ码、
Ｈａｍｍｉｎｇ码、ＢＣＨ码、交织码、循环汉明码等［１２］，它

们各自具有不同的检纠错能力，纠错编码的选择，就是

在译码效率、码率和最小汉明距离（检纠错性能）之间

进行折中。ＲＳ码是一种编码效率和纠错性能都很高
的特殊多进制 ＢＣＨ码［１３］，它以符号为单位，具有纠单

字检双字的功能（Ｓｉｎｇｌｅｂｙｔｅｅｒｒｏｒｃｏｒｒｅｃｔｉｎｇ，ｄｏｕｂｌｅ
ｂｙｔｅｅｒｒｏｒｄｅｔｅｃｔｉｎｇ，ＳｂＥＣＤｂＥＤ），但是由于纠错能力

２４１１
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强，译码过程较复杂，若考虑到系统的实时性，此类码

未必是最好的选择。Ｈａｍｍｉｎｇ码、交织码等的优点是
译码较为简单，占用的资源较小，译码实时性较强，在

实际工程中使用得较普遍，但是其编码效率和纠检错

性能不如ＲＳ码高。以下分析不同性能的纠错编码对
系统可靠性的影响。

３．１．１　检纠错性能对可靠性的影响分析
假设采用能纠一位错的纠错编码时，即一个码字

中可以出现小于等于一个随机错误，由（３）式得系统执
行一次“运行”、“等待”、“刷新”后的可靠性为：

Ｐｒ１＝（１－ｐＴｓ）
ｎＭ１（１－ｐＴｒ）

ｎＭＳ［（１－ｐＴｉ）
ｍ＋

ｍｐＴｉ（１－ｐＴｉ）
（ｍ－１）］（Ｍ＋Ｍ１） （４）

当ｐＴｓｎＭ１＜＜１、ｐＴｒｎＭＳ＜＜１、ｐＴｉｍ＜＜１时，上式可化
简为：

Ｐｒ１＝（１－ｐＴｓｎＭ１）（１－ｐＴｒｎＭＳ）［１－ｍ（ｍ－１）（Ｍ１＋Ｍ）ｐＴｉ
２］

（５）
当采用纠二位错的纠错编码时，即一个码字中允

许出现小于等于二个随机错误，则系统执行一次“运

行”、“等待”、“刷新”后的可靠性为：

Ｐｒ２＝（１－ｐＴｓ）
ｎＭ１（１－ｐＴｒ）

ｎＭＳ［（１－ｐＴｉ）
ｍ＋ｍｐＴｉ（１－ｐＴｉ）

（ｍ－１）

＋ｍ（ｍ－１）ｐＴｉ
２（１－ｐＴｉ）

（ｍ－２）／２］（Ｍ＋Ｍ１） （６）
同理上式可化简为：

Ｐｒ２＝（１－ｐＴｓｎＭ１）（１－ｐＴｒｎＭＳ）｛１－
（Ｍ１＋Ｍ）ｍ（ｍ－１）ｐＴｉ

２

２ ［１＋（ｍ－２）ｐＴｉ］｝ （７）

为了比较方便，构造能够纠一位错误的（７８，６４）
Ｈａｍｍｉｎｇ码，同时从（１２７，１１３）循环码中选择所有前４９
位为零的码字构成能纠二位错误的（７８，６４）缩短循环
码。下图为在其余参数均相同的情况下，采用（７８，６４）
的Ｈａｍｍｉｎｇ码与采用（７８，６４）的缩短循环码的系统可
靠性的比较图。由图可见，在辐射剂量较低的空间环

境中（单粒子翻转率较低），且存储器容量较小（Ｍｂｙｔｅ
量级以下）的情况下，单个码字纠错性能的提升对可靠

性的增长效果不明显。

图４　两种编码方法下的系统可靠性比较
Ｆｉｇ．４　Ｒｅｌｉａｂｉｌｉｔｙｃｏｍｐａｒｉｓｏｎｏｆｔｗｏｃｏｄｉｎｇｍｅｔｈｏｄｓ

３．１．２　编码效率对可靠性的影响分析
编码效率定义为 η＝ｎ／ｍ，即信息元位数 ｎ在码字

长度 ｍ中所占的比重，编码的效率决定了 ＥＤＡＣ方案
中，加入纠错编码后实际保护代码的膨胀程度。对于

线性码，其纠错能力ｔ与校验位长度ｒ具有如下关系：

２ｒ－１∑
ｔ

ｉ＝１
Ｃｉｍ

即能够纠ｔ位错误的线性码，其校验位长度 ｒ和码字长
度可以有多种取值的组合，也就对应了有多个编码效

率。以下讨论在纠错能力ｔ固定的情况下，不同编码效
率对系统可靠性的影响。假设系统采用能纠一位错

（ｔ＝１）的Ｈａｍｍｉｎｇ码，由于

ｌｎ（１－ｘ）＝－（ｘ＋ｘ
２

２＋
ｘ３

３＋…＋
ｘｎ
ｎ＋…）

（－１ｘ＜１） （８）
将（５）式两边取对数，可化简得
ｌｎＰｒ１＝－ｐＴｓｎＭ１－ｐＴｒｎＭＳ－ｍ（ｍ－１）ｐＴｉ

２（Ｍ１＋Ｍ）

（９）
将ｍ＝ｎ／η代入上式得

ｌｎＰｒ１＝－ｐＴｓｎＭ１－ｐＴｒｎＭＳ－
ｎ（ｎ－η）
η２

ｐＴｉ
２（Ｍ１＋Ｍ） （１０）

表２给出了（７８，６４）、（２２，１６）和（１２，８）三种Ｈａｍ
ｍｉｎｇ码的ＥＤＡＣ系统在运行２４、４８、７２小时后所对应
的系统可靠性，三种码的编码效率分别是０．８２、０．７３、
０．６７，其对应的系统可靠性几乎没有变化。可见，当纠
错能力一定时，编码效率对系统可靠性的影响很小。

表２　不同编码效率的系统可靠性比较

Ｔａｂ．２　Ｒｅｌｉａｂｉｌｉｔｙｃｏｍｐａｒｉｓｏｎｏｆｄｉｆｆｅｒｅｎｔｃｏｄｅｒａｔｅｓ

η ２４Ｈ ４８Ｈ ７２Ｈ

（７８，６４） ０．８２ ０．８８２５３ ０．７７８８７ ０．６８７３８

（２２，１６） ０．７３ ０．８８２５３ ０．７７８８６ ０．６８７３７

（１２，８） ０．６７ ０．８８２５３ ０．７７８８６ ０．６８７３７

３．２　刷新间隔对可靠性的影响分析
刷新间隔指的是执行两次“刷新”任务之间的时间

间隔。在正常情况下，系统按照“刷新”、“运行”、“等

待”的任务次序运行，则刷新间隔为 Ｔ＝Ｔｓ＋Ｔｉ＋Ｔｒ。将
“运行”任务进行分解成Ｋ（Ｋ１）个子任务，假设每个

子任务执行的时间为Ｔｒｊ（ｊ＝１，２…Ｋ），则Ｔｒ＝∑
Ｋ

ｊ＝１
Ｔｒｊ。为

了使“运行”状态的子任务能够满足系统调度规则，“等

待”任务也要相应的拆分成Ｋ个子任务，且每个子任务

的执行时间为Ｔｉｊ（ｊ＝１，２…Ｋ），同理Ｔｉ＝∑
Ｋ

ｊ＝１
Ｔｉｊ。若在系

统能调度的前提下，在每次子任务执行前进行“刷新”
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操作，且“刷新”操作的执行时间不变，即相当于刷新间

隔为Ｔｊ＝Ｔｓ＋Ｔｉｊ＋Ｔｒｊ。为了分析方便，假设每个子任务
的执行时间相等，即 Ｔｒｊ＝Ｔｒ／Ｋ，Ｔｉｊ＝Ｔｉ／Ｋ（ｊ＝１，２…Ｋ），
且执行的代码量也相等，则进行任务拆分后，系统在刷

新间隔Ｔｊ下执行一次“运行”、“等待”、“刷新”任务后
的抗单粒子翻转可靠性为：

ｌｎＰｒ１＝－ｐＴｓｎＭ１－
ｐＴｒｎＭ
ＳＫ２

－
ｍ（ｍ－１）（Ｍ＋Ｍ１）ｐＴｉ

２

Ｋ２
（１１）

图 ５为在不同刷新间隔下的系统运行２４、４８、７２
小时后的可靠性：随着拆分任务的增加，刷新的间隔和

每次运行的代码量都会减少，可靠性将会增长，并且时

间越长，其变化越明显：当任务量由１拆分成２时，即
刷新间隔由１ｓ减少到０．５ｓ左右时，运行７２小时后，可
靠性增加了约２０％。可见，在系统可调度的前提下，拆
分的子任务越多，每次执行的代码量越少，则可靠性的

增长将越大。

图５　系统可调度时，不同刷新间隔下系统可靠性的比较

Ｆｉｇ．５　Ｒｅｌｉａｂｉｌｉｔｙｃｏｍｐａｒｉｓｏｎｏｆｄｉｆｆｅｒｅｎｔｓｃｒｕｂｂｉｎｇ

ｉｎｔｅｒｖａｌｗｉｔｈｓｃｈｅｄｕｌａｂｉｌｉｔｙ

以下分析系统在实际调度情况下不允许将任务进

行拆分时，即每次运行的代码量不能减少时，刷新间隔

对系统可靠性的影响。在一个刷新间隔 Ｔ（Ｔ＝Ｔｒ＋Ｔｉ＋
Ｔｓ）内，将系统可靠性写成时间 ｔ（０ｔＴ）的函数如
下：

Ｐｒ（ｔ）＝

（１－
!

ｔ）ｎＭＳ　　　　０ｔ＜Ｔｒ
（１－

!

Ｔｒ）ｎＭＳ｛［１－
!

（ｔ－Ｔｒ）］ｍ＋
ｍ
!

（ｔ－Ｔｒ）［１－
!

（ｔ－Ｔｒ）］ｍ－１｝（Ｍ１＋Ｍ）

　　　　　　　　Ｔｒｔ＜Ｔｒ＋Ｔｉ
（１－

!

Ｔｒ）ｎＭＳ［１－
!

（ｔ－Ｔｒ－Ｔｉ）］ｎＭ１

［（１－
!

Ｔｉ）ｍ＋ｍ
!

Ｔｉ（１－
!

Ｔｉ）ｍ１］（Ｍ１＋Ｍ）

　　　　 Ｔｒ＋ＴｉｔＴｒ＋Ｔｉ＋















 Ｔｓ

（１２）

则在刷新间隔为 Ｔ的条件下，系统在运行任意时
间ｔ（ｔ＞０）后的可靠性为：

Ｐｒ＿Ｔ（ｔ）＝Ｐｒ（Ｔ）
?ｔ／ＴＰｒ（ｔ－?ｔ／Ｔ Ｔ） （１３）

其中，?表示向下取整。当刷新间隔增大，即在 Ｎ个
“运行”“等待”任务后执行刷新任务，此时刷新间隔

ＴＮ＝Ｔｓ＋ＮＴｒ＋ＮＴｉ（Ｎ１），则系统运行任意时间 ｔ后的
可靠性为：

Ｐｒ＿ＴＮ（ｔ）＝Ｐｒ（ＴＮ）
?ｔ／（ＴＮ）Ｐｒ（ｔ－?ｔ／ＴＮ ＴＮ） （１４）

表３及图 ６为在系统不可调度情况下，通过增大
刷新间隔，在运行不同时间后的系统可靠性，由表及图

可见，当系统调度规则不允许任务拆分时，刷新间隔的

选择对系统可靠性的影响已经不大。

表３　不同刷新间隔下的系统可靠性
Ｔａｂ．３　Ｒｅｌｉａｂｉｌｉｔｙｏｆｄｉｆｆｅｒｅｎｔｓｃｒｕｂｂｉｎｇｉｎｔｅｒｖａｌｓ

刷新间隔 ２４Ｈ ４８Ｈ ７２Ｈ

１ｓｅｃｏｎｄ（Ｎ＝１） ０．８８２５ ０．７７８９ ０．６８７４

１０ｓｅｃｏｎｄ（Ｎ＝１０） ０．８８１７ ０．７７７４ ０．６８５４

１００ｓｅｃｏｎｄ（Ｎ＝１００） ０．８８１６ ０．７７７２ ０．６８５２

图６　系统不可调度时，不同刷新间隔下的系统可靠性
Ｆｉｇ．６　Ｒｅｌｉａｂｉｌｉｔｙｃｏｍｐａｒｉｓｏｎｏｆｄｉｆｆｅｒｅｎｔｓｃｒｕｂｂｉｎｇ

ｉｎｔｅｒｖａｌｗｉｔｈｕｎｓｃｈｅｄｕｌａｂｉｌｉｔｙ

３．３　需保护的代码量对可靠性的影响分析
假设系统仍然采用 ＳＥＣＤＥＤ的纠错编码来纠检

错，由（４）式可知需保护的代码长度 ｎＭ以及译码段的
代码长度ｎＭ１对系统抗单粒子翻转的可靠性是有影响
的，为了比较方便，仅假设Ｍ可变化的情况。假设将需
保护的程序代码进行精简，精简后的代码为 ＬＭ（０＜
Ｌ１）个码字长度，则精简代码后的系统可靠性为
Ｐｒ＿Ｌ，由（９）式得：

ｌｎＰｒ＿Ｌ＝－ｐＴｓｎＭ１－ｐＴｒｎＬＭＳ－ｍ（ｍ－１）ｐＴｉ
２（Ｍ１＋ＬＭ）

（１５）
设精简代码前后系统可靠性的比值为

"

，即
"

＝Ｐｒ＿Ｌ／
Ｐｒ，则

ｌｎ
"

＝ｐＴｒｎＭ（１－Ｌ）Ｓ＋ｍ（ｍ－１）ｐＴｉ
２Ｍ（１－Ｌ） （１６）

图７为在典型参数条件下，系统运行 ２４、４８、７２
小时后，代码压缩比 Ｌ与系统可靠性比值

"

的关系图，

４４１１
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由图可见由于单粒子翻转率 ｐＴｒ、ｐＴｉ以及存储区 Ｍ均
相对较小，因此Ｌ与

"

呈近似线性关系，代码的压缩对

于可靠性的增长具有明显的作用，在系统运行２４小时
的情况下，当压缩比提高０．１时，可以带来可靠性约１
个百分点的增长，并且随着运行时间的延长，增长的效

果更明显。相反，当压缩后的代码量与之前比反而增

大了，即压缩比 Ｌ大于 １时，会造成系统可靠性的降
低，并且随着运行时间的延长，降低效果越明显。此性

质同样适用于刷新代码段的代码。

图７　不同代码量系统可靠性的比较
Ｆｉｇ．７　Ｒｅｌｉａｂｉｌｉｔｙｏｆｄｉｆｆｅｒｅｎｔｐｒｏｇｒａｍｗｏｒｄｓｐｒｏｔｅｃｔｅｄ

４　仿真实验及结果

为了验证以上分析的正确性，采用软件故障注入

的方法来进行地面模拟验证，对于验证目标平台选择，

本文采用了当前在卫星实时信号处理中逐渐取代单片

机而占主流的数字信号处理器（ＤｉｇｉｔａｌＳｉｇｎａｌＰｒｏｃｅｓ
ｓｏｒ，ＤＳＰ），对空间环境运行中运行的 ＤＳＰ而言，通常
的 ＳＥＵ容错办法是通过扩展存储器接口（Ｅｘｔｅｒｎａｌ
ＭｅｍｏｒｙＩｎｔｅｒｆａｃｅ，ＥＭＩＦ）外接ＳＲＡＭ做为程序区［１４］，将

程序在片外执行，片外静态存储器（ＳｔａｔｉｃＲＡＭ，
ＳＲＡＭ）中增加了硬件 ＥＤＡＣ电路，能够纠正和检测一
定数量的存储位翻转错误，但由于片外时钟的限制，代

码在ＳＲＡＭ中执行的速度远远小于片内 ＲＡＭ执行的
速度，ＤＳＰ高速处理的性能难以发挥。采用软件ＥＤＡＣ
方案后，代码能够在片内运行，同时在时序调度中增加

了ＥＤＡＣ刷新的任务，对实时性的影响远小于片外。
其实验平台如图 ８所示，ＤＳＰ采用 ＴＩ公司的

ＴＭＳ３２０Ｃ６４１６，具有共１Ｍｂｙｔｅ的程序空间和数据空间，

ＦＰＧＡ采用ＸＩＬＩＮＸ公司的 ＸＣ３Ｓ５０００，测试 ＰＣ机通过
ＦＰＧＡ向ＤＳＰ发送中断信号，使用 ＤＳＰ的中断服务程
序进行故障注入。同时，ＤＳＰ将运行部分状态参数通
过ＦＰＧＡ发送给ＰＣ机，在ＰＣ机上进行测试统计，得出
测试结果。

图８　软件故障注入平台
Ｆｉｇ．８　Ｓｏｆｔｗａｒｅｆａｕｌｔｉｎｊｅｃｔｆｌａｔｆｏｒｍ

ＤＳＰ中有４个任务在运行：Ｔａｓｋ１表示正常运行
的任务；Ｔａｓｋ２表示软件 ＥＤＡＣ的任务，它定时对受
保护区域进行刷新，对随机错误进行检测和纠正；

Ｔａｓｋ３为故障注入任务，它响应中断后，在测试区域特
定位置将代码的某一位或多位进行取反操作；Ｔａｓｋ４
为空闲任务。当ＤＳＰ上电复位后，首先运行位于地址
０处的 Ｂｏｏｔｌｏａｄ将程序代码从片外非易失存储器
ＰＲＯＭ中加载至片内的程序区，加载完成后，读取 ＦＰ
ＧＡ的程序运行计数器，累加１后写入ＦＰＧＡ，由ＦＰＧＡ
将保存的计数器发送给 ＰＣ作为实验次数的统计值，
同时也是新的实验开始标志。ＰＣ在一个随机的时间
点上发送中断给 ＤＳＰ，作为故障注入信号，ＤＳＰ在中
断服务程序中将特定地址的代码更改；在正常运行任

务的代码部分，有对故障位置内容的判断，若故障被

ＥＤＡＣ程序刷新改正了，则 ＤＳＰ继续正常运行，等待
ＰＣ的再次故障注入，若否跳转到地址０处进行程序
的重新加载，同时 ＦＰＧＡ的计数器加１，表示系统失效
１次，新的一次实验开始。表 ４是对纠错编码性能、
编码效率、刷新间隔、代码量等４个参数修改后的对
比实验结果，每种情况均做 １０３次试验，统计 ＤＳＰ程
序正常运行的次数，即可得到一个存储位的可靠性。

由于实验系统中，故障注入中断对运行的任务会有影

响，实际任务的开销不能精确计算等因素，实验结果

与理论计算存在略微偏差，但是实验结果的整体规律

是符合理论分析的。

表４　不同情况下的实验结果
Ｔａｂ．４　Ｒｅｓｕｌｔｏｆｓｅｖｅｒａｌｅｘｐｅｒｉｍｅｎｔｓ

编码性能 编码效率 刷新间隔 刷新间隔 受保护代码量

纠一位错 纠二位错 η＝０．５ η＝０．８ ０．５Ｔ ０．２５Ｔ １０Ｔ １００Ｔ Ｌ＝０．３ Ｌ＝０．８

失效次数 ２８０ ２６５ ２８５ ２９１ ２１５ １９４ ２５１ ２５９ ２０２ ２５０

单个存储位可靠性 ７２％ ７３．５％ ７１．５％ ７０．９％ ７８．５％ ８０．６％ ７４．９％ ７４．１％ ７９．８％ ７５．０％
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５　结论

与硬件ＥＤＡＣ技术相比，软件 ＥＤＡＣ技术是一种
低成本的实现方案，具有实现方法灵活、资源占用率

低等特点，但同时可靠性也不如硬件实现方案高，它只

适合于在低辐射环境下，在总体硬件体系结构不变的

前提下，对系统可靠性进行改进与提升的场合。通过

本文对软件 ＥＤＡＣ实现中纠错编码、刷新间隔以及需
保护代码量等因素对可靠性的影响分析，可以得出以

下结论：

１、对于ＳＥＵ造成的存储器随机瞬时错误，单个码
字的纠错性能对系统可靠性的贡献不大，考虑到纠错

能力越强的码，其译码越复杂，结合实现效率考虑，应

当优先选择ＳＥＣＤＥＤ的纠错编码；
２、对于ＳＥＣＤＥＤ码（如 Ｈａｍｍｉｎｇ码），纠错能力

为１，考虑校验位（长度 ｒ）最充分利用情况下的完备

码，编码效率η＝１－ ｒ
２ｒ－１

，可知当校验位ｒ越短，编码效

率越低，但是其译码实现的资源占用率和时延会越少，

由于编码效率对系统可靠性的影响不大，在实际应用

中，只需要在译码实时性与新增校验位对存储器的占

用率之间进行折中；

３、在系统可调度的情况下，将运行任务拆分成若
干小任务，从而缩短每次执行的代码量，通过这种方法

减小刷新间隔，可以明显提高系统的可靠性；但若系统

调度不允许将任务拆分成更小的任务，增加刷新间隔，

可靠性也不会明显下降；

４、需保护的代码量是影响可靠性的关键因素，代
码量越少，系统可靠性会越高。
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