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基于接收机人工噪声的物理层安全

技术及保密区域分析
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（国防科学技术大学 电子科学与工程学院，长沙 ４１００７３）

摘　要：提出了一种实现无线通信物理层安全的新方法，并从信息论的角度进行了性能分析。此方法通过合法接

收者发送人工噪声来干扰窃听者信道，同时通过抵消技术使得自身不受人工噪声的影响。此方法无需信道信息

的反馈，能够对抗多天线的窃听者，具有强的鲁棒性。此外基于地理位置信息提出了一种 “保密区域”的新概

念，此概念针对不同窃听者位置进行了遍历保密容量分析，可以作为物理层安全的评价标准和设计准则。分析和

仿真结果表明所提算法对安全性能的提升较为明显，所提 “保密区域”概念能够较好的从地理位置的角度评估

物理层安全性能。
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１　引言

由于电磁波媒介的广播特性，安全性成为无线通

信中的突出问题。传统的方法采用密码学途径（如数

据加密）来实现信息安全。这类基于密钥的方法，使得

非法窃听者需要进行高度复杂的计算处理才可能破译

信息。然而当前高性能处理器的不断发展使得对长而

复杂的密钥破译成为可能，也使得基于密码学的传统
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安全机制受到挑战。近年来研究从物理层提供保密通

信的能力得到了广泛关注。物理层安全旨在为通信系

统提供信息论意义上的安全，从物理层限制窃听者能

够获取的比特信息量。通过利用无线信道的物理层性

质和随机编码思想，将信息流隐藏在恶化窃听信道的

额外噪声中，如果能够确保窃听者的条件信息熵任意

接近信源熵，则窃听者从其接收信号中几乎获取不到

任何主信道信息，从而可以不借助密钥在无线媒介中

实现完全保密。物理层安全机制可以和传统的加密、

认证及鉴权等安全策略相结合，进而构建更为安全的

无线通信系统。

Ｗｙｎｅｒ最先引入了窃听信道和保密容量的概
念［１］。物理层安全问题包含 ３类节点，发送者（Ａｌ
ｉｃｅ），合法接收者（Ｂｏｂ）和窃听者（Ｅｖｅ）。Ａｌｉｃｅ需要发
送信息给Ｂｏｂ，同时避免Ｅｖｅ窃听到信息。保密容量被
定义为 Ａｌｉｃｅ和 Ｂｏｂ之间的通信所能达到的不会被
Ｅｖｅ窃取信息的最高信息传输速率。之后 Ｗｙｎｅｒ的工
作被扩展到高斯信道［２］，近期被扩展到 ＭＩＭＯ信道［３］

和衰落信道［４］．
为了增加保密容量，文献［５］提出了一种基于人

工噪声（ＡＮ）的方法。在此方法中，人工噪声由多天线
或者协同节点产生，利用波束成型技术插入到 Ｂｏｂ信
道的零空间之中。人工噪声会破坏 Ｅｖｅ的信道，但不
会影响到 Ｂｏｂ的信道［６，７］。文献［８］将不适定的思想
引入无线物理层安全领域。文献［９］进一步研究了联
合波束成型矢量和人工噪声矩阵设计来达到 Ｂｏｂ和
Ｅｖｅ的信干比约束（ＳＩＮＲ）。然而此类算法仍然存在以
下需要克服的问题：１）Ｂｏｂ的信道状态信息（ＣＳＩ）或者
至少是部分信道状态信息，需要反馈到发送节点，这占

用了一定的带宽；２）此处信道状态信息的反馈失真会
使ＡＮ泄露至 Ｂｏｂ的信道中，导致 Ｂｏｂ的接收信噪比
降低，且若Ｅｖｅ伪装成 Ｂｏｂ来反馈其信道状态信息给
Ａｌｉｃｅ会进一步恶化系统的安全性能。３）当 Ｅｖｅ具有
多个天线或者有多个联合窃听的 Ｅｖｅ且其天线数目总
和大于 Ａｌｉｃｅ的发送天线数目时，ＡＮ可以被 Ｅｖｅ计算
得到并完全消除。

为了克服以上问题，本文提出一种通过接收机发

送ＡＮ来增加安全容量的方法。如图１ｂ）所示，Ｂｏｂ在
接收到 Ａｌｉｃｅ发送信号的同时，产生 ＡＮ来对抗窃听
者，而此处的 ＡＮ能够被 Ｂｏｂ抵消掉。所提方法具有
以下优点：１）Ａｌｉｃｅ不需要信道信息，所以不需要额外
的反馈信道从而节省了带宽，同时也消除了反馈信道

不可靠引起的安全隐患；２）已有的方法必须由多天线
产生ＡＮ，而所提方法的ＡＮ既可以由多天线产生也可
以由单天线产生，更加具有实用性；３）所提方法并不对
窃听者数量及其天线数目做出特殊限制，在对抗多天

线窃听者时仍然有较好效果；４）此方法也可以与发送
端发射人工噪声的方法相结合，以取得更好的安全

性能。

本文的另一项贡献是从地理位置信息的角度研究

了物理层安全的性能，提出了保密区域和非保密区域

这两个新的概念。已有的物理层安全研究从信号处理

的角度设计安全策略，考虑的是信道小尺度衰落特性；

往往忽略了由于通信节点位置不同而引起的大尺度衰

落特性。本文利用大尺度衰落模型，利用平均信道信

息计算出了非保密区域———窃听者在此区域可以正确

译码获得保密消息。为了提高安全性，物理层安全策

略的设计准则可以以减小非安全区域为目标。

图１　采用人工噪声实现物理层安全
Ｆｉｇ．１　Ｓｅｃｒｅｔｃｏｍｍｕｎｉｃａｔｉｏｎｕｓｉｎｇａｒｔｉｆｉｃｉａｌｎｏｉｓｅ

５１３１



信 号 处 理 第２８卷

　　本文余下部分的组织结构如下：第２节描述了系
统模型和所提安全机制；第３节定义了保密区域的概
念，并分析了所提算法的保密性能；第４节进行了数值
仿真；第５节为结束语。

２　系统模型

如图１ｂ）所示，本文系统模型包括一个具有ｍＡ根

发射天线的发射端 Ａｌｉｃｅ；一个具有 ｎＢ根接收天线和
ｍＢ＝１根发射天线的合法接收端 Ｂｏｂ；一个具有 ｍＥ根
接收天线的窃听者Ｅｖｅ。Ｂｏｂ在接收到Ａｌｉｃｅ信号的同
时发送人工噪声ｗ（ｋ）来干扰窃听者Ｅｖｅ。

该场景建模如下：

ｚ（ｋ）＝Ｈａｂｘ（ｋ）＋Ｈｂｂｗ（ｋ）＋ｎ（ｋ） （１）
ｙ（ｋ）＝Ｈａｅｘ（ｋ）＋Ｈｂｅｗ（ｋ）＋ｅ（ｋ） （２）

其中ｋ＝１，２，．．．表示时间；ｘ表示（ｍＡ×１）维的发射信
号向量，其方差矩阵 Ｋｘ≥０ｍＡ满足功率约束 Ｔｒ（Ｋｘ）＝

ＰＡ，假设发射端未知 Ｈａｂ与 Ｈａｅ的信息，那么 ｘ的方差

矩阵可设为Ｋｘ＝
ＰＡＩｍＡ
ｍＡ
；ｗ表示（ｍＢ×１）维的人工噪声向

量（由接收端发射），其方差矩阵 Ｋｗ≥０ｍＢ满足功率约

束Ｔｒ（Ｋｗ）＝ＰＢ，由于ｍＢ＝１，那么Ｋｗ＝ＰＢ；ｚ和ｙ分别表
示合法接收者与窃听者的接收信号向量；Ｈａｂ、Ｈａｅ与
Ｈｂｂ分别表示发射端与合法接收端、发射端与侦听端以
及合法接收端自身发射天线与接收天线间的信道矩

阵；ｎ和ｅ分别表示独立不相关的复高斯白噪声向量，
其功率等于Ｎ０。

下面的关键问题是如何设计ＡＮ信号 ｗ（ｋ），以及
Ｂｏｂ如何抵消 ｗ（ｋ）对自身的干扰。当 Ｅｖｅ的信道信
息对 Ｂｏｂ完全未知时，最合适的方式是 Ｂｏｂ发射与接
收信号相同频带的高斯白噪声。为了抵消 ＡＮ对于
Ｂｏｂ的影响。我们采用全双工无线技术［１１，１２］．通过天
线抵消、射频抵消和数字信号处理抵消，ＡＮ可以被减
小到可以接受的程度。图２为两天线全双工的射频设
计［１１］．发送信号为正信号，经过不平衡变压器后产生
一个相反的信号，通过增益控制和延时控制与接收信

号叠加，这样抵消掉了大部分发送信号。残余的信号

可以通过数字信号处理来抵消。因为发送信号 ＡＮ和
信道Ｈｂｂ对于Ｂｏｂ已知，这样可以在接收机中重构出残
余的ＡＮ进行抵消，具体过程如下：

ｚ′＝ｚ－Ｈｂｂｗ＝Ｈａｂｘ＋ｎ

图２　Ｂｏｂ自干扰抵消方法［１１］

Ｆｉｇ．２　ＣａｎｃｅｌｔｈｅｉｎｔｅｒｆｅｒｅｎｃｅｏｎＢｏｂ［１１］

３　保密性能分析

本节分别对 ＳＩＳＯ和 ＭＩＭＯ两种情况下的保密性

能进行分析。对于 Ｅｖｅ，它和 Ａｌｉｃｅ之间的信道状态信

息Ｈａｅ为已知，但是 Ｅｖｅ与 Ｂｏｂ之间的信道状态信息

Ｈｂｅ是未知的。因为 Ｂｏｂ仅仅发射白噪声，Ｅｖｅ不能够

对其进行信道估计，所以 Ｅｖｅ不能够完全抵消掉 ＡＮ

的影响。因此这里假定 Ｅｖｅ把 ＡＮ当成白噪声处理是

合理的。值得注意的是，这里的处理不同于传统的发

送端发送人工噪声的方法。在传统方法中，Ａｌｉｃｅ在发

送ＡＮ的同时也发送包含着数据和训练序列的有效信

息，Ｅｖｅ可以利用这些信息来对信道 Ｈａｂ进行估计，所

以当Ｅｖｅ的天线数目大于 Ａｌｉｃｅ时可以抵消掉 ＡＮ的

影响。

３．１　ＳＩＳＯ信道

首先利用文献［１３］中的结论推导出 ＳＩＳＯ情况下

的保密容量。假定 Ａｌｉｃｅ和 Ｂｏｂ之间通过标准的加性

高斯白噪声（ＡＷＧＮ）信道进行通信，其噪声方差为

Ｎ０。Ｅｖｅ的接收信号噪声方差为 Ｎ０＋ＰＢ Ｈｂｅ
２
。那么这

里的保密容量可以表示为：

Ｃｓ＝［ｌｏｇ２（１＋γＢ）－ｌｏｇ２（１＋γＥ）］
＋ （３）

其中γＢ＝
Ｈａｂ

２ＰＡ
Ｎ０

，γＥ＝
Ｈａｅ

２ＰＡ
Ｎ０＋ＰＢ Ｈｂｅ

２；　ｘ
＋＝ｍａｘ（ｘ，０）。

为了考察基于地理位置信息的保密安全特性，我

们将根据平均信干噪比来确定保密区域和非保密区

６１３１



第 ９期 李　为 等：基于接收机人工噪声的物理层安全技术及保密区域分析

域。将信道信息 Ｈｂｅ
２
，Ｈａｅ

２
和 Ｈａｂ

２
用其统计平均

值
"

ｄ－κｂｅ，"ｄ
－κ
ａｅ，"ｄ

－κ
ａｂ来替代。其中 ｄｂｅｄａｅ，ｄａｂ分别为 Ｂｏｂ

和Ｅｖｅ、Ａｌｉｃｅ和Ｅｖｅ、以及 Ａｌｉｃｅ和 Ｂｏｂ之间的距离。κ
为衰落因子，

"

为常数，由传播模型和载波频率决定。

假定Ｂｏｂ的位置和 Ａｌｉｃｅ的位置已知，定义保密区域

如下：

定义（保密区域）：　给定发送速率 Ｒｔ，发送功率，

和人工噪声功率，安全区域定义为窃听者不能正确解

译出保密信息的区域，其数学表达式为

Ｒ＝｛θｅ ＣＳ≥Ｒｔ｝ （４）

其中θｅ为Ｅｖｅ的几何坐标矢量。

由（３）（４）得到保密区域为：

Ｒ＝｛θｅ "

ｄ－κｂｅ（２
－Ｒｔ（１＋γ－Ｂ）－１）ＰＢ－"ｄ

－κ
ａｅＰＡ＋Ｎ０（２

－Ｒｔ

　　　 （１＋γ－Ｂ）－１）≥０｝ （５）

其中 γ－Ｂ＝"ｄ
－κ
ａｂＰＡ／Ｎ０。由（５）进一步可以推出，如果

Ｅｖｅ的位置满足以下不等式则安全性可以得到保证：

ｆ（ｄｂｅ，ｄａｅ）＝αｄ
－κ
ｂｅ－βｄ

－κ
ａｅ＋χ≥０ （６）

其中α＝"ＰＢχ／Ｎ０，β＝"ＰＡ，χ＝Ｎ０（２－Ｒｔ（１＋γ－Ｂ）－１）。需
要注意的是，以上的结论由信道的统计平均特性得到。

在衰落信道通信中，实际系统会采用时间交织技术使

得信道在一定时间内的特性平均化。因此保密区域的

定义对于物理等安全性的评估具有实际意义。

图３显示了不同传输速率Ｒｔ＝５×１０
６，１×１０７，１．５×

１０７，２×１０７ｂｉｔ／ｓ的安全区域和非安全区域。此时 Ａｌｉｃｅ

和Ｂｏｂ的坐标分别为（０，０）和（１，０），系统带宽为
５ＭＨｚ。可以看到非安全区域是围绕 Ａｌｉｃｅ的类似椭圆
的形状。

图３　不同发射速率的安全区域和非安全区域

Ｆｉｇ．３　ｓｅｃｕｒｅｒｅｇｉｏｎａｎｄｉｎｓｅｃｕｒｅｒｅｇｉｏｎｆｏｒｄｉｆｆｅｒｅｎｔｒａｔｅｓ

３．２　ＭＩＭＯ信道
ＭＩＭＯ信道的保密容量由下式给出［１３］
Ｃｓ＝ｍａｘＫＸ，Ｋｗ

｛ｌｏｇ２ｄｅｔ（Ｉ＋ΓＢ）－ｌｏｇ２ｄｅｔ（Ｉ＋ΓＥ）｝ （７）

其中 ΓＢ＝ＨａｂＫＸＨ

ａｂ／Ｎ０，ΓＥ＝ＨａｅＫＸＨ


ａｅ（Ｎ０ＩｍＥ＋Ｈｂｅ

ＫｗＨ

ｂｅ）

－１；表示共轭转置：Ｉ为单位矩阵。
如果Ｈａｂ和Ｈａｅ对Ａｌｉｃｅ已知，可以设计合适的ｘ来

增加保密容量。然而此模型中信道状态信息未知，所

以ｘ的协方差矩阵设置为Ｋｘ＝ＰＡＩｍＡ ｍＡ。若 Ｂｏｂ已知

Ｈｂｅ，则可以利用波速成型技术设计合适的 Ｋｗ来将噪
声信号对准Ｅｖｅ。这里我们考虑完全被动的 Ｅｖｅ，Ｂｏｂ
不知道Ｅｖｅ的信道状态信息，因此噪声只能等方性广
播发送；为了降低复杂度 Ｂｏｂ采用１根天线发送噪声
已经足够，即ｍＢ＝１，Ｋｗ＝ＰＢ。这样剩余的天线可以用
来改进合法链路的信道容量。

在ＭＩＭＯ情况下我们需要考虑信道的衰落，因此
信道状态信息矩阵视为随机矩阵，采用遍历容量来得

到保密区域：

　ＣａνｅＳ ＝ＥＨａｂ
［ｌｏｇ２ｄｅｔ（Ｉ＋ΓＢ）］－ＥＨａｅ，Ｈｂｅ

［ｌｏｇ２ｄｅｔ（Ｉ＋ΓＥ）］≥Ｒｔ

（８）
我们将信道矩阵表示为 ＨＨ ＝

"

ｄ－κＨ０Ｈ

０，其中

"

ｄ－κ表示大尺度衰落部分，ｄ为通信距离，Ｈ０为小尺度
衰落部分。假设天线间没有相关性，对于瑞利衰落信

道，Ｈ０中的每一个元素服从单位功率的复高斯分布。

将所有信道均用以上模型替换，则可以得到［１４］：
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（１０）

其中Ｌｍｋ（ｘ）＝
１
ｋ！ｅ

ｘｘｍ ｄ
ｋ

ｄｘｋ
（ｅ－ｘｘ－ｍ＋ｋ）。

当发送天线数目ｍＡ较大时（ｍＡ≥４），可以得到更
为简化的表达式。
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ｌｉｍ
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－κ
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时（８）可以化简为
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－κ
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（１１）
由（１１）进一步得到保密区域为Ｅｖｅ的坐标满足以

下条件：

ｆ（ｄｂｅ，ｄａｅ）＝αｄ
－κ
ｂｅ－βｄ

－κ
ａｅ＋χ≥０ （１２）

其中α＝"ＰＢχ／Ｎ０，β＝"ＰＡ，χ＝Ｎ０（２－Ｒｔ／ｍＥ（１＋ｄ－κａｂＰＡ／
（ｍＡＮ０））

ｎＢ／ｍＥ－１）。
３．３　实际安全性能和实现问题的进一步讨论
３．３．１　方向性天线窃听者

在前文的分析中，考虑所有的天线均为全向天线。

本节讨论Ｅｖｅ采用方向性天线的情况。我们考察的无
线通信环境为瑞利衰落场景，由于大量反射物的存在，

会出现各个方向到达的多径分量。在有用信号和人工

噪声叠加以及多径干扰影响下，如何区分信号和干扰，

定位Ｂｏｂ对于窃听者是个较大的挑战。窃听者可以采
用阵列天线，方向图扫描的方法能抵消部分干扰信号，

获得窃听性能的提升，但这无疑增加了窃听者的硬件

成本和处理运算量。这正是本方法取得的正面效果。

所以本方法对于具有方向性天线的窃听者仍然具有干

扰效果。

３．３．２　保密区域分析的意义
物理层安全机制的性能与窃听者的位置是相关联

的。由于不同位置的窃听者会获得不同的窃听效果，

本文提出的保密区域概念正是为了定量的分析不同位

置的安全特性，此概念可用于对各种物理层安全策略

的性能评估和设计指导，具有重要的意义。从分析中

可以看到，本文所提出的方法，其非安全区域在发送者

周围，因此可以对此区域重点关注，采用人工排查和巡

逻的方法。也可以结合其他策略，例如发送端人工噪

声来消除非安全区域。

３．３．３　收发同步的问题
如何保证在Ａｌｉｃｅ发送信号的同时，Ｂｏｂ发射人工

噪声，是在实际系统实现中需要考虑的问题。具体可

以采用以下两种方法来保证收发的同步：

１）在同步网络中，各个收发节点有统一的时钟，
可以由上层协议来控制收发两端的时钟同步，最终可

以达到 Ａｌｉｃｅ在发送信号的同时，Ｂｏｂ也发送人工干

扰。（类似ＴＤＭＡ中的同步技术）
２）在点对点通信环境下，Ａｌｉｃｅ在发送信息前会

有一段短前缀，用于 ＡＧＣ或者同步，这一段前缀不含
有用信息，即使被 Ｅｖｅ接收到也不会泄密。Ｂｏｂ在收
到前缀后立即发送人工噪声，这样不会造成有用信息

的泄露。

４　仿真分析

为了评价本文所提方案的安全保密性能，仿真中

考虑了以下场景。Ａｌｉｃｅ和Ｂｏｂ的坐标分别为（０，０）和
（１，０），系统带宽为５ＭＨｚ；Ａｌｉｃｅ的发送功率为１Ｗ，Ｂｏｂ
的最大发射功率为１Ｗ，噪声能量为Ｎ０＝－１８０ｄＢｍ／Ｈｚ；

传播模型（路径衰减ｄＢ）为１２８．１＋３７．６ｌｏｇ１０（ｄ）
［１５］，（ｄ

为距离，单位 ｋｍ）。下面的仿真中 Ａｌｉｃｅ为单天线发
射，Ｂｏｂ为单天线接收，单天线发射人工噪声。图４显
示了无人工噪声时的保密区域图，可以看到不同发送

速率的非保密区域为围绕Ａｌｉｃｅ的同心圆。
图５显示了Ｂｏｂ发射功率为１Ｗ的人工噪声时的

保密区域图。可以看到当发送速率较低时非保密区域

为围绕Ａｌｉｃｅ的类似椭圆；随着发送速率的增加非保密
区域逐渐扩大，最后曲线不再封闭，在高发送速率时，

保密区域成为围绕 Ｂｏｂ的类椭圆。由图还可以得知，
当Ｅｖｅ越靠近Ｂｏｂ时，受到的干扰越大，保密容量也就
越大，因此安全性也越高。故而所提方法对抗合法接

收者附近的窃听者有着更好的安全效果。

图４　不发射人工噪声，单天线Ｅｖｅ

Ｆｉｇ．４　ｗｉｔｈｏｕｔＡＮ，ｓｉｎｇｌｅａｎｔｅｎｎａＥｖｅ

进一步仿真了多天线 Ｅｖｅ的场景。图６显示了４
天线 Ｅｖｅ的保密区域图。图７中，考察了 Ｅｖｅ分别处
于（－０．５，０．５），（０，０．５），（０．８，０．５），和 （１，０．５）位
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置时的保密容量。横坐标为Ｅｖｅ的天线数目。可以看
到保密容量随着Ｅｖｅ天线数目增加而减小，然而若Ｅｖｅ
处于保密区域，保密容量减小到一定程度将不再变化。

此现象说明了Ｅｖｅ采取增大天线数目的策略已经无法
使保密容量减小，因为天线数目的增多也会接收到更

多的人工噪声干扰。

图５　发射人工噪声，单天线Ｅｖｅ

Ｆｉｇ．５　ＷｉｔｈＡＮ，ｓｉｎｇｌｅａｎｔｅｎｎａｓＥｖｅ

图６　发射人工噪声，４天线Ｅｖｅ

Ｆｉｇ．６　ＷｉｔｈＡＮ，４ａｎｔｅｎｎａｓＥｖｅ

图７　多天线Ｅｖｅ处于不同位置的保密容量

Ｆｉｇ．７　Ｅｖｅｗｉｔｈｍｕｌｔｉａｎｔｅｎｎａａｔｆｉｘｅｄｐｏｓｉｔｉｏｎｓ

５　结论

本文提出了一种基于接收端人工噪声实现物理层

安全的方法。并基于地理位置信息提出了保密区域的

新概念来评估物理层安全性和指导安全机制的设计。

最小化保密区域面积可以作为一种新的物理层安全设

计准则。本文对所提算法进行了保密容量和保密区域

分析。分析和仿真结果显示所提算法在实际参数设置

中能够获得高的安全性能，尤其能够较好的对抗合法

接收者附近的窃听者。所提算法还能够有效对抗多天

线窃听者。
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