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可防御 ＳＳＤＦ攻击的宽带压缩频谱感知

姚　刚　郑宝玉
（南京邮电大学信号处理与传输研究院，江苏南京 ２１０００３）

摘　要：ＳＳＤＦ（ＳｐｅｃｔｒｕｍＳｅｎｓｉｎｇＤａｔａＦａｌｓｉｆｉｃａｔｉｏｎ）攻击是认知无线网络中对频谱感知性能危害最大的攻击方式之
一。基于认知无线网络中信号频域的固有稀疏性，本文结合了压缩感知（ＣＳ）技术与平均一致（ａｖｅｒａｇｅｃｏｎｓｅｎｓｕｓ）
算法，建立了可防御ＳＳＤＦ攻击的分布式宽带压缩频谱感知模型。本文建立了次用户的声望值指标，用以在分布
式信息融合的过程中更加准确地排除潜在的恶意次用户影响。在感知阶段，各个ＣＲ节点对接收到的主用户信号
进行压缩采样以减少对宽带信号采样的开销和复杂度，并做出本地频谱估计。在信息融合阶段，各ＣＲ节点的本
地频谱估计结果以分布式的方式进行信息融合，排除潜在恶意次用户的影响，得到最终的频谱估计结果。仿真结

果表明，本文提出的分布式频谱感知模型可以有效地抵御ＳＳＤＦ攻击，提高了频谱感知的性能。
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１　引言

认知无线电（ＣＲ）［１］［２］的主要目的是通过允许
未被授权的次用户接入被授权分配的频谱以改善频谱

的利用率，次用户的接入需在频谱空洞即主用户空闲

的频段范围。因此认知无线电首要的任务就是检测出

那些暂时还没有被主用户占用的频谱空洞。

一种提高频谱感知性能的方式是多 ＣＲ节点协作
感知，通过协作，各节点可以交换信息并将信息融合，

得到分集增益，结果比单个节点要更加准确［３］。很
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多协作频谱感知大都使用了集中式的信息融合方法

［４］［５］，集中式的缺点是集中式处理方式要求所有
ＣＲ节点将结果信息发往一个中心节点，这样会导致很
大的通信开销，而且会导致整个网络对于中心节点的

依赖性太强，一旦中心节点出现问题，网络将无法

运行。

因为认知无线电网络中信号频域的固有稀疏性

（正是这种固有的稀疏性才推动了动态频谱接入的思

想），所以可将压缩采样技术［６］［７］［８］引入到认知
无线电网络中来。一种 ＡＩＣ（ａｎａｌｏｇｔｏｉｎｆｏｒｍａｔｉｏｎｃｏｎ
ｖｅｒｔｅｒ）已经被提出［９］。［１０］中，作者将压缩感知技
术与平均一致算法相结合，建立了分布式宽带频谱感

知模型，有效地解决了宽带频谱感知的若干问题。

安全问题作为认知无线网络中一个非常重要的问

题，已经受到越来越多研究者的关注［１１］［１２］，ＳＳＤＦ
攻击是其中一个主要的安全威胁。［１０］中的模型没
有考虑到ＣＲ节点中可能会有恶意节点的情况，一旦
存在恶意节点，将对频谱感知性能产生很大的危害。

［１２］建立了可以防御ＳＳＤＦ攻击的分布式频谱感知模
型，文中利用主用户估计能量偏离相邻单跳节点平均

值的程度来衡量节点是否可能为恶意次用户，这样做

的缺点是当ＣＲ网络中各 ＣＲ节点信道状况都很差而
只有少数个别ＣＲ节点信道状况较好时会将较好的节
点误判为恶意次用户节点。

本文提出一种基于平均一致算法［１３］［１４］的协
作频谱感知模型以防御 ＳＳＤＦ攻击。频谱感知分为两
个阶段，即感知阶段和信息融合阶段。在感知阶段，每

个ＣＲ节点处使用压缩采样技术进行频谱的估计以降
低信号采样速率和开销［１５］［１６］。在信息融合阶段，
引入了ＣＲ节点的声望值（ｒｅｐｕｔａｔｉｏｎｖａｌｕｅ）［１７］指标
以帮助更加准确地排查出潜在的恶意次用户节点，并

在使用平均一致算法融合信息的过程中筛除恶意次用

户的数据，得到最终的频谱估计。

２　系统模型和问题描述

２．１　信号模型
考虑一个宽带频带范围同时包含主用户（Ｐｒｉｍａｒｙ

ｕｓｅｒ）和次用户（Ｓｅｃｏｎｄａｒｙｕｓｅｒ）。将这个宽带频谱范
围分割成互不重叠的 Ｍ个子信道，每个子信道以
｛ｆｍ｝

Ｍ－１
ｍ＝０为中心频率。这种信号模型在现实中是常见

的，譬如 ＯＦＤＭ信号，这些频率的划分是已知的，但是

他们各自频率范围内的功率谱密度（ＰＳＤ）是未知的并
且随着时间而变化，当某个子信道空闲时，其功率谱密

度处于较低水平，非空闲时，处于较高水平。子信道空

闲时可以供次用户（ＳＵ）接入使用。
我们假设通过高层的协议控制，使主用户在发射

信号的同时，所有次用户不发送任何信号，假设共有 Ｉ
个主用户在检测时隙里是活跃的（即可能会发射信

号），并且主用户发射信号表示为 ｓｉ（ｔ），ｉ＝１，２，．．．，Ｉ。
信号ｓｉ（ｔ）经过传输到达第 ｊ个 ＣＲ接收机，我们假设
第ｉ个主用户到第ｊ个ＣＲ接收机间为瑞利衰落信道，
信道参数为ｈｉｊ（ｔ），则第ｊ个ＣＲ接收机的接收信号为

ｒｊ（ｔ）＝∑
Ｉ

ｉ＝１
ｈｉｊ（ｔ）ｓｉ（ｔ）＋ｗｊ（ｔ） （１）

其中ｗｊ（ｔ）是加性高斯白噪声，其均值为０，功率谱密

度为σ２
ｗ 。在整个信号频率范围内信道为频率选择性

衰落信道，但是在每个子信道上为慢衰落信道。

为了反映出Ｍ个子信道上的离散信号响应，我们
对ＣＲ接收机的接收信号ｒｊ（ｔ）作 Ｍ点 ＤＦＴ，将频域响

应值组合成一个Ｍ×１的向量ｒ（ｊ）ｆ ，可以得到

ｒ（ｊ）ｆ ＝∑
Ｉ

ｉ＝１
Ｄ（ｉｊ）ｈ ｓ

（ｉ）
ｆ ＋ｗ

（ｊ） （２）

其中Ｄ（ｉｊ）ｈ ＝ｄｉａｇ（ｈ
（ｉｊ）
ｆ ）是一个 Ｍ×Ｍ的对角信道矩阵，

ｈ（ｉｊ）ｆ ，ｓ
（ｉ）
ｆ 和ｗ

（ｊ）分别是ｈｉｊ（ｔ），ｓｉ（ｔ）和 ｗｊ（ｔ）的频域离散
表达形式。这个信号模型可以重写为

ｒ（ｊ）ｆ ＝Ｈ
（ｊ）
ｆ ｓ－

（ｊ）
ｆ ＋ｗ（ｊ） （３）

当信道信息（ＣＳＩ）未知时，有

Ｈ（ｊ）ｆ ＝Ｈｆ：＝ＩＭ；ｓ－
（ｊ）
ｆ ：＝∑Ｉ

ｉ＝１
Ｄ（ｉｊ）ｈ ｓ

（ｉ）
ｆ （４）

当每个ＣＲ节点知道信道状态ｈ（ｉｊ）ｆ 时，有

Ｈ（ｊ）ｆ：＝Ｄ
（１ｊ）
ｈ ，．．．，Ｄ

（Ｉｊ）[ ]ｈ ；

ｓ－（ｊ）ｆ ＝ｓ－ｆ：＝ ｓ（１）( )ｆ

Ｔ
，．．．，ｓ（Ｉ）( )ｆ[ ]Ｔ Ｔ

，ｊ （５）

在每个ＣＲ节点，频谱感知就相当于通过估计（２）

式中的ｒｊ（ｔ）来估计 ｓ－
（ｊ）
ｆ 。当缺少信道状态 ＣＳＩ时，估

算出的 ｓ－（ｊ）ｆ 包含了未知的信道增益影响。当事先已知

ＣＳＩ时，就有可能通过（４）式中的 ｓ－（ｊ）ｆ 估算出｛ｓ（ｉ）ｆ ｝
Ｉ
ｉ＝１。

在大多数情况下，ＣＲ节点只想知道 Ｍ个子信道中有

哪些没有被占用，而不关心具体的信号频谱值 ｓ－（ｊ）ｆ 。
所有的次用户（ＳＵ）在被占用频段不发送信号并且所
有的次用户之间通过某种机制共享空闲信道。这时就

变成一个频谱检测问题，只想要得出一个表示 Ｍ个子

２８１
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信道是否被占用的二元状态向量ｄ∈｛０，１｝Ｍ×１，ｄ［ｍ］＝

１，如果ｉ：ｓ（ｉ）ｆ ［ｍ］≠０；ｄ［ｍ］＝０，如果所有的主用户
在ｆｍ频率处静默。在未知ＣＳＩ的情况下频谱检测问题

仍然可以解决，因为 ｓ－（ｊ）ｆ 和 ｒ（ｊ）ｆ 在相同的位置处非零，

从而可以通过在ｒ（ｊ）ｆ 找非零点来检测频谱。

２．２　ＣＲ节点网络模型与平均一致（ａｖｅｒａｇｅｃｏｎｓｅｎ
ｓｕｓ）算法

　　在我们的频谱感知模型中，次用户和它们的相邻
节点建立通信链接并交换信息。这种网络可以表示为

一个图
%

＝（ε，&），我们为ＣＲ网络节点设定一个索引集

Ａ＝｛１，２，．．．，ｎ｝，其中有限点集
&

＝｛νｉ ｉ∈Ａ｝。边集ε

＝｛ｅｉｊｉ，ｊ∈Ａ｝。节点ｉ的邻集表示为#ｉ＝｛ｊ：ｅｉｊ∈ε｝，

#ｉ中元素的数目表示为 #ｉ，其中的每一条边ｅｉｊ是在

单跳通信范围内的无向边。图的通路包含一组节点

ν１，ν２，．．．，νｌ，ｌ≥２，且满足（ｅｍ，ｅｍ＋１）∈ε，１≤ｍ≤ｌ－１。
如果图中两个不同的节点被一条通路相连，则称这两

个节点是连通的。如果从一个图中的任意一个节点处

出发可以到达任意一个其他节点，则称这个图是强连

通的。在使用平均一致算法进行频谱感知时，对于建

模为图
%

的ｎ个ＣＲ节点，为第 ｉ个节点分配一个状态
变量ｘｉ，当算法收敛时，每个ｘｉ异步收敛于一个共同的

值ｘ。即ｘｉ（ｋ）→ｘ
，ｋ→∞，其中ｋ＝０，１，２，．．．，是离

散时间。基于平均一致算法的迭代式为

ｘｉ（ｋ＋１）＝ｘｉ（ｋ）＋ε∑
ｊ∈#ｉ

（ｘｊ（ｋ）－ｘｉ（ｋ）），

ｉ＝１，２，．．．，Ｊ （６）
在我们的频谱感知模型下，使用分布式的平均一致算法可

以在不需要汇聚节点（ＦｕｓｉｏｎＣｅｎｔｅｒ）的情况下，求出收敛

值ｘ 且ｘ ＝
∑
ｉ
ｘｉ
Ｊ
，其中Ｊ表示次用户节点的个数。

２．３　协作频谱感知中的ＳＳＤＦ攻击模型
在协作频谱感知中，一组次用户（ＳＵ）通过互相交

换各自的本地信息来进行协作。恶意次用户可能会向

其他ＣＲ节点发送错误的本地频谱感知结果，以此利
用协作频谱感知来进行 ＳＳＤＦ攻击。以下列出三种攻
击模型。

在第一种攻击模型中，一个恶意次用户通过在攻

击频段持续报告较高的功率谱密度以此来让其他次用

户误认为该频段被主用户占用，从而放弃使用当前频

段。这种恶意次用户的目的是想独占攻击频段的使用

权，我们称这种攻击方式为自私ＳＳＤＦ攻击（ＳｅｌｆｉｓｈＳＳ
ＤＦ）。在第二种攻击模型中，恶意次用户在攻击频段
报告较低的功率谱密度以此让其他次用户误以为该频

段未被主用户占用而试图使用该频段。这种恶意次用

户既可以造成对主用户的干扰也可以妨碍其他次用户

的通信。我们称这种攻击方式为干扰 ＳＳＤＦ攻击（Ｉｎ
ｔｅｒｆｅｒｅｎｃｅＳＳＤＦ）。在第三种攻击模型中，一个恶意次
用户在攻击频段随机地报告正确的或者错误的主用户

功率谱密度。这意味着有时该恶意次用户发送正确的

主用户功率谱密度，有时发送错误的主用户功率谱密

度。这种恶意次用户的目的是混淆其他次用户对其真

实身份的判断。我们称这种攻击为混淆 ＳＳＤＦ（Ｃｏｎｆｕ
ｓｉｎｇＳＳＤＦ）。

３　协作压缩频谱感知

这一部分建立了可以防御 ＳＳＤＦ攻击的分布式压
缩频谱感知模型，为了找出潜在的恶意次用户，为每个

ＣＲ节点建立了声望值指标，为了降低在 ＣＲ节点处的
数据采样率，使其控制在可实现的速率之内，我们采用

压缩感知技术对数据进行采样。

３．１　单个ＣＲ节点的压缩频谱感知
对每个ＣＲ节点ｊ，ｊ＝１，２，．．．，Ｊ。每个ＣＲ节点需

要估计出 ｓ－ｆ，为了达到这个目的，我们采用压缩感知技
术来降低采样的代价。压缩感知的第一步是在 ＣＲ节
点处采集时域信号。为了达到这个目的，我们在每个

ＣＲ节点处采用压缩采样矩阵 Ｓｃ，从接收信号 ｒｊ（ｔ）采
集Ｋ×１的向量，Ｋ＜＝Ｍ。故有

ｘ（ｊ）ｔ ＝Ｓ
Ｔ
ｃｒ
（ｊ）
ｔ （７）

其中，Ｋ×１的向量 ｘ（ｊ）ｔ 表示以奈奎斯特速率采样 ｒｊ（ｔ）
以后的离散表示形式，且Ｋ＜＜Ｍ。需要指出的是，上式
不是实际的采样过程，实际中并不需要先对 ｒｊ（ｔ）进行
奈奎斯特速率的采样再进行压缩，事实上，ＡＩＣ［９］可
以有效的实现压缩采样。

在得到Ｋ个样本值ｘ（ｊ）ｔ 后，现在要进行频谱感知。

已知ｒ（ｊ）ｔ ＝Ｆ
－１
Ｍ ｒ

（ｊ）
ｆ ，其中 Ｆ

－１
Ｍ 是傅立叶反变换矩阵。我

们有

ｘ（ｊ）ｔ ＝Ｓ
Ｔ
ｃＦ
－１
Ｍ ｒ

（ｊ）
ｆ ＋Ｓ

Ｔ
ｃＦ
－１
Ｍ ｗ

（ｊ）
ｆ ＝Ｓ

Ｔ
ｃＦ
－１
Ｍ Ｈ

（ｊ）
ｆ ｓ－

（ｊ）
ｆ ＋ＳＴｃＦ

－１
Ｍ ｗ

（ｊ）
ｆ

（８）

因为主用户网络的频谱利用率很低，所以 ｓ－（ｊ）ｆ 是
稀疏的。我们以ｓ＝ＣＳ（ｘ，Ａ）来表示一个信号重建算
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法（ｅ．ｇ．，ＢＰ，ＯＭＰ，ＬＡＳＳＯ．．．）来重建信号 ｘ＝Ａｓ＋ｗ，其
中ｗ是高斯白噪声。所以在 ＣＲ节点 ｊ上的本地频谱
感知结果可以表示为

ｓ－^（ｊ）ｆ ＝ＣＳ（ｘ
（ｊ）
ｔ ；Ｓ

Ｔ
ｃＦ
－１
Ｍ Ｈ

（ｊ）
ｆ ） （９）

３．２　ＣＲ节点的声望值
为了防御ＳＳＤＦ攻击，我们必须找出在 ＣＲ节点网

络中哪些节点可能是恶意次用户，如果能在信息融合

的过程中排除这些潜在的恶意次用户将对最终的频谱

感知性能有很大的提升。为了达到这个目的，我们对

每个ＣＲ节点建立声望值指标，以此来衡量ＣＲ节点为
恶意次用户的潜在可能性。我们将每个 ＣＲ节点声望
值的初始值设定为１，当第 ｊ个 ＣＲ节点的频谱检测结
果ｄ（ｊ）（ｍ）与真实信道占用情况 ｄ（ｍ）相同时，声望值
增加１．将第 ｊ个 ＣＲ节点的声望值表示为 νｊ，νｊ的更
新式为

如果νｊ＞０，则νｊ←νｊ＋∑
ｍ
（－１）ｄ

（ｊ）
（ｍ）＋ｄ（ｍ）；

如果νｊ≤０，则 νｊ←０ （１０）
其中ｍ表示第ｍ个子信道。
３．３　数据筛选进程

为了更加准确地排除潜在的恶意次用户的影响，

本文提出了一个数据筛选进程，该进程将在信息融合

过程中判断出潜在的恶意次用户并排除其影响。考虑

ｋ≥１的情况，我们假设 #ｉ ＞２。对每个 ＣＲ节点都执
行以下进程：

第一步：ＣＲ节点ｉ收到时刻ｋ－１的本地加权平均值

μｉ（ｋ－１）＝
νｉｘｉ（ｋ－１）＋∑

ｊ∈#ｉ
νｊｘｊ（ｋ－１）

νｉ＋∑
ｊ∈#ｉ

νｊ

（１１）
由（１１）式可以看出，声望值较高的节点将对加权平均
值做出相对更多的贡献，使得加权平均值更能体现实

际情况。

第二步：ＣＲ节点ｉ从相邻节点中找出偏离 μｉ（ｋ－１）最
多的那个节点

ｊ^＝ａｒｇｍａｘ
ｊ∈#ｉ
ｘｊ（ｋ）－μｉ（ｋ－１） （１２）

第三步：ＣＲ节点ｉ创建一个表示正常节点的集合
#^ｉ（ｋ）

#^ｉ（ｋ）＝#ｉ＼｛ｊ^｝ （１３）

当ｋ＝０或者
#ｉ ≤２时，我们设置#^ｉ（ｋ）＝#ｉ。

由上述进程可以看出，当一个相邻节点子集内多

数ＣＲ节点信道状况较差时，采用声望值加权平均的
方法可以避免将少数信道状况较好的 ＣＲ节点误判为

恶意次用户节点的可能性。

３．４　防御ＳＳＤＦ攻击的频谱感知模型
我们假设ＣＲ节点网络中相邻节点间已经建立好

了双工通信链接，并且这些链接在平均一致算法收敛

之前保持稳定。这样，ＣＲ节点网络就是一个固定拓扑
图。需要注意的是，恶意次用户也被包含在这个图中

并且它将与相邻节点交换信息。基于这样的假设，我

们提出可以防御ＳＳＤＦ攻击的协作频谱感知方案。

第一步：每个 ＣＲ节点运用压缩采样技术收集时

域样本ｘ（ｊ）ｔ ，重构出其频域信号

ｓ－（ｊ）ｆ ＝ＣＳｘ
（ｊ）
ｔ ；（Ｓ

（ｊ）
ｃ ）

ＴＦ－１Ｍ Ｈ
（ｊ）( )ｆ ，根据 ｓ－（ｊ）ｆ 做出本地判决

向量ｄ（ｊ），ｄ（ｊ）［ｍ］＝（ ｓ－（ｊ）ｆ ［ｍ］ ≥η），其中 ｍ代表第
ｍ个子信道，η是预设判决门限。然后根据（１０）式更
新各ＣＲ节点的声望值νｊ。

第二步：每个ＣＲ节点与相邻节点建立链接，并且

在时刻ｋ∈Ｚ＋开始交换各自的频谱估计结果 ｓ－
（ｊ）
ｆ 。我

们将ｉ节点的频谱估计结果 ｓ－（ｉ）ｆ 表示为ｘｉ（ｋ）。在每个
时隙ｋ，ｋ＝０，１，２，３…，从相邻节点接收到 ｘｊ（ｋ）的同
时，该ＣＲ节点执行数据筛选进程以此来排除一个潜
在的恶意节点。这个进程会创建一个相邻节点子集并

且该数据将会用于节点ｉ的状态更新。
第三步：经过本地信息更新，每个节点ｉ向相邻节

点发送频谱估计结果 ｘｉ（ｋ＋１）。然后上一步中的数据
筛选进程和状态更新过程将被重复执行知道最后所有

的频谱估计结果ｘｉ（ｋ）都收敛至一个最终值 ｘ
，即ｓ－^ｆ。

迭代式为

ｘｉ（ｋ＋１）＝ｘｉ（ｋ）＋ε∑
ｊ∈#^ｉ（ｋ）

（ｘｊ（ｋ）－ｘｉ（ｋ）），

ｉ＝１，２，．．．，Ｊ （１４）

最后，根据收敛后的 ｘ即ｓ－^ｆ进行信道占用情况判决，

ｄ^［ｍ］＝（ ｓ－^ｆ［ｍ］ ≥ηｔｈ）。
上述算法中，有可能出现ＣＲ节点Ａ接收ＣＲ节点

Ｂ为其相邻节点而 Ｂ不接受 Ａ为其相邻节点的情况，
此时无向图

%

将变成有向图
%ｔ，算法的收敛无法得到保

证［１２］。但是，如果有一个足够长的时刻窗［ｋ，ｋ＋

Ｔ］，当各时刻的有向图的并集∪ｋ＋Ｔ

ｋ %ｔ是强连通的，则
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算法可以收敛［１８］。

４　仿真结果及分析

考虑一个划分成 Ｍ＝２０个子信道的宽带频带范
围，每个子信道带宽相同。信道经历频率选择性衰落，

其中每个子信道经历独立同分布的瑞利衰落。每个

ＣＲ节点的信噪比（ＳＮＲ）根据各 ＣＲ节点状况而不同。
压缩比率Ｋ／Ｍ定义为压缩采样后的样本数 Ｋ和用奈
奎斯特速率采样后的样本数 Ｍ的比值。我们使用
ｍｅａｎｓｑｕａｒｅｅｒｒｏｒ（ＭＳＥ）来衡量频谱估计的精度，ＭＳＥ

＝
Ｅ‖ｓ－^ｆ－ｓ－ｆ‖{ }２２ ‖ｓ－ｆ‖

２

２

。我们使用检测概率 Ｐｄ＝Ｅ

ｄＴ（ｄ＝ｄ^）
１Ｔ{ }ｄ

和虚警概率 Ｐｆ＝Ｅ
（１－ｄ）Ｔ（ｄ≠ｄ^）
Ｍ－１Ｔ{ }ｄ

来衡量

频谱空洞检测的性能，其中ｄ＝｛０，１｝Ｍ×１是真实频谱占用
情况向量，１表示全１向量。一个高的检测概率会导致
高的虚警概率，从而对主用户形成更强的干扰。从另一

方面说，一个低的虚警概率会导致低的检测概率，从而

使得频谱利用率随之降低。为了便于直观比较，将各节

点的威望值归一化，使得∑
ｊ
νｊ＝１。平均信噪比ＳＮＲ

反映了ＣＲ节点的信道状况，为了体现出引入声望值指
标的意义，我们设定了一个除少数节点以外信道状况普

遍较差（即各ＣＲ节点ＳＮＲ较低）的ＣＲ网络。
如图１，１１个ＣＲ节点形成一个固定的可以互相通

信的节点拓扑，其中有一个节点为恶意次用户节点，该

节点发起ＳＳＤＦ攻击。恶意次用户节点首先利用压缩

采样技术重构出对主用户的本地频谱估计 ｓ－ｆ，并以概

率Ｐａ发起攻击，当重构出的 ｓ－ｆ在第ｍ个子信道上的功

率谱密度 ｓ－ｆ（ｍ）≥η时，恶意节点发送 ｓ－ｆ（ｍ）－Δ；当重

构出的 ｓ－ｆ在第 ｍ个子信道上的功率谱密度 ｓ－ｆ（ｍ）＜η

时，恶意节点发送ｓ－^ｆ（ｍ）＋Δ。图２展示了当一个没有
防御体系的ＣＲ节点网络受到 ＳＳＤＦ攻击时平均一致
算法的收敛过程，可以看到，最后所有 ＣＲ节点将收敛
至恶意次用户发送的信号，增大了对主用户的估计误

差（ＭＳＥ），从而恶化了频谱感知的性能。图３展示了
当引入了本文所提出的防御机制以后 ＣＲ节点网络受
到ＳＳＤＦ攻击时平均一致算法的收敛过程，可以看到，
ＣＲ节点网络在分布式信息融合的过程当中成功的分
辨出了恶意次用户节点并排除了其消极影响。图４展

示了在本文提出的防御机制下各 ＣＲ节点（包括恶意
次用户节点）的归一化声望值走势。其中实线表示正

常ＣＲ节点，星点表示恶意次用户节点，可以看出，ＣＲ
节点网络中正常节点的声望值均大幅高出恶意次用户

节点的声望值，且在２０步检测轮数以内即可有效分辨
出恶意次用户节点，达到了检测恶意次用户节点的目

的。图５展示了各情况下的频谱感知性能（ＲＯＣ），可
以看出，当无防御机制的ＣＲ节点网络受到ＳＳＤＦ攻击
时频谱感知性能恶化相当严重。引入了声望值指标的

防御方案２比未引入声望值指标的防御方案１有着更
好的频谱感知性能，这是因为当在大多数 ＣＲ节点信
道状况较差的情况下，未引入声望值指标的方案在信

息融合过程中很容易将信道状况较好的 ＣＲ节点误判
为恶意次用户节点，从而导致最终频谱感知性能的恶

化。根据主用户信号频域的稀疏性，我们引入了压缩

感知技术，但同时压缩采样也会引起频谱检测性能的

恶化，图５中可以看出，某些情况下压缩采样会抵消掉
方案２比方案１的性能优势。

图１　ＣＲ节点网络拓扑
Ｆｉｇ．１　ＴｏｐｏｌｏｇｙＯｆＣＲＮｅｔｗｏｒｋ

图２　无防御时各节点信号的ＭＳＥ
Ｆｉｇ．２　ＭＳＥｏｆｅａｃｈＣＲｓｗｉｔｈｏｕｔｄｅｆｅｎｓｅａｇａｉｎｓｔＳＳＤＦａｔｔａｃｋｓ
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图３　有防御时各节点信号的ＭＳＥ
Ｆｉｇ．３　ＭＳＥｏｆｅａｃｈＣＲｓｗｉｔｈｐｒｏｐｏｓｅｄｄｅｆｅｎｓｅｓｃｈｅｍｅ

图４　各节点声望值走势
Ｆｉｇ．４　ＴｒｅｎｄｏｆｅａｃｈＣＲ’ｓｒｅｐｕｔａｔｉｏｎｖａｌｕｅ

图５　频谱感知性能对比
Ｆｉｇ．５　ＲＯＣｃｏｍｐａｒｉｓｏｎｓｆｏｒｄｉｆｆｅｒｅｎｔｓｉｔｕａｔｉｏｎｓ

５　总结

本文结合压缩感知技术与平均一致算法，为各ＣＲ
节点建立了声望值指标。首先利用压缩感知技术使各

ＣＲ节点的采样速率及开销大大降低，然后结合平均一
致的分布式信息融合算法排除了潜在恶意次用户的消

极影响并最终得出对主用户频段的频谱估计。仿真结

果显示，结合压缩感知与平均一致算法以及引入了声

望值指标的频谱感知模型可以有效增强 ＣＲ节点网络
在低信噪比信道情况下抵御ＳＳＤＦ攻击的能力，增强了
频谱感知性能。
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ｔｉｏｎｓｆｏｒｃｏｇｎｉｔｉｖｅｒａｄｉｏｎｅｔｗｏｒｋｓ［Ｊ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＩＥＥＥ，Ｍａｙ２００９．ｖｏｌ．９７：８７８８９３．

［５］　Ｚ．Ｑｕａｎ，Ｓ．Ｃｕｉ，ａｎｄＡ．Ｈ．Ｓａｙｅｄ．Ｏｐｔｉｍａｌｌｉｎｅａｒｃｏｏｐｅｒａ
ｔｉｏｎｆｏｒｓｐｅｃｔｒｕｍｓｅｎｓｉｎｇｉｎｃｏｇｎｉｔｉｖｅｒａｄｉｏｎｅｔｗｏｒｋｓ［Ｊ］．
ＩＥＥＥＪ．Ｓｅｌ．ＴｏｐｉｃｓＳｉｇｎａｌＰｒｏｃｅｓｓ．，Ｊａｎ．２００８，２（１）：
２８４０．

［６］　Ｒ．Ｇ．Ｂａｒａｎｉｕｋ．Ｃｏｍｐｒｅｓｓｉｖｅｓｅｎｓｉｎｇ［Ｊ］．ＩＥＥＥＳｉｇｎａｌ
Ｐｒｏｃｅｓｓ．Ｍａｇ．，２００７，２４（４）：１１８１２０，１２４．

［７］　Ｅ．Ｊ．Ｃａｎｄ`ｅｓ，Ｊ．Ｒｏｍｂｅｒｇ，ａｎｄＴ．Ｔａｏ．Ｒｏｂｕｓｔｕｎｃｅｒｔａｉｎ
ｔｙｐｒｉｎｃｉｐｌｅｓ：ｅｘａｃｔｓｉｇｎａｌｒｅｃｏｎｓｔｒｕｃｔｉｏｎｆｒｏｍｈｉｇｈｌｙｉｎ
ｃｏｍｐｌｅｔｅｆｒｅｑｕｅｎｃｙｉｎｆｏｒｍａｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓ．Ｉｎｆ．
Ｔｈｅｏｒｙ，Ｆｅｂ．２００６，５２（２）：４８９５０９．

［８］　Ｄ．Ｌ．Ｄｏｎｏｈｏ．Ｃｏｍｐｒｅｓｓｅｄｓｅｎｓｉｎｇ［Ｊ］．ＩＥＥＥＴｒａｎｓ．Ｉｎｆ．
Ｔｈｅｏｒｙ，Ａｐｒ．２００６，５２（４）：１２８９１３０６．

［９］　Ｓ．Ｋｉｒｏｌｏｓ，Ｔ．Ｒａｇｈｅｂ，Ｊ．Ｌａｓｋａ，Ｍ．Ｄｕａｒｔｅ，Ｙ．Ｍａｓｓｏｕｄ，
ａｎｄＲ．Ｂａｒａｎｉｕｋ．Ｐｒａｃｔｉｃａｌｉｓｓｕｅｓｉｎｉｍｐｌｅｍｅｎｔｉｎｇａｎａｌｏｇ
ｔｏｉｎｆｏｒｍａｔｉｏｎｃｏｎｖｅｒｔｅｒｓ［Ｊ］．ｉｎＰｒｏｃ．Ｉｎｔ．Ｗｏｒｋｓｈｏｐ
ＳｙｓｔｅｍｏｎＣｈｉｐｆｏｒＲｅａｌＴｉｍｅＡｐｐｌｉｃａｔ．，Ｄｅｃ．２００６，ｐｐ．
１４１１４６．

［１０］ＺｈｉＴｉａｎ．ＣｏｍｐｒｅｓｓｅｄＷｉｄｅｂａｎｄＳｅｎｓｉｎｇｉｎＣｏｏｐｅｒａｔｉｖｅ
ＣｏｇｎｉｔｉｖｅＲａｄｉｏＮｅｔｗｏｒｋｓ［Ｃ］．ＩＥＥＥ＂ＧＬＯＢＥＣＯＭ＂
２００８ｐｒｏｃｅｅｄｉｎｇｓ．

［１１］Ｒ．Ｃｈｅｎ，Ｊ．Ｍ．Ｐａｒｋ，Ｙ．Ｔ．Ｈｏｕ，ａｎｄＪ．Ｈ．Ｒｅｅｄ．Ｔｏｗａｒｄ
ｓｅｃｕｒｅｄｉｓｔｒｉｂｕｔｅｄｓｐｅｃｔｒｕｍｓｅｎｓｉｎｇｉｎｃｏｇｎｉｔｉｖｅｒａｄｉｏｎｅｔ
ｗｏｒｋｓ［Ｊ］．ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓＭａｇａｚｉｎｅＳｐｅｃｉａｌＩｓｓｕｅ
ｏｎＣｏｇｎｉｔｉｖｅＲａｄｉｏＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２００８．

［１２］Ｆ．ＲｉｃｈａｒｄＹｕ，ＨｅｌｅｎＴａｎｇ，ＭｉｎｙｉＨｕａｎｇ，ＺｈｉｑｉａｎｇＬｉ
ａｎｄＰｅｔｅｒＣ．Ｍａｓｏｎ．ＤｅｆｅｎｓｅａｇａｉｎｓｔＳｐｅｃｔｒｕｍＳｅｎｓｉｎｇ
ＤａｔａＦａｌｓｉｆｉｃａｔｉｏｎＡｔｔａｃｋｓｉｎＭｏｂｉｌｅＡｄＨｏｃＮｅｔｗｏｒｋｓ
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ｗｉｔｈＣｏｇｎｉｔｉｖｅＲａｄｉｏｓ［Ｃ］．ＭｉｌｉｔａｒｙＣｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｎ
ｆｅｒｅｎｃｅ，２００９．ＭＩＬＣＯＭ２００９．ＩＥＥＥ．

［１３］Ｗ．Ｒｅｎ，Ｒ．Ｂｅａｒｄ，ａｎｄＥ．Ａｔｋｉｎｓ．Ａｓｕｒｖｅｙｏｆｃｏｎｓｅｎｓｕｓ
ｐｒｏｂｌｅｍｓｉｎｍｕｌｔｉａｇｅｎｔｃｏｏｒｄｉｎａｔｉｏｎ［Ｃ］．ｉｎＰｒｏｃ．
ＡｍｅｒｉｃａｎＣｏｎｔｒｏｌＣｏｎｆｅｒｅｎｃｅ

!

０５，（Ｐｏｒｔｌａｎｄ，ＯＲ），Ｊｕｎｅ
２００５．

［１４］Ｒ．ＯｌｆａｔｉＳａｂｅｒ，Ｊ．Ｆａｘ，ａｎｄＲ．Ｍｕｒｒａｙ．Ｃｏｎｓｅｎｓｕｓａｎｄ
ｃｏｏｐｅｒａｔｉｏｎｉｎｎｅｔｗｏｒｋｅｄｍｕｌｔｉａｇｅｎｔｓｙｓｔｅｍｓ［Ｊ］．Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ，Ｊａｎ．２００７，ｖｏｌ．９５：２１５２３３．

［１５］Ｚ．ＴｉａｎａｎｄＧ．Ｇｉａｎｎａｋｉｓ．Ｃｏｍｐｒｅｓｓｅｄｓｅｎｓｉｎｇｆｏｒｗｉｄｅ
ｂａｎｄｃｏｇｎｉｔｉｖｅｒａｄｉｏｓ［Ｃ］．ｉｎＰｒｏｃ．ＩＥＥＥＩｎｔ．Ｃｏｎｆ．
Ａｃｏｕｓｔ．，Ｓｐｅｅｃｈ，ＳｉｇｎａｌＰｒｏｃｅｓｓ．（ＩＣＡＳＳＰ），Ａｐｒ．２００７，
ｖｏｌ．４，ｐｐ．ＩＶ１３５７ＩＶ１３６０．

［１６］ Ｙ．Ｐｏｌｏ，Ｙ．Ｗａｎｇ，Ａ．Ｐａｎｄｈａｒｉｐａｎｄｅ，ａｎｄＧ．Ｌｅｕｓ．
Ｃｏｍｐｒｅｓｓｉｖｅｗｉｄｅｂａｎｄｓｐｅｃｔｒｕｍｓｅｎｓｉｎｇ［Ｃ］．ｉｎＰｒｏｃ．
ＩＥＥＥＩｎｔ．Ｃｏｎｆ．Ａｃｏｕｓｔ．，Ｓｐｅｅｃｈ，ＳｉｇｎａｌＰｒｏｃｅｓｓ．（ＩＣ
ＡＳＳＰ），Ａｐｒ．２００９，ｐｐ．２３３７２３４０．

［１７］ＸｉＺｈａｎｇ，ＸｉａｏｙａｎＺｈｕ．ＤｉｓｔｒｉｂｕｔｅｄＳｅｃｕｒｅＣｏｍｐｒｅｓｓｉｖｅ
ＳｐｅｃｔｒｕｍＳｅｎｓｉｎｇｉｎＷｉｒｅｌｅｓｓＣｏｇｎｉｔｉｖｅＲａｄｉｏＮｅｔｗｏｒｋｓ
［Ｃ］．ＭｉｌｉｔａｒｙＣｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ，２０１０．ＭＩＬ
ＣＯＭ２０１０．ＩＥＥＥ．

［１８］Ｗ．ＲｅｎａｎｄＲ．Ｗ Ｂｅａｒｄ．Ｃｏｎｓｅｎｓｕｓｓｅｅｋｉｎｇｉｎｍｕｌｔｉａ
ｇｅｎｔｓｙｓｔｅｍｓｕｎｄｅｒｄｙｎａｍｉｃａｌｌｙｃｈａｎｇｉｎｇｉｎｔｅｒａｃｔｉｏｎｔｏ
ｐｏｌｏｇｉｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓ．Ａｕｔｏ．Ｃｏｎｔｒｏｌ，Ｍａｙ２００５，
ｖｏｌ．５０：６５５６６１．
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