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一种差分跳频频率转移函数算法

冯永新＊，徐美荣，钱博，滕振宇
沈阳理工大学 信息科学与工程学院，辽宁 沈阳　１１０１５９

摘　要：为提高差分跳频频率转移路径的随机性和均匀性，在深入研究差分跳频技术和频率转移函数的基础上，引入一

种优化的混沌序列对数据信息码进行扰乱，利用纠错能力较强的ＲＳ（Ｒｅｅｄ－Ｓｏｌｏｍｏｎ）码和ｍ序列实现对跳频间隔及频率

子集的选择控制，构建了一种新的差分跳频频率转移函数算法。对算法的随机性和均匀性进行了仿真验证。仿真结果

表明，相比于基于混沌序列的Ｇ函数算法和基于ＲＳ码和ｍ序列的Ｇ 函数算法，本文算法产生的跳频序列的随机性和均

匀性均得到了良好改善。
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　　近年来，随着跳频和自适应选频等新技术的
发展和应用，短波通信性能得到进一步提高。其
中，作为重要支撑，差分跳频技术的呈现，不仅改
变了短波电台由于信道带宽窄、信道时变多径特
性而导致的低速率数据传输的局面，还极大地提
高了抗跟踪干扰的能力，代表了新一代短波通信
技术的发展方向，而集调制、解调及跳频图案于一
体的频率转移函数的设计也就成为了研究的重

点［１－２］。频率转移函数的随机性和均匀性作为重
要的性能指标，直接决定了差分跳频系统的抗截
获性［３－４］，针对此，目前较好的Ｇ 函数算法，主要
有基于ｍ序列及ＲＳ（Ｒｅｅｄ－Ｓｏｌｏｍｏｎ）码的Ｇ函数
算法［５－６］，记为Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，ｍ，ＲＳ）；基于混
沌序 列 的 Ｇ 函 数 构 造 算 法［７－９］，记 作 Ｆｎ ＝
Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ）等，以及其他一些针对特定应用
而改进的频率转移函数的构造及评价方法［１０－１６］。
然而，考虑到依据这些算法产生的跳频序列有待
优化、频率子集选择和频点间隔控制处理应综合

考虑数据信息的随机性及均匀性对跳频序列的影

响等，本文将就差分跳频频率转移函数算法进行
深入研究，进一步提高跳频序列性能。

１　Ｇ函数算法机理

差分跳频系统中，当前时刻的频率序列控制
字Ｆｎ 取决于上一跳频率序列控制字Ｆｎ－１ 和当前
时刻的数据符号 Ｘｎ ，记为Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ）。
其中，Ｇ（·）被称为数据传输时刻的频率转移函
数，简称Ｇ函数，其频率、数据正变换关系，如图１
所示。

图１　常规Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ）正变换关系图

　Ｆｉｇ．１　Ｐｏｓｉｔｉｖｅ　ｔｒａｎｓｆｏｒｍａｔｉｏｎ　ｒｅｌａｔｉｏｎｓｈｉｐ　ｄｉａｇｒａｍ

ｂａｓｅｄ　ｏｎ　ｃｏｎｖｅｎｔｉｏｎａｌ　Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ）
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可见，相邻两跳的频率通过数据序列建立了
一定的相关性，即利用相邻两跳频率之间的相关
性携带待发送的数据信息，因此差分跳频也被称
为相关跳频。这里，Ｇ函数可以被看做是一个有
向图，其节点表示频率，节点之间的连线表示不同
数据。以６４个频点的差分Ｇ函数为例：其有向
图中有６４个节点，每个节点包含ｆ＝２ＢＰＨ 个分
支，其中ｆ为有向图的扇出系数，ＢＰＨ 为每个节
点的分支数，表示每跳所含的信息比特数。在差
分跳频系统中，Ｇ函数这种人为规定的映射关系
显然会对产生的跳频序列的随机性、均匀性带来
很大影响，因此构建一种性能优越的Ｇ函数算法
对于提高差分跳频系统的性能至关重要。
实际上，Ｇ函数的一种通用算法表达式可以

表示为

Ｆｎ ＝Ｆｎ－１＋２ＢＰＨ－１　ｘｎ＋…＋２０ｘｎ－ＢＰＨ＋１＋１
（１）

在接收端，通过异步跳频方式对接收信号进
行数字化宽带扫描，经ＦＦＴ分析跳频宽带内的所
有跳频信号特征，从而确定Ｆｎ－１ 和Ｆｎ ，经Ｇ函数
的反变换处理，即可解调出发送端的有效数据信
息，即：Ｘｎ＝Ｇ－１（Ｆｎ－１，Ｆｎ）。鉴于Ｇ函数算法对
系统的影响，为了更好地提高其性能，目前研究的
焦点集中在对常规Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ）的改进上，
较好的主要有基于ｍ 序列控制子集的Ｇ 函数算
法、基于混沌序列的Ｇ函数构造算法等。
基于ｍ序列控制子集的Ｇ 函数算法也可以

再引入ＲＳ码，表示为Ｆｎ＝Ｇ（Ｆｎ－１，Ｘｎ，ｍ，ＲＳ），
如图２所示；该方法的优点是利用ｍ序列进行频
率子集选择的同时，通过ＲＳ码进行跳频间隔的有
效控制，从而提高所产生跳频序列的随机性、均匀
性，增加抗干扰能力；但该方法就数据信息Ｘｎ本身
的随机性和均匀性对跳频序列的影响未加以考虑。

图２　基于Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，ｍ，ＲＳ）的正变换关系图

Ｆｉｇ．２　Ｐｏｓｉｔｉｖｅ　ｔｒａｎｓｆｏｒｍａｔｉｏｎ　ｒｅｌａｔｉｏｎｓｈｉｐ　ｄｉａｇｒａｍ　ｂａｓｅｄ

ｏｎ　Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，ｍ，ＲＳ）

就基于混沌序列的Ｇ函数构造方法而言，可
以表示为Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ），如图３所示；其
优点在于较好地增加数据信息Ｘｎ 本身随机性和
均匀性的影响校正，但就跳频序列频率间隔及频
率子集的选择控制等未加以考虑，从而生成的跳
频序列的随机性和均匀性等未得到有效改善。

图３　基于Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ）的正变换关系图

Ｆｉｇ．３　Ｐｏｓｉｔｉｖｅ　ｔｒａｎｓｆｏｒｍａｔｉｏｎ　ｒｅｌａｔｉｏｎｓｈｉｐ　ｄｉａｇｒａｍ　ｂａｓｅｄ

ｏｎ　Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ）
　

２　一种改进的Ｇ函数算法

２．１　算法描述

在深入研究差分跳频系统的基础上，综合考
虑现有Ｇ函数算法的不足，提出了一种改进的Ｇ
函数算法。该算法在引入一种优化的混沌序列

Ｙｎ 来增加信息码序列随机性及安全性的基础上，
通过所需的ＲＳ码和ｍ序列实现频点间隔和跳频
子集的选择控制，从数据信息及产生的跳频序列
的随机性和均匀性，以及数据信息的安全性入手，
对Ｇ函数算法进行了优化设计，表示为

Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ，ｍ，ＲＳ）
具体描述如下：
步骤１　选择待发送数据序列ｘｎ并进行编码

配置，生成数据信息Ｘｎ 。
步骤２　引入混沌映射关系式（２），产生混沌

序列ｙ（ｎ）。

ｙ（ｎ）＝ａ１（ｙ（ｎ－１））２＋ａ２ ｙ（ｎ－１）＋ａ３
（２）

式中：ａ１ ＝ａ２ ＝－１、ａ３ ＝１。该混沌映射关系
式为满映射，且具有良好的随机性［８］，由其生成混
沌实值序列后再进行门限函数量化。
步骤３　定制用于频率子集选择控制的ｍ序

列及频点间隔控制ＲＳ码。
步骤４　利用具有较好随机性的ｍ 序列，实

现对ｙ（ｎ）序列扰动处理，即通过式（３）异或运算，
获得优化的混沌序列Ｙｎ 。
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Ｙｎ ＝ｙ（ｎ）⊕ｍ （３）
步骤５　将Ｙｎ 序列与待发送的数据信息Ｘｎ

进行异或运算，如式（４）所示，生成数据序列Ｚｎ 。

Ｚｎ ＝Ｘｎ ⊕Ｙｎ （４）
步骤６　依据差分跳频系统所需频点数Ｍ 、

频率子集数ｋ，生成用于频率选择控制的所需参
数Ｑ和ｐ，如式（５）和式（６）所示：

Ｑ＝Ｍ／ｋ （５）

ｐ＝ｍ１＋２ｍ２＋…＋２ｈ－１　ｍｈ （６）
式中：２ｈ ＝ｋ；ｍ１ 为所取的ｈ位ｍ 序列的最高
位，ｍ２ 为次高位，ｍｈ 为最低位。
步骤７　依据前一跳的频率序列控制字

Ｆｎ－１ 、当前数据序列Ｚｎ 、ＲＳ码、控制参数Ｑ和ｐ
等，计算产生当前跳候选频率序列控制字Ｆｎ ，如
式（７）所示：

Ｆｎ ＝ （Ｆｎ－１＋Ｚ２ｎ＋２Ｚｎ－２ＲＳ）ｍｏｄ　Ｑ＋Ｑｐ
（７）

步骤８　考虑产生的跳频序列均匀性，即除
整个频率状态空间外，不存在任意个频率状态组
成的闭集，因此进行当前跳候选频率序列控制字
Ｆｎ与两跳前频率序列控制字Ｆｎ－２判别，如果两值
相异，则候选值Ｆｎ即为产生的当前跳频率序列控
制字；否则，进行候选值修正，如式（８）所示：

Ｆｎ ＝ （Ｆｎ－２＋Ｑ）ｍｏｄ　Ｍ （８）
步骤９　以Ｆｎ 为当前差分跳频信号频率序

列控制字，按需发送，并返回步骤１计算下一跳频
率序列控制字Ｆｎ＋１ 。

２．２　算法解析

差分跳频系统中，在信号的接收端通过异步
跳频方式进行宽带数字化接收，经ＦＦＴ分析跳频
宽带内的所有信号特征，确定跳变频率信息，进而
确定频率序列控制字Ｆｎ－１ 及Ｆｎ ，由Ｇ函数的反
变换即可解调出所发送的数据信息，这就要求Ｇ
函数必须具有可逆性。因此，针对上述Ｇ函数正
变换算法，需建立逆Ｇ函数算法。描述如下：
步骤１　设置频率子集内频点间隔变量

ΔＨ ，如式（９）所示：

ΔＨ ＝Ｚ２ｎ＋２Ｚｎ－２ＲＳ＝
（Ｚｎ＋１）２－（２ＲＳ＋１） （９）

结合数据序列Ｚｎ 和ＲＳ码取值、建立解析函
数译码集合：｛（ΔＨ，Ｚｎ）｜（３，０），（１，０），（－１，１），
（－３，１）｝。

步骤２　依据所接收的差分跳频信号所对应
的频率序列控制字Ｆｎ－１ 及Ｆｎ ，计算相邻跳频率
控制字差值Δｄ，即Δｄ＝Ｆｎ－Ｆｎ－１ 。
步骤３　利用相邻跳频率控制字差值Δｄ，对

ΔＨ 进行计算映射，如式（１０）所示：

ΔＨ ＝
Δｄ　　　　 　　　 Δｄ ≤３
ｍｏｄ（Δｄ，Ｑ）　　 　 ｍｏｄ（Δｄ，Ｑ）≤３
ｍｏｄ（Δｄ，Ｑ）－Ｑ　 ｍｏｄ（Δｄ，Ｑ）＞
烅
烄

烆 ３
（１０）

步骤４　依据获得的ΔＨ ，利用解析函数译
码集合 ｛（ΔＨ，Ｚｎ）｝，进行对应Ｚｎ 解析。
步骤５　依据差分跳频位同步信息，进行Ｚｎ

与混沌序列Ｙｎ异或计算，获得所发送的数据信息
Ｘｎ ，如式（１１）所示：

Ｘｎ ＝Ｚｎ ⊕Ｙｎ （１１）
步骤６　结合数据序列编码信息，获得实际

发送的数据序列ｘｎ 。

３　算法仿真与评估

基于 ＭＡＴＬＡＢ　７．１平台对本文提出的差分
跳频频率转移函数算法进行仿真产生跳频序列，
对跳频序列的随机性和均匀性进行验证。仿真
中，跳频频点数Ｍ 设置为６４、每跳传输比特数为
１，数据信息长度为１０　０００；ＦＦＴ 点数设置为
１　０２４、汉明窗长度为１　０２４、初始跳频频率控制字
为１５；ＲＳ码选用一种多进制的ＢＣＨ码（３１，１５）、

ｍ序列选用本原多项式为ｆ（ｘ）＝ｘ８＋ｘ４＋ｘ３＋
ｘ２＋１产生的序列。

３．１　随机性检验与分析

作为一种特殊的伪随机序列，跳频序列应具
有类似于高斯白噪声的性能，而高斯白噪声的功
率谱是平坦的，因此可以选用基于 Ｗｅｌｃｈ的功率
谱估计方法就生成跳频序列的随机性进行评估。

Ｗｅｌｃｈ法对数据进行分段，允许数据有部分交叠，
可以改善方差，是应用较广泛的一种方法。基于
本文Ｇ函数算法Ｆｎ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ，ｍ，ＲＳ）仿
真产生的跳频序列，其功率谱结果如图４所示。
相同参数条件下，对基于Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，

Ｙｎ）产生的跳频序列和基于Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，ｍ，

ＲＳ）产生的跳频序列的功率谱进行分析，结果分
别如图５和图６所示。
由图４所示基于本文提出的Ｇ 函数算法
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图４　基于Ｆｎ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ，ｍ，ＲＳ）的跳频序列功率谱

Ｆｉｇ．４　Ｐｏｗｅｒ　ｓｐｅｃｔｒｕｍ　ｏｆ　ｆｒｅｑｕｅｎｃｙ　ｈｏｐｐｉｎｇ　ｓｅｑｕｅｎｃｅｓ

ｂａｓｅｄ　ｏｎ　Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ，ｍ，ＲＳ）
　

图５　基于Ｆｎ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ）的跳频序列功率谱

Ｆｉｇ．５　Ｐｏｗｅｒ　ｓｐｅｃｔｒｕｍ　ｏｆ　ｆｒｅｑｕｅｎｃｙ　ｈｏｐｐｉｎｇ　ｓｅｑｕｅｎｃｅｓ

ｂａｓｅｄ　ｏｎ　Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ）
　

图６　基于Ｆｎ＝Ｇ（Ｆｎ－１，Ｘｎ，ｍ，ＲＳ）的跳频序列功率谱

Ｆｉｇ．６　Ｐｏｗｅｒ　ｓｐｅｃｔｒｕｍ　ｏｆ　ｆｒｅｑｕｅｎｃｙ　ｈｏｐｐｉｎｇ　ｓｅｑｕｅｎｃｅｓ

ｂａｓｅｄ　ｏｎ　Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，ｍ，ＲＳ）

Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ，ｍ，ＲＳ）仿真产生的跳频序
列功率谱幅值变化约为１８～２３ｄＢ／（ｒａｄ·ｓａｍ－
ｐｌｅ），而 基 于 Ｆｎ ＝ Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ）和 Ｆｎ ＝
Ｇ（Ｆｎ－１，Ｘｎ，ｍ，ＲＳ）产生的跳频序列的功率谱幅
值变化分别约为１６～２６ｄＢ／（ｒａｄ·ｓａｍｐｌｅ）和

１６～２３ｄＢ／（ｒａｄ·ｓａｍｐｌｅ）。可见基于本文Ｇ函
数算法Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ，ｍ，ＲＳ）产生的跳频
序列功率谱较其他两种算法产生的跳频序列而

言，功率谱更平坦，跳频序列的随机性得到了改
善。此外，在图４～图６的结果中均存在较大的
直流分量，这是由于产生的跳频序列其均值不为

０所导致的，不会对跳频系统造成影响。

３．２　均匀性检验与分析

在差分跳频系统中，跳频序列应满足均匀性，
即在整个跳变频率集中各频点出现的概率应近似

相等。就本文基于Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ，ｍ，ＲＳ）
的Ｇ函数产生的跳频序列的均匀性而言，我们采
用χ

２ 拟合检验法进行检验，统计学上的显著性水
平ａ一般取为０．０５。因此，通过计算实际值与

χ
２
０．９５（Ｍ－１）理论值的差异来判断是否符合某个
理论分布，从而来检验跳频过程中所有频点是否
均匀出现。
这里，不妨设定各频点出现的概率相等，即

ｐ（Ｆｉ）＝１／Ｍ（０≤ｉ≤Ｍ－１）。当经过ｌ次（ｌ＝
１０　０００）频率跳变，频率序列控制字Ｆｉ 出现的次
数为ｎｉ，利用式（１２）计算统计量ｐ，并与理论值
进行比较。

χ
２（Ｍ－１）＝∑

Ｍ－１

ｉ＝０

（ｎｉ－ｌ／Ｍ）２

ｌ／Ｍ
（１２）

由于χ
２
０．９５（Ｍ－１）中Ｍ－１＞４５，因此利用

式（１３）进行计算。

χ
２（ｎ）≈ １２

（ｕｐ＋ ２ｎ－槡 １）２ （１３）

式中：ｎ＝ Ｍ－１＝６３；ｐ＝０．９５；ｕｐ 为ｕ分
位数。
利用本文提出的Ｇ函数算法产生跳频序列，

在１００次独立样本的条件下得到的均匀性检验结
果均值为４８．９１，远小于指定水平下的理论值

８３．４５５　８，可见基于Ｆｎ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ，ｍ，ＲＳ）
的Ｇ函数算法产生的跳频序列具有较好的一维
均匀性。
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在相同条件下对基于Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ）
及Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，ｍ，ＲＳ）产生的跳频序列的
一维均匀性进行了研究，归一化后的频率一维等
分布检验的频率统计结果，如图７所示。

图７　一维等分布检验的频率统计归一化图

Ｆｉｇ．７　Ｎｏｒｍａｌｉｚｅｄ　ｆｒｅｑｕｅｎｃｙ　ｓｔａｔｉｓｔｉｃｓ　ｄｉａｇｒａｍ　ｂａｓｅｄ　ｏｎ

ｏｎｅ－ｄｉｍｅｎｓｉｏｎａｌ　ｄｉｓｔｒｉｂｕｔｉｏｎ　ｔｅｓｔ
　

图７中，横坐标表示跳频码，纵坐标表示试验
中相同频率出现的概率，通常同一跳频码所对应
频率出现概率的范围应该在（０，１）区间内。由图

７可知，基于本文Ｆｎ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ，ｍ，ＲＳ）的
Ｇ函数算法产生跳频序列的跳频码出现概率范围
不满足（０，１）区间的次数为２次，基于 Ｆｎ ＝
Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ）和Ｆｎ ＝Ｇ（Ｆｎ－１，Ｘｎ，ｍ，ＲＳ）产
生的跳频序列不满足出现概率范围要求的次数分

别为４次和３次。可见，基于本文Ｆｎ ＝Ｇ（Ｆｎ－１，

Ｘｎ，Ｙｎ，ｍ，ＲＳ）的Ｇ函数算法产生的跳频序列频
率出现的概率更集中，因此一维均匀性得到了有
效地改善。
在实际应用中，差分跳频序列的二维连续性

也是至关重要的，即二维连续性要求各频点对连
续出现的概率相等，也就是说，频率序列控制字

Ｆｉ出现后接着出现Ｆｊ的联合概率应相等。因此，
对本文Ｆｎ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ，ｍ，ＲＳ）的Ｇ函数算
法产生的跳频序列的二维连续性进行了检验，其
频率统计直方图如图８（ａ）所示。图中ｘＯｙ 平面
对应跳频过程中相邻出现的频点对，ｚ轴对应频

点对在跳频频率总数中出现的次数。在此基础
上，进一步增加试验次数后的跳频序列二维连续
性检验的频率统计直方图，如图８（ｂ）所示。

图８　跳频序列二维连续性检验频率统计直方图

Ｆｉｇ．８　Ｆｒｅｑｕｅｎｃｙ　ｓｔａｔｉｓｔｉｃｓ　ｈｉｓｔｏｇｒａｍ　ｂａｓｅｄ　ｏｎ　ｔｗｏ－ｄｉ－
ｍｅｎｓｉｏｎａｌ　ｃｏｎｔｉｎｕｉｔｙ　ｔｅｓｔ　ｏｆ　ｆｒｅｑｕｅｎｃｙ　ｈｏｐｐｉｎｇ　ｓｅ－

ｑｕｅｎｃｅｓ
　

由图８可知，基于本文Ｇ函数产生的跳频序
列具有较好的二维连续性，且随着跳频次数的增
加，二维连续性效果更好。在图中，ｘＯｙ 平面上
有一定区域的跳频过程中相邻频点对出现次数为

０的情况，这是因为虽然引入ＲＳ码来增大频点间
隔，但该间隔不能无限制地增大，所以在每个子集
中会有一定的区域相邻的跳频点对不能出现。

４　结　论

本文在深入研究Ｇ函数产生机理的基础上，
针对现有算法的不足，利用混沌序列具有较强随
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机性和均匀性的特点，将其引入Ｇ 函数生成过
程，建立了基于Ｆｎ＝Ｇ（Ｆｎ－１，Ｘｎ，Ｙｎ，ｍ，ＲＳ）的差
分跳频Ｇ函数算法，产生了具有更强随机性和均
匀性的跳频序列，可使非合作方不易进行差分跳
频信号的侦收，从而使差分跳频信号具有更强的
抗截获和抗干扰能力。
进一步，将结合差分接收译码过程中降低接

收译码处理复杂度的需求，对混沌映射关系进行
改进研究，以期在提高差分跳频序列随机性和均
匀性的同时，有效提高译码效率。
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