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基于 犕犆犛犆犃的考虑共因失效的复杂系统

可靠性评估

阮渊鹏，何　桢
（天津大学管理与经济学部，天津３０００７２）

　　摘　要：共因失效普遍存在于现实的工程系统中。如果忽略共因失效对系统的影响，按照传统假设其部件独

立的方法进行可靠性分析会得出过于乐观的结论，并且作出认为系统符合可靠性需求的错误判断。在考虑系统

由部件选择性失效传播引起的共因失效的同时，提出了一种面向复杂系统的基于蒙特卡罗模拟（ＭｏｎｔｅＣａｒｌｏ

ｓｉｍｕｌａｔｉｏｎ，ＭＣＳ）与元胞自动机（ｃｅｌｌｕｌａｒａｕｔｏｍａｔａ，ＣＡ）集成的可靠性评估算法。传统方法只能解决可以转化为

串、并联结构的简单系统的可靠性评估问题，而所提出的算法打破了这种限制，使得其应用范围更加广泛。
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０　引　言

　　共因失效（ｃｏｍｍｏｎｃａｕｓｅｆａｉｌｕｒｅ，ＣＣＦ）是一种源于某

种共因的多个部件的失效，共因失效的存在使得传统上认

为各个部件之间相互独立的假设不再成立，如果忽略部件

间的失效的相关性，简单地认为各部件是相互独立的，往往

就会高估系统的可靠性，不能很好地解决实际问题。

共因失效可以大致分为两类［１］：一类是来源于系统外

部环境，如雷电使得电子设备失效；另一类是来源于部件本

身，如某电子设备短路引起其他部件失效。部件本身的失

效传播可以分为两类：一类是传播到整个系统，使得系统中

所有的部件都失效，这类失效的发生是由系统存在不完全

故障覆盖机制或不存在故障覆盖机制引起的；另一类是有

选择性地传播到系统中的部分其他部件，使得这些部件发

生失效，这类失效在现实工程中也经常出现。

在考虑共因失效的系统可靠性分析与建模方面，现有

的研究主要可以归为两种形式：一种是先建立系统可靠性

框图或故障树，将共因失效也作为基本事件，即所有存在

共因失效的部件对应两个失效事件，一是“独立失效”，二

是“共因失效”［１３］。另一种是根据部件的失效原理，没有

把“共因失效”作为一种特殊事件而强调，但也没有作部件

间失效相互独立的假设［４６］。现有的大量研究都是假设共
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因失效来源于外部环境或者是来源于部件对整个系统的

失效传播，而对于来源于部件选择性失效传播的共因失效

研究较少。文献［１，７］分别做了在二状态与多状态系统中

存在部件选择性失效传播的研究，他们所用的方法都是在

假定系统能分解为一般结构（串联，并联）的情况下才能得

以应用，推广性不强，目前还尚未有在不能简单地分解为

一般结构的复杂系统中考虑部件选择性失效传播影响的

研究。

现实中的许多如通讯系统［８］、电力传输系统［９］、交通运

输系统［１０］等复杂系统都能通过将其可靠性框图转化为二

终端网络来对其进行可靠性分析，在对二终端网络进行可

靠性评估时，传统的一些基于最小路集或最小割集的计算

网络可靠性的方法［１１］需要预先计算网络的最小路集或最

小割集，而最小路集或最小割集的求解是 ＮＰ难问题。因

此，当网络较复杂时，这些方法都不适用。针对传统方法的

缺陷，一些学者采用蒙特卡罗模拟（ＭｏｎｔｅＣａｒｌｏｓｉｍｕｌａ

ｔｉｏｎ，ＭＣＳ）结合图论的方法对二终端网络可靠性进行评

估［１１１２］。在使用 ＭＣＳ对二终端网络进行可靠性分析时，一

个很重要的问题是如何判断两点间的连通性，比较常用的

算法是深度优先搜索算法（ｄｅｐｔｈｆｉｒｓｔｓｅａｒｃｈ，ＤＦＳ）、广度

优先搜索算法（ｂｒｅａｄｔｈｆｉｒｓｔｓｅａｒｃｈ，ＢＦＳ），但是，当网络变

得很复杂时，这两种算法的计算时间较长。因此，一些学者

借鉴了元胞自动机（ｃｅｌｌｕｌａｒａｕｔｏｍａｔａ，ＣＡ）的思想，利用元

胞自动机并行搜索的优势将其应用到可靠性分析过

程中［１３１６］。

本文通过将复杂系统转化为二终端网络，再利用 ＭＣＳ与

ＣＡ集成的方法对考虑部件选择性失效传播的复杂网络进行

可靠性分析，评估系统中各共因失效对系统可靠性产生的影

响，对实际工程中系统的可靠性改进有一定的指导意义。

１　问题基本假设及算法基本思想

１．１　问题基本假设

ＭＣＳＣＡ集成算法已经被广泛应用到网络可靠性分析

过程中，它的应用包括二终端或多终端网络可靠性计算、网

络最大流问题、最小路径计算、最大可靠性路径计算以及最

小路集或最小割集的计算等［１３１６］。由于一些复杂系统存在

冗余子系统以及部件选择性失效传播，ＭＣＳＣＡ集成算法

不能直接进行应用。因此，首先需要将复杂系统转换成网

络，再利用部件选择性失效传播的特性对 ＭＣＳＣＡ集成算

法进行改进，以适应此类特殊问题。

对于含部件选择性失效传播的复杂系统，本文给出了

以下几个基本假设：

（１）对于部件本身，可能存在两种状态：“故障”与“正

常”。它的“故障”状态（即状态为０）可能由３种情况引起，

一是受自身“共因失效”影响，二是受其他部件“共因失效”

带来的选择性失效传播影响，三是受只影响自身的“独立失

效”影响。

（２）各部件“独立失效”事件之间相互独立。

（３）存在选择性失效传播部件的“共因失效”事件之间

相互独立，并且部件在受其他部件“共因失效”事件作用时

自身的“共因失效”事件也能触发。

１．２　算法基本思想

针对已有方法的缺陷，本文提出了一种基于 ＭＣＳ与

ＣＡ的计算复杂系统可靠性的方法。

本文提出算法的基本思想是首先将复杂系统可靠性框

图转化成二终端网络，然后根据基本假设中提到的事件触

发条件进行每一次仿真，用ＣＡ判断每次仿真对应网络的

连通性，最后计算网络可靠性。

２　判断二终端网络连通性的元胞自动机方法

２．１　元胞自动机基本概念

ＣＡ是Ｕｌａｍ与ＶｏｎＮｅｕｍａｎｎ在２０世纪５０年代提出

的一种用于模拟动态离散系统行为的方法。典型的元胞自

动机是定义在网格上的，每一个网格代表一个元胞及其状

态，并且状态是有限的。变化规则适用于每个元胞，并且同

时进行。每个元胞有自己对应的邻居。元胞自动机的基本

思想是：狋＋１时刻每个元胞的状态取决于其狋时刻的状态、

其邻居的状态以及变化规则。根据元胞自动机对应元胞的

维数，可以将其分为一维元胞自动机与二维元胞自动机，二

维元胞自动机又根据其邻居的范围不同主要分为两个类

型：ＶｏｎＮｅｕｍａｎｎ型与 Ｍｏｏｒｅ型，如图１所示。

图１　元胞自动机类型

２．２　计算二终端网络连通性的犆犃算法

在网络犌＝（犖，犃），中，这里犖表示的是网络中狀个节

点的集合，而犃表示的是网络中所有边的集合，每个边代表

一个部件，边是有向的。假设用犈犻 来表示节点犻的邻居，定

义犈犻＝｛犼∈犖且（犼，犻）∈犃｝，狑（犻，狋）表示节点犻在时刻狋的状

态，如果节点犻被激活，状态为１，反之，为０。如果时刻狋某

节点犻被激活，那么它以后的状态将保持为１；如果节点犻在

时刻狋没有被激活，但它的邻居里至少有一节点被激活，节

点犻将在时刻狋＋１被激活。用关联函数来表示，即

狑（犻，狋＋１）＝ＯＲ（狑（犼，狋），…，狑（犽，狋），狑（犻，狋）），

犼，…，犽∈犈犻 （１）

　　判断节点犛到节点犜 是否连通的ＣＡ算法为：

步骤１　初始时刻狋＝０；

步骤２　设置所有元胞的初始状态都为０；
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步骤３　设置节点犛的状态为１，即狑（１，０）＝１；

步骤４　时刻狋＝狋＋１；

步骤５　按照关联函数（１）更新所有元胞的状态；

步骤６　如果狑（犜，狋）＝１，算法结束，输出犮＝０，即表

示节点犛到节点犜 是连通的；

步骤７　否则，假如狋＜狀－１，则回到步骤４；

步骤８　假如狋＝狀－１，输出犮＝０，即表示节点犛到节

点犜 不连通。

３　含部件选择性失效传播的复杂系统可靠

性评估

３．１　含部件选择性失效传播复杂系统的可靠性评估 犕犆犛

犆犃集成算法

　　基于文献［１］中提出的发生函数法在解决复杂系统可

靠性评估问题上的缺陷，本文提出了基于 ＭＣＳＣＡ的算

法，具体步骤如下：

（１）首先要将复杂系统的可靠性框图转化成网络。冗

余子系统需要经过特殊处理，保留一个部件，然后将其余部

件都转化成两个部件，一个是和原部件相同的部件，另一个

是失效概率为０的虚拟部件，如图２所示。

图２　冗余系统网络转换

图２中，左边部分是冗余子系统的可靠性框图，右边部

分是转化后的网络图，网络图中的边１，２，…，狀代表的是部

件１，２，…，狀，而１′，２′，…，（狀－１）′代表失效概率为０的虚

拟部件，部件狀没有虚拟部件。

（２）仿真循环次数犿的初始值为１，网络连通的次数犮

的初始值为０。

（３）根据原始网络犌＝（犖，犃）建立关联矩阵犌。

（４）假设含选择性失效传播的部件数为犔，分别为犻１，

犻２，…，犻犔，其对应的共因失效概率为狆犆犻１，狆犆犻２，…，狆犆犻犔，独立

失效概率为狆犻１，狆犻２，…，狆犻犔，可靠概率为狇犻１，狇犻２，…，狇犻犔，且

狆犆犻犼＋狆犻犼＋狇犻犼＝１（犼＝１，２，…，犔）。犆是失效传播集矩阵，行

数为犔，列数为各部件对应失效传播数量的最大值，矩阵的

每行表示的是各部件对应的失效传播集，若其对应元素小

于失效传播数量最大值，剩余单元用０表示。

（５）对于含选择性失效传播的部件分别产生随机数狉，

若狉＞１－狆犆犻犼（犼＝１，２，…，犔），则此部件及其失效传播集中

对应的其他部件在网络关联矩阵中对应的值将由１转化为

０，从而形成新的网络犌犖１＝（犖，犃）。

（６）对于新的网络犌犖１＝（犖，犃），其对应新的关联矩阵

犌犖１。假设此网络的可靠概率矩阵为犚犖１，若犌犖１（犻，犼）＝１，

则犚犖１（犻，犼）对应的是此部件在不发生共因失效条件下的条

件可靠概率，即等于狇犻犼／（１－狆犆犻犼），关联矩阵上对应０值的

边表示其不存在或失效，对应的犚犖１（犻，犼）＝０。

（７）对于关联矩阵犌犖１中数值为１的每个边，分别产生一

个随机数狉，若狉＞犚
犖１（犻，犼），则关联矩阵对应的数值变为０。

（８）关联矩阵由犌犖１变为犌犖２，用ＣＡ算法判断节点犛

到节点犜 的连通性，并得出犮值。

（９）若犮＝１，犮＝犮＋１。

（１０）若循环次数犿＜犕，犕 为总的循环次数，则转入

步骤３。

（１１）否则，计算网络可靠性为犮／犕。

３．２　犕犆犛犆犃集成算法结果分析

设系统的可靠性为犚，仿真循环次数为犕，那么，每次仿

真的结果犮犻对应的两种状态１或者０的概率为狆（犮犻＝０）＝

１－犚，狆（犮犻＝１）＝犚（犻＝１，２，…，犕），由此可以推出，系统可

靠性的估计量珟犚 ＝
∑
犕

犻＝１

犮犻

犕
的期望和方差分别为犈（珟犚）＝

犕×（０×（１－犚）＋１×犚）

犕
＝ 犚，犇（珟犚）＝

（１－犚）犚
犕

。因

此，珟犚是犚 的无偏估计量，方差犇（珟犚）随着仿真循环次数的

增加不断降低，且当可靠性犚值在大于０．５的情况下越大

时，方差越小。

４　算例分析

本文使用了文献［１］中给出的两个例子。第一个例子

是为了验证本文提出算法的正确性。对第二个例子进行修

改，加入部件７，使原本的串联 并联结构变成存在桥联结构

的混合结构，增加了系统的复杂性，文献［１］中提出的发生

函数法已不适用于此新问题。已有的对于存在共因失效的

系统可靠性研究都是假设系统可以简单拆分成串联和并联

结构，而本文提出的方法可以计算任意复杂结构的系统可

靠性。

４．１　算例１

某工业生产模块由５个部件组成，２个泵设备（部件

１、２）以及３个反应器（部件３、４、５），部件１、２并联，并与

部件３、４、５组成的并联子系统串联，系统可靠性框图如

图３所示。第一个泵设备（部件１）失效引起的火灾可以使

反应器３失效，第二个泵设备（部件２）失效引起的火灾可

以使反应器３、４失效。因此，部件１、２存在选择性失效

传播。

图３　系统可靠性框图转化为系统网络图
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将系统可靠性框图转化为网络图，网络图上已标注的

每个边都表示一个部件，其余没标注的边是虚拟部件，其可

靠性是１，且不受任何共因失效的影响。

部件对应的基本信息如表１所示。

表１　算例１部件基本信息

部件
网络图上

对应的边

独立失

效概率

共因失

效概率

不发生共因

失效条件下的

条件可靠概率

选择性失效

传播集

１ （１，２） ０．１２ ０．０８ ０．８７ （１，２），（３，４）

２ （１，３） ０．１２ ０．０８ ０．８７ （１，３），（３，４），（３，６）

３ （３，４） ０．２ ０ ０．８ —

４ （３，６） ０．２ ０ ０．８ —

５ （３，５） ０．１ ０ ０．９ —

分别用文献［１］中提到的发生函数法与本文中提出的

算法进行计算，假设仿真循环次数 犕 为１００００，计算结果

如表２所示。

表２　两种方法的结果比较

发生函数法 本文算法

可靠性 ０．９４９ ０．９４６９

相对误差率／％ — －０．２２

由于相对误差率绝对值只有０．２２％，因此可以验证本

文提出的算法是有效的，并且能应用到实际工程当中。

４．２　算例２

如图４所示，系统由１３个部件组成，存在冗余子系统。

虚线部分表示了每个存在共因失效部件的选择性失效传播

集，存在共因失效的部件有部件１、２、８、９、１１、１３。

图４　系统可靠性框图

首先将可靠性框图转化为网络图，如图５所示。

图５　系统网络图

部件对应的基本信息如表３所示。

表３　算例２部件基本信息

部件
网络图上

对应的边

独立失

效概率

共因失

效概率
选择性失效传播集

１ （１，２） ０．０５ ０．０８ （１，２），（３，４），（８，９）

２ （１，３） ０．０８ ０．１２ （１，３），（３，６），（３，７）

３ （３，４） ０．１ ０ —

４ （３，６） ０．１５ ０ —

５ （３，７） ０．１ ０ —

６ （３，５） ０．１５ ０ —

７ （６，７）或（７，６） ０．０８ ０ —

８ （６，８） ０．０２ ０．０８ （６，８），（３，７），（８，１２）

９ （７，８） ０．０３ ０．０７
（７，８），（１，３），（３，６），

（８，１０），（８，１１）

１０ （８，９） ０．１ ０ —

１１ （８，１２） ０．０１ ０．０２
（８，１２），（６，７），（７，６），

（６，８），（８，９），（８，１０）

１２ （８，１０） ０．１ ０ —

１３ （８，１１） ０．０１ ０．０２
（８，１１），（６，７），（７，６），

（８，１２），（８，１０）

假设仿真循环次数犕 为１００００，本文分别就① 受所有

共因失效影响；② 所有部件不受共因失效影响；③ 不考虑

某一部件共因失效的影响的３种情况对系统的可靠性进行

仿真计算，计算结果如表４所示。

表４　不同情况下的结果比较

可靠性 增加值／％

　　情况１ ０．９４６１ —

　　情况２ ０．９９６ ５．２７４

情况３

部件１ ０．９７０５ ２．５７９

部件２ ０．９６４ １．８９２

部件８ ０．９５９６ １．４２７

部件９ ０．９６５ １．９９８

部件１１ ０．９４８６ ０．２６４

部件１３ ０．９４７９ ０．１９

由于仿真循环次数达到了１００００，而对应系统的可靠

性水平都较高（＞０．９）。因此，结果误差很小，不会对分析

造成影响。由上面结果可以看出，情况２的可靠性要比情

况１大５．２７４％。一方面，这说明忽略共因失效的影响会高

估系统的可靠性，从而误导工程人员作出系统可靠性满足

实际需求的错误判断；另一方面，这也说明了减少或消除由

部件引起的共因失效能较大幅度地增加系统的可靠性。对

情况３的结果进行分析，可以看出，消除部件１的共因失效

可以最大程度地提高系统的可靠性，在成本有限的情况下，

这对合理制定系统可靠性改善计划有一定的指导意义。

５　结　论

本文提出了对含部件选择性失效传播的复杂系统进行

可靠性计算的 ＭＣＳＣＡ集成算法，给出了算法的基础步

骤，并最终通过实例具体说明算法在含部件选择性失效传
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播的复杂系统可靠性分析中的应用。本文提出的算法借鉴

了计算机模拟的优势，避免了传统方法只能解决简单系统

问题的尴尬，并结合具有并行计算能力的元胞自动机，为含

部件选择性失效传播的复杂系统可靠性评估提供了一条有

效的思路。
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