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基于组合赋权的网络可生存性模糊综合评估
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　　摘　要：针对网络系统可生存性的有效评估问题，对指标体系的构建，指标赋权及综合评估方法进行了研究。

提出了一种机制关联的网络可生存性指标体系构建方法，从可生存性的４个重要属性角度构建了层次化的指标

体系，依据该指标体系提出了一种新的组合赋权方法，由层次分析法计算主观权重，粗糙熵方法计算客观权重，并

给出了关联权重的概念和计算方法，构建离差最小化目标优化函数将３种权重联合得到组合权重，建立了基于隶

属云的模糊综合评估模型，将隶属云替代原来的确定性隶属度函数。仿真结果表明，该评估方法可对网络系统可

生存性进行准确有效的评估。
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０　引　言

　　信息网络在政治、经济、军事、文化等领域发挥着越来

越重要的作用，攻击、故障等恶性事件会对网络的正常使用

造成严重影响［１］。传统以“防”、“检”为主的安全措施已无

法阻止恶意事件的侵袭，为了避免不必要的损失，网络系统

可生存性研究成为近几年网络安全领域关注的热点［２３］。

网络系统可生存性是指在遭受攻击、故障或意外事故时，系

统能够及时地完成其关键任务的能力［４］。

网络可生存性评估是决策的前提和基础，提出合理科

学的可生存性评估方法是可生存性研究的一个关键问题。

已有的可生存性评估方法有：（１）从拓扑结构角度展开的可

生存性评估［５６］；（２）从系统状态变迁建模角度展开的可生

存性评估［７８］；（３）构建指标体系的综合评估方法
［９］。从拓

扑结构展开的网络可生存性评估过于片面，不能够反映网

络上层的可生存行为，从状态变迁建模角度展开的可生存

性评估存在状态空间爆炸问题，应用的局限性较大。系统

效能综合评估方法通过构建指标体系可以展开多维度，多

层面的可生存性评估，对网络可生存性的评估更具备全面

性和合理性。从系统效能综合评估角度展开的网络可生存

性评估研究才刚刚起步，存在指标体系不完善等问题，在评
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估方法上还有许多亟待研究和改进的地方。

本文提出了一种组合赋权的网络系统可生存性模糊综

合评估方法。首先提出了一种机制关联的指标体系构建方

法，给出了主观权重、客观权重及关联权重３种权重联合的

指标赋权方法，并给出一种改进的基于隶属云的模糊综合

评估方法，实现对网络系统可生存性的有效评估。

１　机制关联的可生存性指标体系

现有的可生存指标体系构建方法多以专家的主观意见

为主，指标构建的粒度较粗。为了实现指标体系构建的科

学性、合理性、完备性和可行性，本节给出一种机制关联的

可生存性指标体系构建方法。

研究对象为网络可生存系统，下属分为４个子系统，分

别为：抵抗子系统、识别子系统、恢复子系统和自适应子系

统，每个子系统包含若干相关机制元素，这些机制即为具体

的网络可生存措施和方法。机制之间存在关联性，随着可

生存技术的发展，出现新的机制，淘汰旧的机制，各机制也

会在自身基础上进行演化。可生存性评估指标的确定即依

赖这些机制，因此给出的机制关联的指标体系具有开放性、

演化性、灵活性、全面性、层次性等特点。

具体的指标构建方法如图１所示。

图１　网络系统可生存性指标体系

指标体系分为３个层次，第一层为评估目标层，第二

层为属性层，第三层为指标层。指标层的指标与可生存

性机制相关联。根据网络可生存系统的具体机制确定

评估指标，单个机制可确定多个指标，单个指标可由多

个机制确定。一些机制会带来新的评估指标，例如，负

载均衡度指标是用于衡量ＩＰ重路由后链路的负载均衡

程度，是衡量ＩＰ重路由性能的一个新指标。依据机制所

属于的属性，该机制所关联的指标确定其从属的属性层

指标。

机制关联的指标确定方法在保证指标体系完备性方面

有其独到的优势，不仅选取了多数机制共同关注的指标（这

些指标也常被其他指标体系选用），也选取了个别机制关注

的指标，使得指标更加细化和全面。由于有的指标是多个

机制关联的，有的指标是由较少的机制关联，指标层指标的

地位是不等的，在评估时应该重点考虑这个问题。

２　指标权重的确定

指标的权重是综合评估的重要信息，其准确性和合理

性对评估结果的可靠性将直接产生影响［１０］。权重的确定

通常分为主观赋权法和客观赋权法，两种方法联合起来的

主客观组合赋权方法可以同时体现主观和客观信息，具有

较强的可信性［１１］。关联权重是根据本文给出的指标体系

提出的一种新的权重概念，该权重反映指标与机制的关联

程度。将主客观权重与关联权重相结合得到的组合权重作

为评估的权重。

２．１　主观权重的确定

采用层次分析法（ａｎａｌｙｔｉｃｈｉｅｒａｒｃｈｙｐｒｏｃｅｓｓ，ＡＨＰ）进

行主观权重的确定，ＡＨＰ方法的主要步骤为
［１２］：

步骤１　将研究的系统划分为不同层次，如本文划分

为目标层、属性层和指标层；

步骤２　对同一层次的各因素相对于上一层因素的重

要性进行两两比较，得到权重判断矩阵；

步骤３　由判断矩阵计算各指标的权重，并进行一致

性检验；

步骤４　计算各元素对系统目标的合成权重。

通过ＡＨＰ可得到犿 个指标层指标的主观权重，记为

犠狊＝（狑狊
１
，狑狊

２
，狑狊

３
，…，狑狊

犿
）。

２．２　客观权重的确定

客观权重的确定采用粗糙集理论中的粗糙熵概念。粗

糙熵是对粗糙集中不确定性的度量，定义为：

定义１　设犛＝（犝，犃，犞，犳）是一个信息系统，其中，犝

是全域（对象构成的集合，犝＝｛狓１，狓２，…，狓犿｝），犃是属性集，

犞＝∪
犪∈犃
犞犪 是属性值的集合，犞犪 是属性犪的值集，犳：犝×犃→犞

为信息函数，指定犝 中每一个对象狓的属性值。犡犝，

犚犃为犝 上的一个等价关系，不可分辨关系犻狀犱（犚）在犝

上的分类为犝／犻狀犱（犚）＝｛犡１，犡２，…，犡狀｝，则粗糙集关于犚

的粗糙熵定义为［１３］

犈犚（犡）＝
狘犅犖犚（犡）狘
狘犝狘

ｌｎ（１＋

狘犅犖犚（犡）狘）＋∑
狀

犻＝１

狘犡犻狘

狘犝狘
ｌｎ狘犡犻狘 （１）

式中，犅犖犚（犡）＝犚
－（犡）－犚－（犡），犚

－（犡）和犚－（犡）分别

表示犡关于犚 的上近似和下近似。

属性犪∈犃在犃 中的重要性犛犻犵（犪，犃）定义为犃中去

掉犪后粗糙熵变化的程度，即

犛犻犵（犪，犃）＝犈犃－｛犪｝（犡）－犈犃（犡） （２）

　　则指标犪犼 的客观权重狑狅犼为

狑狅犼 ＝
犛犻犵（犪犼，犃）

∑
犪∈犃

犛犻犵（犪，犃）
（３）

　　通过粗糙熵权方法计算得到犿 个指标层指标的客观

权重，记为犠狅＝（狑狅
１
，狑狅

２
，狑狅

３
，…，狑狅

犿
）。

２．３　关联权重的确定

关联权重主要反映指标层指标与可生存性机制之间的



　·７８８　　 · 系统工程与电子技术 第３５卷


　

关联程度，指标关联的机制越多，关联的机制越重要，则应

分配越高的权重。

指标关联的机制集记为 犕＝｛犿１，犿２，…，犿狀｝，给定各

机制的重要度记为犢＝｛狔犿
１
，狔犿

２
，…，狔犿

狀
｝，指标犼关联的机

制记为犕狉
犼
＝｛犿狆１，犿狆２，…，犿狆狊｝犕，则指标犼的权重为

狑狉
犼
＝

∑
狓∈犕狉

犼

狔狓

∑
犿

犼＝１
∑
狓∈犕狉

犼

狔狓

（４）

　　通过式（４）计算得到犿 个指标层指标的关联权重，记

为犠狉＝（狑狉
１
，狑狉

２
，狑狉

３
，…，狑狉

犿
）。

２．４　组合权重的确定

将主观权重犠狊、客观权重犠狅 以及关联权重犠狉 集成得

到可生存性评估的组合权重犠。根据对３种权重反映程度

的不同，设定权重偏好因子（μ狊，μ狅，μ狉），μ狊 表示主观权重的

偏好因子，μ狅 表示客观权重的偏好因子，μ狉 表示关联权重

的偏好因子，其中μ狊＋μ狅＋μ狉＝１。

将组合权重的求解问题抽象为一个最优化问题，使得

组合权重到３种权重向量的离差和最小，该最优化问题表

述为

ｍｉｎ∑
犿

犻＝１

［μ狊（狑犻－狑狊犻）
２
＋μ狅（狑犻－狑狅犻）

２
＋μ狉（狑犻－狑狉犻）

２］

ｓ．ｔ．　∑
犿

犻＝１

狑犻 ＝１，狑犻＞０，μ狊＋μ狅＋μ狉 ＝１ （５）

　　其中，偏离因子μ越大，则组合权重与该偏离因子对应

的权重向量越接近。

通过求解该最优化问题，得到各个指标对应的权重向

量，记为犠＝（狑１，狑２，狑３，…，狑犿）。

３　基于隶属云的模糊综合评估方法

在获得了各指标的权重和评价分数后，采用模糊综合

评估方法将各因素集成得到最后的评估结果［１４］。

３．１　经典模糊综合评估方法介绍

模糊综合评估方法步骤如下［１５］：

步骤１　确定评判集犞＝｛犞１，犞２，…，犞狕｝，以及每个评

判等级对应的决策值狓犻←犞犻（犻＝１，２，…，狀）。

步骤２　确定每个评估指标的评价值矩阵犇 ，其中

犇犻犼＝（犱犻犼）狇×犿，犱犻犼表示第犻个专家对第犼个指标的评价分数。

步骤３　计算第犼个指标属于第犲个评判等级的隶属

度δ犼犲。设第犲个评判集的隶属度函数为犳犲，专家总数为犿，

则隶属度δ犼犲为

δ犼犲 ＝∑
犿

犻＝０

犳犲（犱犻犼） （６）

　　第犼个指标隶属于第犲个评判等级的隶属度权重狉犼犲为

狉犼犲 ＝
δ犼犲

∑
狕

犽＝１

δ犼犽

（７）

　　则犿个指标的隶属度权重构成的隶属度权重矩阵犚

表示为

犚＝

狉１１ 狉１２ … 狉１狕

狉２１ 狉２２ … 狉２狕

   

狉犿１ 狉犿２ … 狉

熿

燀

燄

燅犿狕

（８）

　　步骤４　计算模糊综合评估结果向量。假设计算得到

的犿个评估指标权重为犠＝（狑１，狑２，…，狑犿），则模糊综合

评估结果向量犈为

犈＝犠·犚＝ （犲１，犲２，…，犲狕） （９）

式中，犲犻表示评估结果隶属于评判集犻的隶属度。

步骤５　计算具体的评估值犈犃为

犈犃 ＝ （犲１·狓１，犲２·狓２，…，犲狕·狓狕） （１０）

３．２　基于隶属云的隶属度确定方法

隶属度计算中隶属函数的选取多为确定性函数，由于

评价分数的计算或给定由于各因素的影响具有模糊性和随

机性的特点，为了更好地表达这种模糊性和随机性，本节用

隶属云来表达隶属函数。

定义２　设犝 是一个用精确数值表示的论域，珦犃 是犝

上对应的定性概念，对于论域的任意一个元素狓，都存在一

个有稳定倾向的随机数狔＝μ珦犃（狓），叫做狓对珦犃 的隶属度。

狓在论域上的分布称为隶属云
［１６］。

隶属云用期望值犈狓，熵犈狀，超熵犎犲３个数字特征来表

征，如果隶属度函数只用犈狓 和犈狀 来表达，则转化为普通的

确定性隶属度函数，超熵 犎犲 的引入使得隶属云既可以反

映模糊性又可以反映随机性。采用正向云发生器计算隶属

度，具体步骤如下：

步骤１　生成一个期望值为犈狀，方差为 犎犲 的正态随

机数，记为犈′狀；

步骤２　生成一个期望值为犈狓，方差为犈′狀 的正态随机

数，记为犱；

步骤３　令犱为评估的一次评价分数，由式（１１）计算

得到该评价分数的隶属度。

犳（犱）＝犲
－（犱－犈狓

）２／２（犈′
狀
）２ （１１）

　　在对网络系统可生存性评估时，给定评判集犞＝｛非常

差，很差，较差，差，一般，好，较好，很好，非常好｝，对应的决

策值犡＝｛０，１２．５，２５，３７．５，５，６２．５，７５，８７．５，１００｝，则该评

判集的隶属云如图２所示。与原有的确定性隶属度函数相

比，基于隶属云的隶属度函数不再是对应确定的隶属度值，

而是在一个小的范围内随机变化。

图２　评判集的隶属云
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４　实例分析

以某网络系统为例，根据其相关机制选取如图１所示

的指标体系对其可生存性进行评估。

首先计算评估指标的权重，ＡＨＰ是一种常用的评估方

法，这里不再赘述计算步骤，直接给出ＡＨＰ得到的主观权

重结果犠狊＝（０．１１，０．１５，０．０９，０．０８，０．０６，０．０８，０．１３，

０．０９，０．０４，０．０９，０．０４，０．０４）。

采用粗糙熵方法计算客观权重。给出历史的可生存性

评估指标值共１００组数据（已经标准化）作为计算客观权重

的数据集，如表１所示，１２个指标分别用犪１～犪１２表示。

对表１的数据进行离散化处理，用犱表示表１中的评价

值，犱′表示离散后的评价值，则当犱∈［０．２，０．４５）时，犱′＝１；

当犱∈［０．４５，０．７）时，犱′＝２；当犱∈［０．７，０．９５）时，犱′＝３，其

中０．２≤犱≤０．９５。

表１　历史评估数据集

犝
犃

犪１ 犪２ 犪３ 犪４ 犪５ 犪６ 犪７ 犪８ 犪９ 犪１０ 犪１１ 犪１２

１ ０．８２ ０．６７ ０．５５ ０．４３ ０．６５ ０．３４ ０．４７ ０．７２ ０．６７ ０．７６ ０．７ ０．５

２ ０．４７ ０．６５ ０．５２ ０．４１ ０．７１ ０．５０ ０．５３ ０．７９ ０．７１ ０．６６ ０．７ ０．６

３ ０．２１ ０．６２ ０．４２ ０．４７ ０．４１ ０．６５ ０．４９ ０．５４ ０．４９ ０．６２ ０．６ ０．５

            

１００ ０．６６ ０．３９ ０．８６ ０．４２ ０．５７ ０．５９ ０．５４ ０．６８ ０．６３ ０．６６ ０．５ ０．４

　　根据式（２）计算得到各指标的重要度为

犛犻犵（犪１，犃）＝０．０２７７； 犛犻犵（犪２，犃）＝０

犛犻犵（犪３，犃）＝０．１５１２； 犛犻犵（犪４，犃）＝０．０８６８

犛犻犵（犪５，犃）＝０； 犛犻犵（犪６，犃）＝０

犛犻犵（犪７，犃）＝０．０５５４； 犛犻犵（犪８，犃）＝０

犛犻犵（犪９，犃）＝０．０１３９； 犛犻犵（犪１０，犃）＝０

犛犻犵（犪１１，犃）＝０．０１３９； 犛犻犵（犪１２，犃）＝０

其中，重要度为０表示在去掉该指标后，全体指标体系的不

可分辨关系不受影响，即该指标在指标体系的不可分辨关

系中不起任何作用。由式（３）计算得到客观权重犠狅＝

（０．０８，０，０．４３，０．２５，０，０，０．１６，０，０．０４，０，０．０４，０）。

由专家给定图１中９个机制的重要度犢＝｛０．１８，０．１１，

０．０９，０．１１，０．０７，０．１３，０．１６，０．１１，０．０４｝，由式（４）计算得

到评估指标的关联权重犠狉＝（０．１５，０．１５，０．１５，０．０７，

０．０７，０．０７，０．１１，０．１１，０．０６，０．０４，０．０１，０．０１）。

式（５）中，给定μ狊＝０．５，μ狅＝０．２，μ狉＝０．３，计算得到各

指标对应的组合权重犠＝（０．１１，０．１２，０．１８，０．１１，０．０５，

０．０６，０．１３，０．０８，０．０５，０．０６，０．０３，０．０２）。

各指标的主观权重、客观权重、关联权重及组合权重如

图３所示。

图３　权重比较图

　
５个专家对该网络系统评价的评价值矩阵为

犇＝

４７ ６２ ３８ ６５ ３７ ４９ ６０ ２４ ７８ ３５ ６４ ６９

６２ ６４ ３９ ８９ ６７ ８２ ７７ ３２ ２６ ６４ ８３ ８７

６７ ６１ ６７ ３４ ２６ ６７ ６５ ３４ ５２ ６８ ７８ ８３

６５ ３２ ３８ ６７ ４９ ８５ ６７ ３６ ６８ ６４ ６７ ７２

熿

燀

燄

燅６４ ３８ ７５ ６５ ６４ ３８ ６９ ３４ ６６ ５４ ８６ ４７

（１２）

　　由式（６）、式（７）和式（１１）计算得到隶属度权重矩阵为

犚＝

０ ０ ０ ０．０３ ０．１７ ０．７ ０．１ ０ ０

０ ０ ０．０５ ０．２９ ０．０２ ０．６２ ０．０２ ０ ０

０ ０ ０ ０．６ ０．０２ ０．１４ ０．２４ ０ ０

０ ０ ０．０３ ０．１７ ０ ０．４９ ０．０８ ０．２２ ０．０１

０ ０ ０．１８ ０．３６ ０．１８ ０．２７ ０．０１ ０ ０

０ ０ ０ ０ ０．３２ ０．１６ ０．１８ ０．３４ ０

０ ０ ０ ０ ０．０１ ０．６３ ０．３６ ０ ０

０ ０．０１ ０．３２ ０．６７ ０ ０ ０ ０ ０

０ ０ ０．２２ ０．０１ ０．２ ０．２９ ０．２６ ０．０２ ０

０ ０ ０．０２ ０．１８ ０．１４ ０．５７ ０．０９ ０ ０

０ ０ ０ ０ ０ ０．３１ ０．３１ ０．３８ ０

０ ０ ０ ０ ０．１９ ０．１ ０．３２ ０．

熿

燀

燄

燅３９ ０

（１３）

　　则模糊综合评估结果向量犈＝（０，０．０００８，０．０５６１，

０．２４７７，０．０７６４，０．３９５５，０．１５７６，０．０６４８，０．００１１），根据评

判集对应的决策集值计算得到具体的评估值犈犃＝５６．８４。

５　结　论

本文对网络系统可生存性综合评估问题进行了研究，

提出了一种机制关联的网络系统可生存性指标体系构建方

法及基于组合赋权的生存性模糊综合评估方法。与其他生

存性综合评估方法相比，本文给出方法的合理性主要体现
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在以下３个方面：①采用机制关联的方式构建可生存性指

标体系，该指标体系具备开放性、细致性、灵活性、完备性、

演化性的特点；②建立关联权重概念，并将其与主观权重、

客观权重通过最优化方法联合，克服指标体系中指标地位

不均衡的问题；③模糊综合评估中，用隶属云作为隶属度函

数，增加了评估的随机性特点，使得评估结果更贴近实际情

况。在下一步工作中，拟在完备的指标体系基础上优化指

标选取，提高指标评估的效率。
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