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　　摘　要：基于体系结构的软件可靠性模型建立在软件研制周期的初期阶段，能够对软件进行较早的可靠性分

析，对早期软件结构的变更以及后期软件的更新与升级都提供了一定的指导依据。然而，早期的基于体系结构的

软件可靠性模型只对单一的软件结构进行分析，这显然不满足如今同时存在多种体系结构风格的复杂软件的需

求。分析了目前常用的软件体系结构风格，在基于混合体系结构的软件可靠性模型的基础上，阐述了应用体系结

构模型进行评估的步骤，并结合实例进行了分析与验证。
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０　引　言

　　随着现代计算机技术的不断发展，应用软件的复杂化、

体系化以及规范化日趋显著。软件可靠性指标作为衡量软

件质量的一个重要属性，也越来越受到人们的关注。确立

软件可靠性模型是计算软件可靠性的基础与核心，在过去

几十年的研究中，许多专家学者不断研究和改进了上百种

的软件可靠性模型［１２］，这些模型大部分是基于软件的测试

数据进行分析，建模的时间也倾向于软件研制周期的中后

期。另外，这些模型大部分采用黑盒研究方法，也就是说将

软件可靠性进行整体分析而不考虑模块的可靠性以及模块

之间的结构联系。因此，一个小的结构上的改动就会导致

系统的重新测试，软件可靠性也将重新进行分析。

１９８０年，Ｃｈｅｕｎｇ等人提出了Ｃｈｅｕｎｇ模型，该模型采

用了白盒方法，是最早将模块的使用情况及可靠度的预测

结合到系统软件可靠性评估过程中的模型之一。Ｃｈｅｕｎｇ

模型假设应用程序的控制流具备唯一的入口结点和出口结

点。软件模块相互独立，并且模块间的控制转换方式满足

离散时间的马尔科夫过程（ｄｉｓｃｒｅｔｅｔｉｍｅＭａｒｋｏｖｃｈａｉｎ，

ＤＴＭＣ）。因此，该模型通常用来对符合ＤＴＭＣ的单一体

系结构的软件进行可靠性分析，包括顺序结构、分支结构和

循环结构等软件。如今，随着软件功能的日益强大，系统会
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同时采用多种不同的体系结构风格，来满足软件的高质量

高性能需求。例如，并行计算方法通常被用来提高系统性

能；容错设计也通常被用来满足系统的容错冗余需求。因

此，单一结构的软件可靠性分析模型已经不能满足当前复

杂软件的需求。

１　基于混合体系结构的软件可靠性评估模型

１１　基于体系结构的软件可靠性模型的前提

在可靠性状态模型里，状态是指系统运行在一定条件

下的一组情况或属性的集合。状态转移路径是指从一个状

态到另外一个状态的控制转换，而状态转移概率则是指执

行响应转移路径的概率。依据以上的定性说明，定义

如下［３］：

定义１　在犿 个模块具备相同触发条件的前提下，可

靠性模型的状态表示为狊犻＝｛犆犻｝，其中，犆犻表示犿 个软件模

块的集合｛犮犻１，犮
犻
２，…，犮

犻
犿｝。

定义２　可靠性模型犛犕 由一个四元组（犙，狊１，狊犽，犕）表

示，其中，犙是犽个状态的有限集合｛狊１，狊２，…，狊犽｝；狊１ 是转换

过程中的初始状态；狊犽 是在犙 集合中最后到达的状态；犕

是犽×犽转换矩阵，矩阵元素 犕（犻，犼）表示从状态狊犻 成功转

移到状态狊犼 的转换概率。

构造矩阵犕 是建立软件体系结构可靠性模型最重要

的一个步骤，需要同时考虑到软件的结构和软件的运行方

式。在Ｃｈｅｕｎｇ模型中矩阵犕 被表示为

犕（犻，犼）＝犚犻犘犻犼，状态狊犻可达状态狊犼

犕（犻，犼）＝０，
烅
烄

烆 其他
，１≤犻，犼≤犽　

（１）

式中，犚犻表示状态犻的可靠度；犘犻犼表示从状态犻到状态犼的

转移概率。当状态狊犻 成功转移到状态狊犼 时不只需要狊犻 的

成功运行，同时还要执行犻到犼的转移路径，因此，当状态犻

可达状态犼的概率即：犕（犻，犼）＝犚犼犘犻犼。

系统的可靠度表示从开始状态狊１ 成功到达最终状态狊犽

的所有可能性。因此系统可靠度的计算过程为

犚＝犙（１，犽）犚犽 （２）

式中，犚为系统可靠度；犚犽 是结束状态狊犽 的可靠度；犙（１，犽）

表示从状态狊１ 运行到状态狊犽 的所有可能性，即

犙（１，犽）＝∑
∞

犽＝０

犕犽（１，犽）＝ （－１）
犽＋１狘（犐－犕）犽，１狘

狘犐－犕狘
（３）

式中，（犐－犕）犽，１表示矩阵（犐－犕）去掉第犽行第１列后的矩

阵。根据式（２）和式（３）可推导出系统软件可靠度为

犚＝ （－１）
犽＋１狘（犐－犕）犽，１狘

狘犐－犕狘
犚犽 （４）

具体的推导步骤参见文献［１］。

１２　各种体系结构风格的模块到状态的转换

１．２．１　批处理序列结构

批处理序列是一种最常见、结构最为简单的软件体系

结构。批处理中的每个模块都是一个独立的程序，数据以

整体的形式在模块间传输。在此结构中模块是顺序执行

的，在某一执行时间内只有一个模块在运行，当前模块执行

完以后，下一个模块才会运行。批处理结构中的模块与可

靠性模型中的状态采取一一对应的关系。即状态转移矩阵

犕 表示为

犕（犻，犼）＝犚犻犘犻犼，状态狊犻直接可达状态狊犼

犕（犻，犼）＝０，
烅
烄

烆 其他
，１≤犻，犼≤犽

（５）

式中，状态可靠度犚犻与模块犮犻 的可靠度狉犻 相等；状态转移

概率犘犻犼指的是模块犻到模块犼的转移概率。

１．２．２　并行处理结构

并行处理结构是指在并行的执行环境中，模块得以并

发执行来提高软件的性能。它既可以指多处理器环境下软

件的运行，也包括单处理器中多进程的并发执行。在并行

处理结构中，存在一组模块并行工作来完成任务。在构建

可靠性模型时，将这组模块合并成一个状态来分析。状态

的运行范围从这组并行模块第一个执行开始到最后一个模

块结束运行而终止。状态狊犻的可靠度计算为

犚犻 ＝
狉α，状态狊犻中只包含模块犮α

∏狉α，状态狊犻中包含并行模块 犮
烅
烄

烆 α

，１≤犻≤犿

（６）

式中，犿表示状态的总数。当狊犻 状态中只包含一个模块犮α
时，狊犻的可靠度犚犻等于模块犮α 的可靠度狉α；当狊犻 状态中包

含多个并行模块时，犚犻 等于多个并行模块可靠度的乘积。

也就是说，只有当状态内所有模块都正常运行的前提下，该

状态才是可靠的。由此可以推出转换矩阵的计算式为

犕（犻，犼）＝犚犻犘犻犼 ＝狉α犘犻犼，狊犻中只包含模块犮α

犕（犻，犼）＝犚犻犘犻犼 ＝∏
犽

α＝１

狉α，狊犻含犽个并行模块，１≤犻，犼≤犿

犕（犻，犼）＝０，

烅

烄

烆 其他

（７）

１．２．３　容错结构

容错结构是指软件的一种冗余设计，它是用多个功能

相同但设计不同的模块来同步执行相同的任务，以此保证

软件运行的可靠性，提高软件的工作质量。在容错结构中，

存在一组功能相同的模块，这组模块有主份和备份之分。

在程序运行过程中当主份模块失效时，备份模块及时顶替

主份模块，使软件继续正常运行。如果新的主份模块也失

效，则继续由其他备份模块依次替换。由于这组模块采用

不同算法或结构进行设计，因此模块的可靠度也可以是不

同的。容错结构模块与状态之间的转换方法类似于并行处

理结构。对单一执行的模块用单一的状态来表示；否则，对

一组容错执行的模块则合并成一个状态来表示。其中，状

态运行范围从主份模块开始到所有备份模块结束。

状态对应的可靠度计算为

犚犻 ＝
狉α，狊犻中只包含模块犮α

１－∏（１－狉α），狊犻含容错模块 犮
烅
烄

烆 α

，１≤犻≤犿

（８）
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　　当狊犻中包括多个容错模块犮α 时，犚犻＝１－∏ （１－狉犪），

只要该组内存在一个正常运行的容错模块，则状态狊犻 就是

可靠的。由此可以推出转换矩阵的计算式为

犕（犻，犼）＝犚犻犘犻犼 ＝狉α犘犻犼，狊犻只包含模块狉α

犕（犻，犼）＝犚犻犘犻犼

（
＝

１－∏
犽

α＝１

（１－狉α ））犘犻犼，狊犻含犽个容错模块
犕（犻，犼）＝０，

烅

烄

烆 其他

（９）

式中，１≤犻，犼≤犿。

２　基于体系结构模型的软件可靠性评估

２１　基于体系结构模型的可靠性评估过程与步骤

基于体系结构的软件可靠性模型评估的一般步骤为：

确定软件结构，分解并划分系统功能模块；定义模块的失效

行为，估计模块的可靠度及模块间的状态转移概率；结合软

件可靠性模型与软件的体系结构对系统可靠性进行评估。

为了获得稳定而有效的测试数据，通常在软件开发周

期的系统测试阶段进行可靠性评估。图１细化了软件可靠

性评估的具体步骤，由于基于体系结构的可靠性分析需要

动态执行软件，因此在确定软件结构并分解系统模块之后

需要执行测试用例。图１中，左分支通过测试工具的记录

与计算，估计出模块间的控制转移概率；右分支表示分析导

致系统失效的测试用例的执行情况，将错误定位到具体失

效模块，累计模块的失效数，从而估计模块的可靠度。最

后，应用可靠性分析模型，评估软件可靠性。

图１　软件可靠性模型评估的步骤

２２　实例分析

超光谱通信监控软件是某航空载荷系统的一部分，是

连接超光谱仪与总线控制器之间的承接软件，负责完成超

光谱仪的通信与监控任务。该通信监控软件的主要功能模

块有：指令处理、接口控制、子系统控制等模块。其中，指令

处理模块又被分为：任务调度、数据注入处理和程控指令接

收部分。子系统控制模块除了接收来自任务调度模块输出

的子系统任务调度信息，还有程控指令接收模块的程控指

令。子系统控制模块采取了并行结构设计，可并行监控和

处理两个子系统的状态与命令。接口控制模块接收数据注

入处理模块发送的数据注入信息与接口控制命令。接口设

备在硬件上采取了主备份工作模式，在软件上也采用了功

能相同的容错冗余设计。软件的系统结构如图２所示。

图２　超光谱通信监控软件主要功能框架

构造软件的体系结构需要考虑模块的划分以及模块之

间的调用关系。因此，在软件研制初期要考虑两个因素：一

个是软件的结构风格是否满足状态模型的条件，它们之间

的对应关系如何；另一个是要权衡软件模块在应用中的划

分。模块划分得过细过多而产生的庞大状态空间，会导致

软件可靠性模型参数很难确定从而增加评估难度；而模块

划分得过粗过少也会造成由于忽略模块的分布差异而使失

效数据丢失，从而影响可靠性评估的准确性。依据这两个

因素，将软件划分为１０个模块，如图３所示。其中Ｃ５ 和Ｃ６

是容错冗余模块，Ｃ８ 和Ｃ９ 是并行执行模块，其他模块均顺

序执行。

图３　软件结构图

依据１．２节中提到的模块与状态的转换关系，可以将

软件的结构框图转化为状态转移框图，如图４所示，其中将

Ｃ５ 和Ｃ６ 合并为一个状态，Ｃ８ 和Ｃ９ 合并为一个状态，其他

的模块与状态一一对应。
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图４　状态转换图

转移概率犘犻犼是指从模块Ｃ犻 到模块Ｃ犼 的控制转换概

率。在串行结构中，犘犻犼＝狀犻犼／狀犻，其中，狀犻犼为软件单次运行过

程中模块Ｃ犻到Ｃ犼 的转换次数，狀犻＝∑
犼

狀犻犼。在并行结构和

容错冗余结构中，将具备相同性质的模块组合成一个状态，

即假设模块Ｃ犻（状态集合外的模块）到模块Ｃ犼（状态集合内

的模块）的转移概率为１。根据以上求法得到系统各模块

的转移概率如下：

犘１，２ ＝０．３，犘１，３ ＝０．６，犘１，４ ＝０．１，犘２，５ ＝犘２，６ ＝１，

犘３，５ ＝犘３，６ ＝０．２，犘３，７ ＝０．８，犘４，７ ＝０．６，犘４，１０ ＝０．４，

犘７，８ ＝犘７，９ ＝１，犘５，１０ ＝犘６，１０ ＝犘８，１０ ＝犘９，１０ ＝１

　　在体系结构模型中通常假设软件各模块是相互独立

的，并且模块的失效会导致系统失效。因此在实际应用中，

可以通过已有软件测试工具测试并记录模块的失效数犳犻

和模块在系统单次运行过程中的调用次数狀犻。计算模块可

靠度的简单公式即为犚犻＝１－犳犻／狀犻。该软件各模块的可靠

度预测值如下：

犚１ ＝０．９９８，犚２ ＝０．９７５，犚３ ＝０．９９５，犚４ ＝０．９８０，

犚５ ＝０．９８５，犚６ ＝０．９９０，犚７ ＝０．９９６，

犚８ ＝０．９９０，犚９ ＝０．９９０，犚１０ ＝０．９９２

　　依据式（５）～式（９），计算转换概率矩阵犕 值如下：

犕（１，２）＝犚１犘１，２＝０．９９８×０．３＝０．２９９４

犕（１，３）＝犚１犘１，３＝０．９９８×０．６＝０．５９８８

犕（１，４）＝犚１犘１，４＝０．９９８×０．１＝０．０９９８

犕（２，５）＝犚２犘２，５＝０．９７５×１＝０．９７５

犕（３，５）＝犚３犘３，５＝０．９９５×０．２＝０．１９９

犕（３，６）＝犚３犘３，７＝０．９９５×０．８＝０．７９６

犕（４，６）＝犚４犘４，７＝０．９８０×０．６＝０．５８８

犕（４，８）＝犚４犘４，１０＝０．９８０×０．４＝０．３９２

犕（５，８）＝（１－（１－犚５）（１－犚６））犘５，１０＝０．９９９８５

犕（６，７）＝犚７犘７，８＝０．９９６×１＝０．９９６

犕（７，８）＝犚８犚９犘８，１０＝０．９９０×０．９９０×１＝０．９８０１

犽＝８，｜（犐－犕）犽，１｜＝－０．９７２７，｜（犐－犕）｜＝１，犚１０＝０．９９２

系统可靠性的值为

犚＝ （－１）
犽＋１狘（犐－犕）犽，１狘

狘犐－犕狘
犚犽 ＝０．９６４９

３　结束语

本文提到的混合体系结构软件可靠性模型改进了以往

只能分析单一顺序结构的软件可靠性模型，符合目前复杂

系统的软件可靠性需求，尤其适合一些基于组件的实时监

控系统。但是，该模型还存在着一定的不足。由于对体系

结构分析时假设软件运行符合 Ｍａｒｋｏｖ特性，模块之间的

转移是随机的，而现实的软件中会存在很多模块运行不随

机的情况，例如：一个模块会按照事先的顺序依次调用其他

模块。另外，软件模块可靠度以及转移概率的准确性也直

接影响了系统的可靠性。
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