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基于指数环境因子函数的软件可靠性增长模型
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　　摘　要：绝大部分软件可靠性增长模型采取的软件可靠性标准都是测试可靠性，实际上，软件的测试剖面很

难真实地反映运行剖面，软件运行环境和测试环境不可能一致。考虑测试环境与运行环境差别，根据经验数据拟

合环境因子，提出一种随时间变化的指数环境因子函数；并建立基于指数环境因子的非齐次泊松过程类软件可靠

性增长模型；利用一组公开发表的数据集对模型进行评估。结果表明，本文提出的环境因子函数计算复杂度低，

基于该函数的软件可靠性模型具有更好的拟合和预测能力。
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０　引　言

　　软件可靠性模型是对软件可靠性进行评估、管理和预

测的有效工具，是软件可靠性工程的基础［１］。绝大部分软

件可靠性增长模型在建模时都假设软件的测试和运行环境

相同，所采取的软件可靠性标准都是测试可靠性，只有在少

数文献中提到了运行可靠性标准［２］。实际上，软件的测试

剖面很难真实地反映运行剖面，使得软件运行环境和测试

环境不可能一致，那么测试阶段和运行阶段的故障检测率

也不可能相同。因此，有学者提出环境因子的概念，利用它

降低因测试环境与运行环境的差别给软件可靠性估计精度

造成的误差［３４］。这种方法是用一个变量表示环境因子，把

软件系统在运行环境下的故障检测率和测试环境下的故障

检测率通过环境因子联系起来。考虑环境因子的软件可靠

性增长模型对于有高可靠性要求的国防系统软件，特别是

嵌入式软件的可靠性评估和预测有 非 常 好 的 效 果。

文献［３］将环境因子定义为两种环境下平均故障检测率的

比值，该比值是常数。文献［４］提出一种与环境因子有关的

软件可靠性模型，假设环境因子是一个随机变量，并假设环

境因子不随时间变化，软件系统在运行环境下的故障检测

率为测试环境下的故障检测率除以环境因子。文献［５］认

为环境因子是随时间变化的，使用Ｌｏｇｉｓｔｉｃ曲线拟合环境

因子：犽（狋）＝犖／１＋犃×ｅ－狋，其中犖，犃，为待定系数，但是，

Ｌｏｇｉｓｔｉｃ曲线并不直观，数学处理非常复杂，并且拟合误差

较大。而后，又有学者［６７］考虑测试过程中每一测试阶段的

差别，应用多移动点技术进行可靠性建模，这是一种广义考

虑环境差别的概念，但基于多移动点技术的软件可靠性模

型参数评估困难且误差较大。
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本文考虑测试环境与运行环境差别，根据经验数据拟

合环境因子，提出一种随时间变化的指数环境因子函数，通

过环境因子和测试阶段的故障检测率得到运行阶段的故障

检测率，并建立基于该环境因子的非齐次泊松过程（ｎｏｎ

ｈｏｍｏｇｅｎｅｏｕｓＰｏｉｓｓｏｎｐｒｏｃｅｓｓ，ＮＨＰＰ）类软件可靠性模型，

利用一组公开发表的失效数据集对本文模型进行评估。实

验结果表明，本文提出的环境因子函数形式简单，计算复杂

度低，并且基于该环境因子函数提出的软件可靠性模型具

有更好的拟合能力和预测能力。

１　犖犎犘犘类软件可靠性增长模型

本文符号说明：

犪：软件的初始故障数；

犫：故障检测率的初始值；

犪（狋）：软件故障总数函数，等于狓（狋）与到时刻狋为止，

软件中尚未被检测到的故障数之和；

犫（狋）：与时间相关的故障检测率函数，单位时间内每个

故障被发现的概率；

犖（狋）：狋≥０，在［０，狋］时间段内发现的累计软件故障数；

犿（狋）：到狋时刻，所能发现的故障数的期望值，犿（狋）

＝犈［犖（狋）］；

λ（狋）：在狋时刻，单位时间内软件的失效数，称为失效密

度函数；

犚（狓｜狋）：软件可靠度函数，表示从时刻狋开始到狋＋狓

时间段内软件的可靠性。

定义１　若计数过程｛犖（狋），狋≥０｝满足下列条件：

（１）｛犖（狋），狋≥０｝具有不相关增量；

（２）犘｛犖（狋＋犺）－犖（狋）≥２｝＝犗（犺）；

（３）犘｛犖（狋＋犺）－犖（狋）≥１｝＝λ（狋）＋犗（犺）；

（４）犖（０）＝０。

则称｛犖（狋），狋≥０｝为强度函数为λ（狋）的ＮＨＰＰ过程
［５］。

一个基于ＮＨＰＰ过程的软件可靠性增长模型的一般

形式为

犘｛犖（狋）＝狀｝＝
犿（狋）狀

狀！
ｅ－

犿（狋）

　　失效密度函数为

λ（狋）＝
ｄ犿（狋）

ｄ狋

　　设狋为最后一次失效发生的时刻，则被测软件在时间

段（狋，狋＋狊）内的可靠度为

犚（狓狘狋）＝ｅｘｐ［－犿（狋＋狓）－犿（狋）］

　　ＧＯ模型假设：

（１）软件失效遵循ＮＨＰＰ过程；

（２）到时刻狋的累计错误数犖（狋）服从均值函数犿（狋）的

泊松过程，任意时间间隔狋到狋＋Δ狋内期望的错误发生数与

狋时刻剩余的错误数成比例；

（３）软件的失效强度与软件中尚未发现的故障总数成

正比；

（４）软件运行方式与可靠性预测方式相同；

（５）每个错误发生的概率相同，各个错误的严重等级

相同；

（６）错误被检测时失效是独立的。

边界条件犿（０）＝０，犿（∞）＝犪，假设在（狋，狋＋Δ狋）中失

效出现的个数与犪－犿（狋），即剩余失效数（在狋时刻）成正

比，即

犿（狋＋Δ狋）－犿（狋）＝犫·（犪－犿（狋））·Δ狋 （１）

　　令Δ狋→０，得

犿′（狋）＝犪犫－犫犿′（狋） （２）

　　即

犿（狋）＝犪（１－ｅ－
犫狋），犪＞０，犫＞０ （３）

　　许多ＮＨＰＰ类软件可靠性增长模型都是根据不同情

况，修正以上假设条件，利用前述的思想推导出来的。

２　随时间变化的环境因子

环境因子是降低测试和运行环境的差别的数学工具。

定义环境因子［５］为

犽（狋）＝
犫ｔｅｓｔ（狋）

犫ｆｉｅｌｄ（狋）
（４）

式中，犫ｔｅｓｔ（狋）和犫ｆｉｅｌｄ（狋）分别代表测试和运行阶段的故障检

测率。

由于实测数据是离散的，那么随时间变化的离散的平

均的环境因子可以表示为

犽（狋犻）＝
犫ｔｅｓｔ（狋犻）

犫ｆｉｅｌｄ（狋犻）
（５）

式中，犻＝１，２，３，…，狀，犫ｔｅｓｔ（狋犻）和犫ｆｉｅｌｄ（狋犻）分别代表测试和运

行阶段随时间变化的平均故障检测率。

软件系统在运行阶段的失效率可以通过下式计算

求得：

λ（狋）＝犫ｆｉｅｌｄ（狋）×（犪^－犿（狋）） （６）

式中，犪^表示用ＰＮＺ模型拟合整个测试阶段和运行阶段的

失效数据而得到的估计数；犿（狋）表示到时间狋累积的期望

失效数。

用犖（狋犻）表示到时间狋犻 的实测的累积失效数，离散的

运行阶段的平均失效率可以表示为

λ（狋犻）＝
犖（狋犻）

狋犻
（７）

　　那么随时间变化的平均故障检测率可表示为

犫ｆｉｅｌｄ（狋犻）＝
犖（狋犻）

狋犻×（犪^－犖（狋犻））
（８）
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３　基于指数环境因子函数的考虑测试与运

行差别的可靠性模型

３．１　假设条件

（１）无论是测试阶段或者运行阶段，软件失效都分别

遵循一个ＮＨＰＰ过程；

（２）到时刻狋的累计错误数犖（狋）服从均值函数犿（狋）的

泊松过程，任意时间间隔狋到狋＋Δ狋内期望的错误发生数与

狋时刻剩余的错误数成比例；

（３）考虑软件测试环境与运行环境的差别，软件运行

阶段的故障检测率是通过测试阶段故障检测率和随时间变

化的环境因子函数转化而得到的；

（４）软件中每个错误是相互独立的，每个错误导致系

统发生失效的可能性也相同。

３．２　模型的评价和拟合标准

分析中使用误差平方和犛犛犈
［５］与回归曲线方程相关指

数犚狊狇狌犪狉犲
［８］度量曲线拟合效果。

犛犛犈用来描述累计错误数的实际值与预测值之间的距

离，其定义为

犛犛犈 ＝∑
狀

犻＝１

（狔犻－犿^（狋犻））
２

式中，狀表示失效数据集中失效样本的数量；狔犻 表示到狋犻 时

刻观测到的错误数；^犿（狋犻）表示在狋犻 时刻，模型估算得到的

错误数。犛犛犈的值越小，说明曲线拟合效果越好。

犚狊狇狌犪狉犲定义为

犚狊狇狌犪狉犲＝
∑
狀

犻＝１

（^犿（狋犻）－珔狔）
２

∑
狀

犻＝１

（狔犻－珔狔）
２

式中，珔狔表示观测到错误的平均值，珔狔＝
１

狀∑
狀

犻＝１

狔犻。犚狊狇狌犪狉犲

的值越接近于１，表示曲线拟合得越好。

３．３　选择测试阶段最优拟合模型

在文献［９］中公开发表了一组数据：１３６个故障（Ｆａｕｌｔ）

及其出现的累积时间。从第１２２个失效到第１２３个失效之

间的时间间隔很明显；从第１２３个失效以后，失效时间间隔

很大，远远超过在第１２２个失效以前的失效时间间隔，这预

示着软件系统的可靠性已经增长，系统变得稳定。所以，在

软件可靠性建模方法研究中，选择前１２２个失效数据作为

测试阶段的数据，用于估计模型参数，计算拟合误差，并选

择测试阶段的最优拟合模型；余下的数据作为运行阶段的

数据，用来评估模型的预测能力。

在软件测试阶段，在几个经典的ＮＨＰＰ类软件可靠性

增长模型中选择最优拟合模型，模型名称、模型表达式、估

计的参数值，犛犛犈及犚狊狇狌犪狉犲的计算结果如表１所示，测

试阶段各个模型的拟合曲线如图１所示。

表１　各个模型的参数估计值及拟合能力

ＭｏｄｅｌＮａｍｅ Ｐａｒａｍｅｔｅｒｓ 犛犛犈 犚狊狇狌犪狉犲

ＧＯＭｏｄｅｌ［１０］
　犪^＝１２５

　犫^＝０．００００６
７６１４．３ ０．９６３９

Ｄｅｌａｙｅｄ

Ｓｓｈａｐｅｄ
［７］

　犪^＝１４０

　犫^＝０．００００７
５１６７２ ０．８４２３

ＩｎｆｌｅｃｔｉｏｎＳｓｈａｐｅｄ

ＳＲＧＭ［１１］

　犪^＝１３５．５

　犫^＝０．００００７

　β^＝１．２

１６１９２ ０．９３８７

Ｙａｍａｄａ

Ｅｘｐｏｎｅｎｔｉａｌ
［１２］

　犪^＝１３０

　α^＝１０．５

　β^＝５．４×１０
－６

６５７１．２ ０．９６８６

ＰＮＺ

Ｍｏｄｅｌ［１３］

　犪^＝１２１

　犫^＝０．００００５

　α^＝２．５×１０－６

　β^＝０．００２

６２０３．１ ０．９７１２

ＺＴＰ

Ｍｏｄｅｌ［７］

　犪^＝１３５

　犫^＝０．００１

　α^＝０．０１

　β^＝０．０１２

　犮^＝３．５×１０－５

１１２９７ ０．９４９８

图１　测试阶段各个模型的拟合曲线

图１仿真结果显示，ＰＮＺ模型在测试阶段，尤其是在

前２００００ｓ，拟合效果非常好；虽然在３５００００ｓ以后所有模

型的期望累积失效数都大于实际值，出现了悲观的估计，但

从表１可以看出整个测试阶段ＰＮＺ模型的犛犛犈 最小，

犚狊狇狌犪狉犲最接近１，说明ＰＮＺ模型的误差最小、拟合能力

最好。所以在测试阶段的拟合模型选择ＰＮＺ模型。

３．４　定义环境因子函数

为了定义环境因子函数，做如下讨论：

分析１　当故障检测率降低到一定程度时候，软件具

有一定的可靠性才会发布，所以测试阶段结束时故障检测

率犫ｔｅｓｔ（狋）是递减函数或趋于一个常数；运行阶段的故障检

测率由式（８）决定，它与使用环境、操作人员习惯、软件系统

运行时间长度、功能模块使用频率等因素有关，犫ｆｉｅｌｄ（狋）变化

是不确定的，可能是增函数也可能是减函数或者是常数。
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不管是什么情况，环境因子都应该是随时间变化的函数，其

趋势是随时间递增的或者递减的。

分析２　在已存在的拟合效果比较好的模型中，有些

模型的预测结果比较乐观，比如ＧＯ模型，估计的累积失

效数比实际累积失效数少，使计算的犫ｆｉｅｌｄ（狋犻）为负数；有些

模型的预测结果比较悲观，如ＬＶ模型，使计算的犫ｆｉｅｌｄ（狋犻）为

正数。这两种情况使得环境因子犽（狋）值有可能为正值有可

能为负值。

根据以上分析，定义环境因子的理论曲线表达式为

犽ｎｅｗ（狋）＝犃×ｅ
－犅狋
＋犆 （９）

　　其中，犃，犅，犆为待定系数，其代表意义如下：

（１）用ｅ－犅狋拟合环境因子的递增或递减趋势：当参数

犅＞０时，表示环境因子随时间递减；当犅＜０时，表示环境

因子随时间递增，参数犅的大小表示环境因子变化的速率；

（２）用犃表示环境因子变化的比例；

（３）根据分析（２），添加犆为调整系数。当犃＞０时，

犃×ｅ－犅狋＞０；当犃＜０时，犃×ｅ
－犅狋
＜０，调整系数犆，可以实

现使离散的环境因子值有正数也有负数。

由失效数据得到犫ｔｅｓｔ（狋犻），犫ｆｉｅｌｄ（狋犻）值，估算环境因子的

参数：

（１）当狋＝０，软件系统进入运行阶段，犽ｎｅｗ（０）＝犃＋犆；

（２）当狋→狋ｆｉｎａｌ时，到达运行的最后阶段，犽ｎｅｗ（狋ｆｉｎａｌ）＝

犃×ｅ－犅狋ｆｉｎａｌ＋犆。

根据上面两个条件，设置犃，犅，犆参数的初始值，用最

小二乘法计算犃，犅，犆。将其代入式（９），得到新的环境因

子的函数形式为

　犽ｎｅｗ（狋）＝犃×ｅ
－犅狋
＋犆＝３．７×ｅ

－０．００００３６狋
＋０．０１ （１０）

　　即系数犃＝３．７，犅＝０．００００３６，犆＝０．０１；拟合误差为

犛犛犈＝０．００９８。

图２　指数环境因子函数拟合曲线

３．５　运行阶段的软件可靠性模型

测试阶段，ＰＮＺ模型的故障检测率犫（狋）为

犫（狋）＝
犫

１＋βｅ
－犫狋 ＝

０．００００５

１＋０．００２×ｅ
－０．００００５狋

（１１）

　　在测试阶段，当故障检测率降低到一定程度时候，软件

具有一定的可靠性才会发布。随着测试时间的增长，狋逐渐

增大，犫ｔｅｓｔ（狋）→０．００００５，取犫ｔｅｓｔ（狋）＝０．００００５。

运行阶段的故障检测率为

犫ｆｉｅｌｄ（狋）＝
犫ｔｅｓｔ（狋）

犃×ｅ
－犅狋
＋犆

＝
０．００００５

３．７×ｅ
－０．００００３６狋

＋０．０１
（１２）

　　运行阶段的故障犪ｆｉｅｌｄ（狋）为

犪ｆｉｅｌｄ（狋）＝ （犪^－犿（犜））（１＋α狋） （１３）

式中，犜为软件发布的时间；犿（犜）为软件发布时期望的累

积失效数。

那么运行阶段的软件可靠性增长模型为

犿ｆｉｅｌｄ（狋）＝犪ｆｉｅｌｄ（１－ｅ
－犅


（狋）） （１４）

式中，犅（狋）＝∫
犜

０
犫ｆｉｅｌｄ（狋）ｄ狋。

将式（１２）和式（１３）代入式（１４）可得到指数环境因子函

数形式的软件可靠性模型：

犿ｆｉｅｌｄ（狋）＝ （犪^－犿（犜））（１＋α狋 （）１ （－ 犃＋犆ｅ
犅狋

犃＋ ）犆

－
犫

）
犅犆

（１５）

　　若令 犕＝（犪^－犿（犜）），犡＝
犃
犃＋犆

，犣＝
犫
犅＋犆

，那么

式（１５）可以转化为

犿ｎｅｗ（狋）＝犕（１＋α狋）（１－（犡＋犡犆ｅ
犅狋）－犣），狋≥犜

（１６）

　　因此，从测试到运行阶段本文模型的均值函数如下：

犿（狋）＝

犪［１－ｅ－
犫狋］×［１－（α／犫）］＋犪α狋
１＋βｅ

－犫狋
，０≤狋＜犜

（犪^－犿（犜））（１＋α狋 （）１ （－ 犃＋犆ｅ
犅狋

犃＋ ）犆

－
犫

）
犅犆

，狋≥

烅

烄

烆
犜

（１７）

４　模型的评估比较

使用软件系统的运行阶段失效数据检验模型的拟合能

力和预测能力。为描述方便，用ＰｒｏｐｏｓｅｄＭｏｄｅｌ表示本文

模型，ＬＦＭｏｄｅｌ表示文献［６］中的模型，这两个模型的测

试阶段拟合模型都是ＰＮＺ模型。

各个模型对运行阶段的拟合曲线见图３，预测能力评

估曲线见图４。在运行阶段各个模型拟合能力和预测能力

数据见表２。

表２　各个模型预测能力比较

ＭｏｄｅｌＮａｍｅ 犛犛犈 犚狊狇狌犪狉犲

ＧＯＭｏｄｅｌ ７０５．６９３４ ０．４４８３

ＤｅｌａｙｅｄＳｓｈａｐｅｄ ３１４．７４６８ ０．５５３８

ＩｎｆｌｅｃｔｉｏｎＳｓｈａｐｅｄＳＲＧＭ ３２１．２８１６ ０．４０８１

ＹａｍａｄａＥｘｐｏｎｅｎｔｉａｌ ３３３．３３７６ ０．４４５１

ＰＮＺＭｏｄｅｌ ２３６．３８５４ ０．６５８０

ＺＴＰＭｏｄｅｌ ２２９２００ ０．００３３

ＬＦＭｏｄｅｌ １３７．１７１３ ０．６０５２

本文模型（ＰｒｏｐｏｓｅｄＭｏｄｅｌ） ５７．３３０１ ０．８６３５

　　由图３仿真结果，本文模型在整个运行阶段的预测能

力显而易见，特别是在第８００００和８５０００之间模型几乎与
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实测数据重合；相对来说，其他模型只能预测实测累积失效

数的大体趋势；观察ＬＦＭｏｄｅｌ，虽然其预测结果比不使用

环境因子的模型效果好很多，但与实测数据相距很大，相对

本文模型，还是有些逊色。图４预测能力评估曲线显示，本

文模型的ＲＥ曲线几乎在０．０２以内，并始终是最接近于０

的，在震荡中逐渐趋近于０；相对来说，其他模型的ＲＥ曲线

变化很大，没有收敛的趋势，如ＧＯＭｏｄｅｌ，ＹａｍａｄａＥｘｐｏ

ｎｅｎｔｉａｌＭｏｄｅｌ，或者一直比较大，如ＤｅｌａｙｅｄＳＳｈａｐｅｄＭｏｄ

ｅｌ；观察ＬＦＭｏｄｅｌ，其ＲＥ曲线几乎都在０．０２之外，并没有

收敛到０的趋势。表２中的数据显示，在整个运行阶段，本

文模型的犛犛犈＝６０．９５１５，犚狊狇狌犪狉犲＝０．８４６５，是所列模型

中预测误差最小，预测趋势最好的模型。

图３　运行阶段各个模型的拟合曲线

图４　运行阶段各个模型的预测能力评估曲线

５　结　论

软件的测试剖面并不等于运行剖面，软件运行环境和

测试环境不可能一致。考虑测试环境与运行环境差别，提

出一种随时间变化的指数环境因子函数，通过环境因子函

数和测试阶段的故障检测率转化得到运行阶段的故障检测

率，并建立了运行阶段软件可靠性增长模型。通过一组公

开发表的数据对本文模型进行评估，实验结果表明，本文提

出的指数环境因子函数，表示形式简单，计算复杂度低；并

且基于该环境因子函数提出的软件可靠性模型与其他模型

相比具有较好的拟合能力和预测能力。
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