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基于位置直方图的单次 JPEG 压缩质量因子检测

张军华, 吕东辉
(上海大学 通信与信息工程学院, 上海 200072)

摘摘摘要要要: 提出了一种针对经过 JPEG (joint photographic experts group, 联合图像专家小组) 压缩但保存为 bmp 或
tiff 格式图像的质量因子检测新方法. 通过统计待测图像灰度直方图, 获取最大值所对应的指定灰度级. 然后将待测

图像进行 8×8 分块, 统计每个 8×8 小块中指定灰度级所对应的位置直方图. 最后将所有块对应的位置直方图累加,

作为待测图像中指定灰度级的位置直方图, 根据压缩前后的位置直方图差异估计质量因子. 实验结果表明, 本方法
可以有效地检测图像质量因子且正确率较高. 最后, 分析了单次高质量因子压缩图像的相似度曲线在高质量因子处

的导数特点, 并提出了改进方案. 实验结果表明, 改进方案较大地提高了高质量因子的检测正确率.
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Quality Factor Estimation for Single JPEG Compression

Based on Position Histogram

ZHANG Jun-hua, LÜ Dong-hui
(School of Communication and Information Engineering, Shanghai University, Shanghai 200072, China)

Abstract: This paper proposes a new method for estimation of JPEG (joint photographic experts group)

quality factor for images once compressed but saved in the bmp or tiff format. By calculating a gray histogram

of the test image, the gray value was set at the maximum of the gray histogram occurs. The test image is split

into 8×8 blocks, and a position histogram of the specified gray value g in each 8×8 block is obtained. The

position histograms of all blocks are combined to produce a position histogram of the entire image, from which

the quality factor of the test image is estimated. Experiments show that the method has a high correct rate.

In addition, derivative characteristics of similarity curves of images having undergone single JPEG compression

with high quality are analyzed at some high quality factors, and an improved version of a previous method is

proposed, and verified in experiments.
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grayscale

随着计算机技术和图像处理技术的发展, 数字图
像在网络或者现实生活中随处可见. 不仅如此, 还可
以方便地利用软件来处理各种各样的数字图像, 这给
日常生活带来了巨大的便利和改变. 但是, 肉眼对利
用各种软件对数字图像进行的修改、合成的篡改图像

以及利用计算机图形技术生成的图像往往难以辨别.
近年来, 不法分子利用数字图像处理软件制造出对社
会具有不良影响, 甚至严重危害社会安定和国家利益

的篡改图像, 因此研究图像取证课题已成为当务之急.

图像取证课题包括主动取证和被动取证[1-2], 主动取

证要求取证者对图像预先嵌入脆弱水印或者预先计

算hash, 具有一定的局限性; 被动取证是在没有待测图
像的附加信息的情况下, 仅通过分析图像的统计特性
等来辨别真伪, 因此具有更高的应用价值, 但取证难度
要大于主动取证.

JPEG (joint photographic experts group, 联合图
像专家小组)是目前应用最广泛的图像压缩格式, 因

而其相关研究一直是学术界的热点. 在通常情况下,
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对图像进行篡改或者修改后往往都要进行保存操作,
而此操作将导致图像的 JPEG 压缩, 这样就会出现

JPEG 压缩痕迹, 从而给研究人员提供有利的取证线

索. 在根据这些线索进行 JPEG 图像取证的过程中,
通过 JPEG文件头[3]获取 JPEG 图像相关信息, 或者
人为地估计经过 JPEG 压缩但保存为位图格式图像

的相关信息, 均有利于进一步的取证工作. 例如, 迭代

估计出待测图像的原始量化表, 以大致定位出篡改区

域[4]. 到目前为止, 已有研究者提出了多种检测单次

JPEG 压缩质量因子和检测重压缩[5-6]的方法, 并将

其应用于合成图像的检测[1,4,7]. Luo 等[8]对JPEG压
缩所产生的误差进行了深入分析, 提出忽略压缩中的
饱和块, 通过比较压缩前后图像的对应非饱和块的相

似度, 来估计待测图像的质量因子. 更重要的是, 文
献 [8] 的方法对 32×32 块仍然具有比较好的估计效果,
但对于质量因子超过97的压缩, 该方法会出现误判.
Fu 等[9]提出了基于广义 Benford 定律的单次 JPEG
压缩质量因子检测方法, 指出未压缩图像离散余弦

变换 (discrete cosine transform, DCT) 系数首位数字
的分布服从 Benford 定律, 但压缩图像并不严格服从

Benford 定律. 通过修正 Benford 曲线的相关参数, 可
以使 JPEG 压缩图像 DCT 系数首位数字的分布曲线

与修正后的 Benford 曲线一致, 即广义的 Benford 定
律. 但是, 要确定广义 Benford 曲线的相关参数来建立
模型是较困难的, 而这些参数会影响质量因子检测结
果. 根据 JPEG 图像的 DCT 系数直方图所具有的周

期性的特点, Ye 等[10]计算出了 8×8 块中指定位置的
量化步长, 其应用价值更高, 但因高频部分的量化步长
较大, 使得 DCT 域中高频部分的绝大多数系数为 0 且

不具周期性, 因此文献 [10] 的方法对此种情况不具检

测能力.
根据已有研究可以发现 JPEG 压缩的一个重要特

性, 即图像压缩前后必然存在空间域和频率域的差异.
基于此特点, 本研究提出利用位置直方图来估计待测

图像的 JPEG 压缩质量因子. 首先, 计算可疑图像的
灰度直方图, 获取灰度直方图最大值所对应的灰度级,
计算该灰度级所对应的位置直方图. 然后, 对待测图
像进行一系列不同质量因子的二次 JPEG 压缩, 同样

计算出每幅经二次 JPEG 压缩的图像相应的位置直方
图. 最后, 根据待测图像位置直方图与二次 JPEG 压
缩图像位置直方图间的差异, 估计出单次 JPEG 压缩

质量因子. 实验结果表明, 该方法能够较准确地估计

出单次 JPEG 压缩质量因子.

1 JPEG 压缩与解压缩

在整个图像 JPEG 压缩的过程中, 编码过程可视
为对图像质量没有影响, 而对图像质量和压缩率起关

键作用的是DCT系数的量化. 求取DCT系数的方法是
将原始图像分割为不重叠的 8×8 小块, 在每个小块中

作二维DCT变换:

F (u, v) =
2
N

C(u, v)
N−1∑
x=0

N−1∑
y=0

f(x, y)·

cos
πu(2x + 1)

2M
cos

πv(2y + 1)
2N

, (1)

式 中, C(0, 0)=0.5, C(u, v)=1 (u, v=0, 1, · · ·, 7),
f(x, y) 表示原始图像块中 (x, y) 处的灰度值, M , N

分别表示原始图像块的高和宽.
通过式 (1) 求取DCT系数后, 对 DCT 系数的量化

操作会导致 DCT 系数的失真, 即量化误差, 使得图像

空间域在压缩前后发生变化.
在解压缩过程中, DCT反变换过程将产生两种特

殊的数值, 一种是小于 0 的数值, 另一种是大于 255 的
数值. 对于这两种特殊的数值, 通常的做法是将小于 0
的数值记为 0, 将大于 255 的数值记为 255, 这导致了

一定误差, 称为截尾误差. 由于 DCT 反变换之后的结
果并不是整数, 因此必须对 DCT 反变换之后的结果
取整, 这会导致另一种误差, 称为取整误差.

质量因子检测算法本质上是根据量化误差来进行
质量因子检测的. 不同质量因子 JPEG 压缩导致的量
化误差越大, 压缩前后图像空间域差异越大, 越有助于
准确估计质量因子, 反之, 则质量因子检测难度越大.
而截尾误差和取整误差会加剧压缩前后图像空间域差
异, 从而影响基于量化误差的质量因子检测算法, 因此

本方法不考虑包含像素值为 0 或者 255 的图像块, 这
样可以有效地消除截尾误差的影响. 由于本方法是基
于位置直方图的检测方法, 只利用每个 8×8 图像块中

的部分像素, 从而在一定程度上减轻了取整误差的影
响, 提高了算法的有效性.

2 基于位置直方图的单次 JPEG 压缩质量
因子

2.1 JPEG 压缩分析

为了对JPEG压缩进行更深入的研究, 引入以下

实验: 不妨假设给定的待测图像是质量因子为 37 的单

次JPEG压缩图像, 对其进行质量因子分别为 36, 37,
38 的二次压缩, 然后对比这 3 幅二次压缩图像与对应
待测图像间的差异大小. 例如, 给定一幅质量因子为
37 的单次压缩 Pepper 图像, 取该图像中第 67 块灰度
值矩阵作为待测图像块, 设 G为对应于待测图像块的
灰度值矩阵, Dj 为二次压缩图像块与对应待测图像块
间的绝对差异, 即对应图像灰度矩阵间的绝对差异, 其

中 j= 36, 37, 38, 对比结果如下.
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G =



203 209 206 194 188 191 187 176
207 213 209 196 191 194 191 182
205 210 205 191 186 190 189 180
198 203 197 183 177 181 178 169
198 204 200 186 178 178 172 160
206 214 213 200 190 184 171 154
208 219 221 209 197 185 164 143
203 216 221 210 195 179 154 130


,

D36 =



0 0 0 0 0 0 0 1
0 0 0 0 0 1 1 1
0 0 0 0 0 1 0 1
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 0 0 0 0 0


,

D37 =



0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0


,

D38 =



0 0 0 0 0 0 0 0
1 0 0 0 0 0 0 0
1 1 0 0 0 0 0 0
1 1 1 0 0 0 0 0
2 1 0 0 0 0 0 0
1 1 0 0 0 0 0 0
1 1 0 0 0 0 0 0
2 1 0 0 0 0 0 0


.

通过比较可以发现, 当前后压缩质量因子相同时,
对应图像块间的不同像素个数最少, 即对应 Dj 中值

为 0 的个数最多. 通过大量实验可以进一步证明该观
点: 对未压缩彩色图像库 (uncompressed colour image
database, UCID) 中 1 338 幅图像作质量因子为 50 的
JPEG 压缩, 获取 1 338 幅单次压缩图像. 然后, 对所

有单次压缩图像作以5为间隔的 5∼100 的一系列二次

压缩, 并求出单次压缩图像与所对应的二次压缩图像

间不同像素个数与图像像素总数的比值, 即变化率 d.
对二次压缩质量因子相同的所有图像计算 d 的平均
值, 记为 d, 结果如图 1 所示.
2.2 使用位置直方图进行压缩因子估计

首先, 阐述位置直方图的概念. 类似于DCT系数
直方图[11], 所谓位置直方图就是针对一幅图像中的一

个指定灰度级, 统计该灰度级在所有 8×8 块中 64 个
位置的出现次数所形成的映射图.

图 1 压缩前后像素平均变化率

Fig. 1 Average ratio of the differences between the

compressed images and the recompressed images

取图像尺寸为 256×256 的 Pepper 图像中的第一

个 32×32 块作为目标图像块, 统计该图像块中灰度级

184 所对应的位置直方图. 具体做法如下: 首先对目标

图像块进行 8×8 分块, 每个小块记为 bk, k= 1, 2, · · ·,
16. 设 f(x, y) 表示 8×8 块中 (x, y) 处的像素值, hk(n)
是第 k 个 8×8 块的位置直方图, n= 1, 2, · · ·, 64, 即

hk(n) =

 1, f(x, y) = 184,

0, f(x, y) 6= 184,
(2)

从而该 Pepper 图像中的目标块对应的位置直方图为
H(n) (见图 2). H(n) 的计算公式为

H(n) =
16∑

k=1

hk(n). (3)

图 2 目标图像块中灰度级184所对应的位置直方图
Fig. 2 Position histogram of grayscale level 184 in

objected image blocks

具体检测算法步骤如下.
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(1) 将待测图像转换为 YCbCr 颜色模式, 取 Y 分
量作为灰度图像 I, 并对 I 作适当裁剪, 使得图像的宽
和高能整除 8.

(2) 计算 I 的灰度直方图, 取灰度直方图中最大值

所对应的灰度级, 记为 g. 为了消除截尾误差的干扰,
若 g为 0 或 255, 则取 g为直方图中次大值所对应的灰
度级.

(3) 对灰度图像 I 分别进行质量因子 30∼100 的
二次JPEG压缩, 生成 71 幅二次JPEG压缩图像. 考虑

到实际应用中待测压缩图像的质量因子往往大于 30,
因此将二次压缩质量因子的下限设为 30.

(4) 对上述灰度图像 I 和 71 幅二次JPEG压缩图
像按式 (2) 和 (3) 计算出每幅图像中灰度级 g 对应的
位置直方图, 分别记为 H0, Hi, i= 1, 2, · · ·, 71.

(5) 计算 H0与Hi 间的距离Ci=
71∑

n=1
|H0(n)−Hi(n)|.

(6) 求出 Ci 中的最小值, 该最小值对应的二次压
缩质量因子即为所求值.

为了便于表述, 下面分别用 J1, J2 表示单次压缩

图像和二次压缩图像.

2.3 实验及结果
在现实生活中, 不法分子对篡改图像进行 JPEG

压缩后一般保存为 bmp 或 tiff 格式, 以避人耳目. 正

因如此, 在单次 JPEG 压缩质量因子检测前, 首先需
要确定待检测图像已经过 JPEG 压缩, 而目前已经
有多种方法[8-9]可以有效地判定一幅图像是否已经过
JPEG 压缩. 本研究的重点在于单次 JPEG 压缩图像

质量因子的估计, 选择 UCID 中的 1 338 幅图像作为

实验素材, 首先将它们转化为灰度图像, 然后进行单

次 JPEG 压缩, 质量因子取 50∼100 共 51 种情形, 由
此获取 14 718 幅单次 JPEG 压缩图像, 并保存为 bmp
格式, 将这些图像作为待测图像. 根据上述步骤, 通过
实验得知平均正确率达到 92.3%; 另一方面, 通过实验

发现 7.7% 的误判中有 63.2%的判决结果是 100, 这是
由于质量因子为 100 的二次压缩对图像造成的影响很
小, 甚至小于相同质量因子的二次压缩所造成的影响,
从而导致误判. 为了提高质量因子检测正确率, 进一

步设计以下规则.
规则 1 如果估计结果不是 100, 则将当下估计值

作为最终估计结果; 如果估计结果是 100, 则根据规则
2 继续进行估计.

规则 2 将待测图像灰度直方图中次大值对应的
灰度级设定为 g, 重新进行估计, 然后再根据规则 1 作
判定. 如此循环估计, 且限定估计次数不超过 η, 实验

中取经验值 η=5.
文献 [8] 提出了图像压缩前后的空间域相似度的

数学模型, 即

R(J1, J2) =
|E|
MN

, (4)

E={(x, y)|J1(x, y)=J2(x, y),16x6M, 16y6N}, (5)

式中, |E| 表示 E 中像素个数, M , N 表示 J1 图像的大

小. 根据图像压缩前后的空间域相似度 R(J1, J2) 估
计压缩质量因子, 相似度越大, 则表示对应 J2 的质量
因子是估计结果, 反之, 则不是. 本研究采用同样数据
库对文献[8]方法进行了仿真, 实验结果如表 1 所示.

表 1 文献 [8] 方法和本方法的质量因子检测正确率

Table 1 Average accuracies for different quality factors using the method of Ref. [8] and the proposed method

质量因子
50 55 60 65 70 75 80 85 90 95 100

本方法 0.961 0.978 0.979 0.970 0.978 0.969 0.987 0.991 0.963 0.928 1
文献 [8] 方法 1 1 1 1 1 1 1 1 1 1 1

从表 1 可以看出, 本方法所得结果略差于文献 [8]
方法. 另外, 在实验过程中发现, 文献 [8] 方法对单次

压缩质量因子为 97, 98, 99 的情形并不适用. 同样选
择 UCID 中所有图像进行质量因子分别为 96, 97, 98,
99 的单次 JPEG 压缩, 可获得 5 552 幅单次压缩图像,
保存为 bmp 格式, 并将它们作为待测图像, 实验结果
如表 2 所示.

观察表 2 可以发现, 文献 [8] 方法在单次压缩质量
因子 q= 97, 98, 99 的情况下, 质量因子检测率几乎为
0, 而本方法检测率良好. 通过分析发现, q 对应的量化
表在低频部分大多数是 1, 但仍有少部分量化步长大于

表 2 文献 [8] 方法和本方法的高质量因子检测正确率

Table 2 Average accuracies for high quality factors using

the method of Ref.[8] and the proposed method

质量因子
96 97 98 99

本方法 0.866 0.844 0.827 0.900
文献 [8] 方法 0.991 0.031 0 0

1. 而质量因子 100 对应的量化步长均为 1, 因为当量
化步长较大时, 量化误差较大, 从而质量因子为 q 的二
次压缩造成的量化误差更大, 而质量因子 100 的二次

压缩所造成的量化误差更小, 因此文献 [8] 方法将 q误
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判为 100. 通过以下实验可以证明此观点, 即对 64 幅
质量因子为 97 的单次压缩图像进行质量因子分别为

97 和 100 的二次压缩, 求取二次压缩前后图像间的空
间差异, 即像素的改变个数, 结果如图 3 所示.

图 3 q = 97 时二次压缩前后空间差异对比

Fig. 3 Comparison of the spatial differences between the

compressed images and the recompressed images

when q equals to 97

另外, 图 4 给出了压缩质量因子为 97, 98, 99, 100
的图像对应的相似度曲线, 其中横轴表示 J2 质量因

子, R 表示压缩前后图像相似度.

图 4 JPEG 图像压缩前后相似度曲线

Fig. 4 Curves of the similarity between the compressed

images and the recompressed images

此处只关注 [97, 100] 的区间范围, 因此只绘制

[90, 100] 区间范围的相似度曲线. 观察图 4 可以得出,
J2 质量因子为 100 时相似度最大, 因此估计结果都是
100, 图 4(a)∼(c) 均属于误判情况. 通过实验发现, 对
于不同的图像, 只要J1质量因子一致, 其对应的相似度
曲线的走向趋势就是一致的. 更重要的是, 在 J1 质量

因子处相似度曲线左导数大于 0, 右导数小于 0, 这也

符合压缩前后质量因子一致时相似度最大的特性. 但
是, 当 J1 质量因子为 99 时, 相似度曲线在该处的左右
导数均大于 0, 不过右导数特别小, 可以通过设定阈值

τ 来将这种情形与其他情形区分开; 当 J1 质量因子为
100 时, 相似度曲线在该处不存在右导数. 利用这些特
性, 本研究对文献 [8] 方法作出改进, 提出规则 3 和规
则 4, 使得该算法对 J1 质量因子为 97, 98, 99 时的情

形同样有效.
规则 3 估计结果不是 100, 即将其作为最终估计

结果.
规则 4 估计结果是 100, 则分别计算出相似度曲

线在 97, 98, 99 处的左右导数. 若在 97, 98 处左导数
大于 0, 且右导数小于 0, 则估计结果分别是 97, 98; 若

在 99 处左右导数均大于 0, 且右导数小于阈值 τ , 则估
计结果是 99; 否则估计结果是 100.

采用相同的图像库对改进算法进行实验, 实验中

取经验值 τ = 0.02, 实验结果如表 3 所示.

表 3 文献 [8] 方法和改进方法的高质量因子检测正确率

Table 3 Average accuracies for high quality factors using

the method of Ref. [8] and the improved method

质量因子
97 98 99

本改进方法 1 1 1

文献 [8] 方法 0.031 0 0

从文献 [8] 中可知, 文献 [9] 方法对于质量因子低
于 50 的单次压缩图像的检测正确率均低于 50%, 并且

对于质量因子高于 50 的单次压缩图像的检测正确率

均低于 90%, 可见本方法明显优于文献 [9] 方法.
下面进一步研究待测图像是二次 JPEG 压缩图像

的情形. 对此给出以下一组实验, 首先将 UCID 中所

有图像进行质量因子为 80 的单次压缩, 然后对单次压
缩图像进行以 5为间隔, 50∼100 的一系列二次压缩,
最后将二次压缩图像作为待测图像, 应用本方法进行
检测, 结果如表 4 所示.

实验结果表明, 对于二次 JPEG 压缩图像, 本方
法检测所得结果是第二次压缩的质量因子, 检测的正

确率与表 1 列出的单次 JPEG 压缩的质量因子的检测

结果类似, 但不能对二次 JPEG 压缩图像的第一次压
缩的质量因子进行估计.

从算法的复杂度来看, 与文献 [8] 方法比较, 本方
法更为复杂. 在实际检测中, 由于较低质量因子单次

即可估计正确, 检测过程相对简单; 而高质量因子通过
多次选取不同指定灰度级 g 并重新检测以确保检测的
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表 4 二次 JPEG 压缩图像质量因子检测正确率

Table 4 Average accuracies for images double JPEG compressed

质量因子

50 55 60 65 70 75 80 85 90 95 100

本方法 0.979 0.990 0.975 0.957 0.978 0.978 0.997 0.997 0.984 0.981 0.970

有效性, 因此检测过程较复杂. 在主频为 3.0 GHz 的
PC 机上, 选取 UCID 中的 300 幅图像进行实验. 通过
统计, 文献 [8] 方法检测每幅图像平均耗时 1.348 5 s,
本方法平均耗时分为两种情况: 检测质量因子小于 96
的图像时, 每幅图像平均耗时 1.538 5 s; 检测质量因子
大于等于 96 的图像时, 每幅图像平均耗时 3.384 0 s.

3 结 束 语

基于 JPEG 压缩会导致空域和频域变化的原理,
本研究提出了利用位置直方图来估计单次 JPEG 压
缩图像的质量因子的新方法. 如果待测图像质量因子
不超过 96, 检测估计效果比较理想, 但比文献 [8] 方法
略差; 当待测图像质量因子为 97, 98, 99 时, 文献 [8]
方法失效, 而本方法检测效果仍然良好; 最后, 本研究
利用相似度曲线在 97, 98, 99 处的导数所具有的特殊
性质, 对文献 [8] 方法进行改进. 实验结果表明, 与文
献 [8] 方法相比, 改进方法能够有效地检测质量因子为
97, 98, 99 的单次 JPEG 压缩图像, 正确率有了很大的
提高.

质量因子检测算法均是针对标准量化, 即图像压
缩过程都采用同一个标准量化体系, 而应用视觉特性
进行优化的 JPEG 压缩[12-13], 通常针对不同图像块
的特性生成不同的量化表. 在估计单次压缩的质量因

子时, 由于图像已被压缩, 因而无法准确推导出其压
缩所用的量化表, 故在检测算法中就无法采用原量化
表对待测图像进行二次压缩, 也无法进行质量因子
估计.

因此, 下一步需要做的工作有以下几方面: ① 深
入研究位置直方图方法对于高质量因子估计的有效性
及其原理; ② 在已有的二次压缩研究的基础上, 深入

研究压缩前后 DCT 系数的变化特征以及探索 JPEG
二次压缩检测方法; ③ 探索基于视觉特性优化 JPEG
压缩的原理, 进一步研究优化 JPEG 压缩的质量因子
检测.
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