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摘要：本研究结合信息熵与粗糙集理论中的属性约简技术，提出了一种新颖的离群点检测算法。这种方法通过在

更小的属性子空间去获得相同或相近的离群数据集，使对离群数据的分析更加集中于较小的目标域。该算法对

原属性空间进行划分，通过分析计算将具有最大相对熵与负相对势的对象集合判定为离群点集合。为了验证算

法的有效性，还在通用数据集上进行了测试，理论分析和实验结果表明该离群点检测算法是有效可行的。
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０　引言

离群点检测［１４］是数据挖掘领域研究的重要问

题之一，着力于从数据集中发现与其他数据显著不

同的一小部分对象，其目的是消除噪音或发现潜在

的、有意义的知识。本研究结合属性约简与信息

熵［５９］技术，探讨在数据集属性域子集中利用信息

熵进行离群点检测的方法（ｏｕｔｌｉｅｒｄｅｔｅｃｔｉｏｎｂａｓｅｄｏｎ
ｒｅｌａｔｉｖｅｉｎｆｏｒｍａｔｉｏｎｅｎｔｒｏｐｙ，ＯＤＲＩＥ）。该方法首先
对知识系统进行属性约简、核集的求取；接着对原属

性空间进行划分，通过分析计算将具有最大相对熵

与负相对势的对象集合判定为离群点集合，实现基

于信息熵度量的离群点检测。

１　问题描述与相关工作

粗糙集方法仅利用数据本身提供的信息，无须

任何先验知识，能有效地分析不精确、不一致、不完

整等各种不完备信息。粗糙集研究的对象是由一个

多值属性集合描述的一个对象集合。

从信息系统的角度出发，一个数据集可以定义



　３２　　　 山　东　大　学　学　报　（工　学　版） 第４１卷　

为如下的四元组：ＩＳ＝（Ｕ，Ａ，Ｖ，ｆ），其中 Ｕ为全体
对象的集合；Ａ为Ｕ中数据的全体属性的集合；Ｖ为
属性的值域；ｆ：Ｕ×Ａ→Ｖ是一个映射函数，使得
ｘ∈Ｕ，ａｉ∈Ａ，ｆ（ｘ，ａｉ）∈Ｖａｉ。对于给定对象 Ｘ，
ｆ（ｘ，ａｉ）赋予对象ｘ在第ｉ个属性上的取值。信息系
统也可以简记为ＩＳ＝（Ｕ，Ａ）。

给定属性集合的子集 ＢＡ，则由 Ｂ可以决定
数据集Ｕ上的一个不可区分关系Ｉｎｄ（Ｂ）：
Ｉｎｄ（Ｂ）＝｛（ｘ，ｙ）∈Ｕ×Ｕ：ａ∈Ｂ，ｆ（ｘ，ａ）＝ｆ（ｙ，ａ）｝。

显然，Ｉｎｄ（Ｂ）是Ｕ上的等价关系，且有：
Ｉｎｄ（Ｂ）＝∩

ａ∈Ｂ
Ｉｎｄ（｛ａ｝）。

等价关系 Ｉｎｄ（Ｂ）将数据集 Ｕ分成若干个在属
性集Ｂ上不可区分的子集，用ＵＩｎｄ（Ｂ）表示。

文中，提出了一种新颖的利用粗糙集理论进行

离群点检测的方法。该方法的主要思想描述如下，

给定信息系统ＩＳ＝（Ｕ，Ａ）和一组在 Ｕ上的不可区
分的关系，则任意一个不可区分的关系Ｉｎｄ（Ｂ）将 Ｕ
划分为ＵＩｎｄ（Ｂ）个分组。在此基础上，借助于特定的
标准（采用ＵＩｎｄ（Ｂ）中每个等价类的相对势作为划分
标准），可将这些分组划分为两类，即 Ｕ中属于多数
的分组和属于少数的分组。因此，对于 Ｕ中的任意
对象ｘ，通过确定ｘ在不可区分关系 Ｉｎｄ（Ｂ）下的分
类并计算其在 Ｉｎｄ（Ｂ）下的相对熵则可以判定 ｘ在
数据集中离群性。这是因为，相对熵作为对象不确

定性的度量，可以反映数据对象的异常属性。这样，

离群点检测的目标就是找出 Ｕ中属于在多种不可
区分关系下总是属于少数组并具有较高相对熵的数

据对象。文献［１０］基于上述思想，提出了一种可行
的离群点检测算法。但是，其方法需要遍历所有可

能的属性子集所生成的不可区分关系。对于高维数

据集，过高的计算开销使上述方法难以实现。本研

究认为，属性集Ａ中存在的属性有核心属性与非核
心属性之分。其中，核心属性是表述知识必不可少

的属性。如果仅选取核心属性参与运算，不仅能够

排除非核心属性对判断的干扰，还能够大大降低算

法的复杂度。本研究运用属性约简的思想实现核心

属性的提取，并构造基于核心属性和信息熵理论的

离群点检测算法。

２　ＯＤＲＩＥ算法

２１　核心属性集的择取及其算法
结合粗糙集理论中的划分［１１１３］与属性约简技

术［１４１５］，探讨在核心属性子集上进行离群点检测的

方法［１６１８］。

在已知关于粗糙集研究成果中，Ｓｋｏｗｒｏｎ提出
的可辨识矩阵为我们求取最佳属性约简提供了理论

基础［７］。该方法将信息表（也称决策表，是指将真

实世界的信息以条件属性与决策属性构成表的形式

给出）中所有有关属性区分的信息都浓缩到一个矩

阵中（称为可辨识矩阵，ｄｉｓｃｅｒｎｉｂｉｌｉｔｙｍａｔｒｉｘ），并通
过该矩阵求得信息表的属性核（信息表中不可删除

的属性）。本算法以可辨识矩阵为基础，重点研究

矩阵中除属性核之外的其他属性组合，并利用析取

范式进行属性约简。

ＡｎｄｒｚｅｊＳｋｏｗｒｏｎ于１９９１年提出一种用可知识
矩阵表示知识的办法，这种表示有许多有利条件，特

别是用它可以解释和便于计算数据核和约简。其定

义如下：

定义 １　给定信息系统 ＩＳ＝（Ｕ，Ａ），Ｕ＝｛ｘ１，
…，ｘｎ｝，将属性集Ａ划分为条件属性集 Ｃ＝｛ｃ１，…，
ｃｍ｝和决策属性集Ｄ：Ａ＝Ｃ∪Ｄ，令 ｃｉ（ｘｊ）和 Ｄ（ｘｊ）
分别是数据点ｘｊ在属性 ｃｉ上以及决策属性集 Ｄ上
的取值，则可辨识矩阵Ｍ中各元素的取值定义为

Ｍｉ，ｊ＝

０，　　　　　　　　　　 　Ｄ（ｘｉ）＝Ｄ（ｘｊ）；

－１，ｃ∈Ｃ，ｃ（ｘｉ）＝ｃ（ｘｊ），Ｄ（ｘｉ）≠Ｄ（ｘｊ）；

｛ｃ∈Ｃ：ｃ（ｘｉ）≠ｃ（ｘｊ）｝， Ｄ（ｘｉ）≠Ｄ（ｘｊ
{

），

ｉ，ｊ＝１，…，ｎ。
上述矩阵说明，当决策属性相同时，元素值为

０；当决策属性不同且可以通过某些条件属性加以区
分时，矩阵元素为互不相同的属性组合，当决策属性

不同而条件属性完全相同时，元素值为 －１，该情况
表示数据有误或条件属性不足。

由可辨识矩阵的定义可知，矩阵中属性组合数

为１时表示除该属性外其余条件属性无法将信息表
中决策不同的两条记录区分出来，即该属性必须保

留。因此，可辨识矩阵中所有属性组合数为１的属
性均为决策表的核属性。用 Ｃ０表示核属性集，则
有Ｃ０Ａ。

考虑到可辨识矩阵包含了决策表中的所有属性

区分信息，因此，核属性外的其余有用属性应该从属

性组合数不为１的矩阵元素中分析获得。假设某信
息表除Ｃ０外剩余两个属性组合，分别用ｔ１１，…，ｔ１ｅ和
ｔ２１，…，ｔ２ｋ表示。构造表达式：

Ｐ＝（ｔ１１∨…∨ｔ１ｅ）∧（ｔ２１∨…∨ｔ２ｋ）。
则该合取式代表的属性组合连同核属性即可将

原决策表中的所有决策区分出来。如信息表除 Ｃ０
外还剩余更多的属性组合，则其处理方法可依此类

推。由于析取范式由多个合取式构成，究竟采用哪

些属性组合可以根据需要而定，该属性组合与核属
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性一起构成在指定要求下的最佳属性约简。在本研

究中采用最精简的属性组合做为属性约简的最终结

果。其具体算法如下：

算法 １　属性约简算法
输入　决策表ＩＳ＝（Ｕ，Ａ，Ｖ，ｆ），其中Ａ＝Ｃ∪Ｄ

是属性集合。

输出　约简后的属性集合Ω。
算法

（１）计算决策表的可辨识矩阵Ｍ；
（２）将矩阵中属性组合数为１的属性加入到核

属性集Ｃ０中；
（３）将核属性列入属性约简后得到的属性集合

Ω中，即Ω＝Ｃ０；
（４）在可辨识矩阵中找出所有不包含核属性的

属性组合Ｑ，即
Ｑ＝ Ｂｉ｜Ｂｉ∩Ω＝Φ，ｉ＝１，…，{ }ｓ；

（５）将属性组合Ｑ表示为合取范式的形式，即
Ｐ＝∧｛∨Ｂｉ，ｉ＝１，…，ｓ｝ｋ＝１，… ，ｍ；

（６）将Ｐ转换为析取范式形式；
（７）选择最精简的属性组合作为属性约简的结

果加入到集合Ω中；
（８）输出约简后的属性集合Ω。

２２　信息熵度量的离群点检测算法
给定信息系统ＩＳ＝（Ｕ，Ａ，Ｖ，ｆ），如果其某个数

据对象 ｘ∈Ｕ在某些属性上具有可度量的奇异取
值，可以认为 ｘ是关于该信息系统的离群点。信息
熵做为一种不确定性度量的有效方法被广泛地应用

于机器学习领域中，本研究将信息熵应用于数据的

离群性态的度量与检测，所涉及到的相关定义如下：

定义 ２　信息熵　信息熵是对信息和随机变量
的不确定性的一种度量。给定一个信息系统 ＩＳ＝
（Ｕ，Ａ，Ｖ，ｆ），其中 Ｕ是非空对象集，Ａ是非空属性
集。对于任意ＢＡ，以 ＵＩｎｄ（Ｂ）＝｛Ｂ１，Ｂ２，…，Ｂｍ｝表
示由关系Ｉｎｄ（Ｂ）将Ｕ划分后的ｍ个分组。则数据
集关于Ｂ的信息熵Ｅ（Ｂ）定义为

Ｅ（Ｂ）＝－∑
ｍ

ｉ＝１

｜Ｂｉ｜
｜Ｕ｜ｌｏｇ２

｜Ｂｉ｜
｜Ｕ｜， （４）

其中｜Ｂｉ｜／｜Ｕ｜表示元素 ｘ∈Ｕ在等价类 Ｂｉ中出现
的概率，｜·｜表示集合的势。

定义３　相对熵　给定信息系统ＩＳ＝（Ｕ，Ａ，Ｖ，
ｆ），对于任意ＢＡ，以ＵＩｎｄ（Ｂ）＝｛Ｂ１，Ｂ２，…，Ｂｍ｝表示
由关系 Ｉｎｄ（Ｂ）将 Ｕ划分后的 ｍ个分组。对任意
ｘ∈Ｕ，记［ｘ］Ｂ为 ｘ在关系 Ｉｎｄ（Ｂ）下的等价类，
ＵＩｎｄ（Ｂ）－［ｘ］Ｂ＝｛Ｂ′１，…，Ｂ′ｍ｝。设

Ｅｘ（Ｂ）＝－∑
ｍ－１

ｉ＝１

｜Ｂ′ｉ｜
｜Ｕ｜－｜［ｘ］Ｂ｜

ｌｏｇ２
｜Ｂ′ｉ｜

｜Ｕ｜－｜［ｘ］Ｂ｜

为从Ｕ中移去［ｘ］Ｂ等价类后的信息熵，则ｘ在关系
Ｉｎｄ（Ｂ）下的相对熵ＲＥｘ（Ｂ）定义为

ＲＥｘ（Ｂ）＝
１－
Ｅｘ（Ｂ）
Ｅ（Ｂ），ｉｆＥ（Ｂ）＞Ｅｘ（Ｂ），

０，ｅｌｓｅ
{

。

（５）

上式公式的含义可以解释如下：对于任意给定

的ＢＡ和 ｘ∈Ｕ，当从 Ｕ中删除 ｘ的等价类［ｘ］Ｂ
中所有的对象后，如果信息熵的值显著下降，我们可

以认为对象 ｘ在关系 Ｉｎｄ（Ｂ）下的不确定性很高。
反之，如果信息熵的值变化稍有增加甚至不变，则可

以认为对象Ｘ在关系 Ｉｎｄ（Ｂ）下的不确定性非常低
甚至为０。因此，在关系 Ｉｎｄ（Ｂ）下的相对熵 ＲＥｘ
（Ｂ）可以作为衡量对象 ｘ不确定性的重要指标，其
值越大表示ｘ的不确定性越高。

由于离群点检测的目标就是发现在目标 Ｕ中
具有特殊或不寻常属性的少数集合。不确定性正好

可以用来描述这种特殊属性。因此，可以认为在 Ｕ
中那些具有较高相对熵值的对象就是异常对象。

定义 ４　相对势　将等价类［ｘ］Ｂ的相对势力
定义如下：

ＲＣ（［ｘ］Ｂ）＝｜［ｘ］Ｂ｜－
｜Ｂ′１｜＋…＋｜Ｂ′ｍ－１｜

ｍ－１ 。

（６）
显然，当 ＲＣ（［ｘ］Ｂ）＞０时，就可以判定对象 ｘ

属于多数组中，相反则可认为ｘ属于少数组中。
离群点检测通常关注那些在集合中占少数对

象，因为属于少数组的对象比属于多数组的对象更

有可能是离群点。因此，如果 ＲＣ（［ｘ］Ｂ）≤０，则对
象ｘ属于Ｕ中的少数组，也就是说 ｘ比属于多数组
中的其它对象更有可能是离群点。更进一步地，

ＲＣ（［ｘ］Ｂ）的值越大，则 ｘ的离群性态越明显。因
此可以将这２个条件做与操作，即可构造依据相对
熵和相对势的离群点检测算法。

根据上述基本思想，下面给出基于属性简约和

相对信息熵度量的ＯＤＲＩＥ的流程：
算法 ２　ＡｌｇｏｒｉｔｈｍＯＤＲＩＥ
输入　信息系统 ＩＳ＝（Ｕ，Ａ，Ｖ，ｆ），其中 Ａ＝

｛ａ１，…，ａｋ｝。
输出　离群点集合Ｏ。
算法

（１）计算得出Ａ的属性约简集合Ω；
（２）Ｆｏｒｉ＝１ｔｏｋ；
（３）确定ＵＩｎｄ（｛ａｉ｝）划分的分组；
（４）Ｆｏｒｉ＝１ｔｏｋ；
（５）计算相对熵ＲＥ｛ａｉ｝（ｕｉ）；
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（６）计算相对势ＲＣ（［ｕｉ］｛ａｉ｝）；
（７）Ｅｎｄｆｏｒ；
（８）Ｅｎｄｆｏｒ；
（９）将 ＲＥ｛ａｉ｝（ｕｉ）按从大到小排序，选取其值

最大的前ｐ个对象；
（１０）Ｆｏｒｉ＝１ｔｏｐ；
（１１）ＩｆＲＣ（［ｕｉ］｛ａｉ｝）＜０；
（１２）输出到离群点数据集Ｏ；
（１３）Ｅｎｄｉｆ；
（１４）ｅｎｄｆｏｒ。
ＯＤＲＩＥ算法流程分为４个步骤：（１）计算属性

的约简后的核集；（２）确定分组（步骤２至步骤４）；
（３）计算相对熵和相对势（步骤５至步骤８）；（４）
按相对熵从大到小排序，取前 Ｐ个对象，判断其相
对势的正负性，从而输出离群点集合。本算法中，参

数Ｐ的取值需要依据给定数据和问题的实际需求
加以选择。如果 Ｐ的值设置太小，会导致离群点不
能完全被检测出来；如果 Ｐ的取值过大，会增加算
法的复杂度和额外开销。下述实验中，我们通过结

果分析Ｐ的取值范围在１５至２０之间为最佳。

３　实验结果与分析

利用实际的数据集进行了 ＯＤＲＩＥ算法的详细
实验。实验平台配置如下：ＩＮＴＥＬ１．８ＧＨＺ、５１２
ＭＢ，ＷＩＮＤＯＷ Ｓ２０００（ＳＥＲＶＥＲ版），编程语言采
用ＶＩＳＵＡＬＣ＋＋（６０）实现。采用ＡＧＧＡＲＷＡＬＣ
和ＹＵＰ在文献［１９］中提出的离群点检测算法有效
性的评估标准，即检测结果中包含属于稀有类的点

越多，则检测效果越好。为了验证 ＯＤＲＩＥ的有效
性，取２组数据集对算法进行了测试，第１组测试
ＯＤＲＩＥ算法检测离群点的准确度；第２组测试算法
效率。

３１　算法精度测试
为了检测ＯＤＲＩＥ算法对离群点的分类能力，我

们对ＵＣＩ中的ＺＯＯ数据集进行了测试。ＺＯＯ数据
集中有１０１个动物的记录，每条记录有１８个属性其
中包括１个动物名称，１６个条件属性（１５个布尔属
性，１个腿个数的离散属性）和一个决策属性，所
有动物被分成７个类别．采用文献［２０］中使用的方
法，只取动物是哺乳动物和爬行动物２类。这样做
的原因是：（１）本文关注离群点的检测问题，当把
数据集中所有记录都考虑进来时，数据集中记录数

目少的类别的离群特征不明显；（２）简化数据集以
方便讨论．

对ＺＯＯ数据集，我们首先对某类别中某属性值
上哪些动物是与众不同的数据进行了统计。其中与

众不同的定义标准是：对象集中某个属性为某个属

性值时，有小于１５％的对象取该属性值时，则此对
象在这个属性上是与众不同的。从客观角度分析和

解释，如果某对象入选次数越多，则说明此对象成为

离群点的可能性越大。表１给出了 ＺＯＯ数据集中
对哺乳类和爬行类各自内部与众不同属性的统计结

果，以入选的次数为标准从多到少进行排序，表１中
只给出前３名的结果（含并列）。每个类别均包括
属性名称和出现次数。在相同的数据集上，运用提

出的ＯＤＲＩＥ算法检测离群点，在对 Ｐ取不同值下，
该算法检测到的前５个离群点如表２所示。
表１　ＺＯＯ数据集中与众不同的对象入选次数统计

Ｔａｂｌｅ１　Ｔｈｅｓｔａｔｉｓｔｉｃｓｆｏｒｕｎｕｓｕａｌａｎｉｍａｌｓ

排名
哺乳类

名称 次数

爬行类

名称 次数

１ 海豚，海豹 ４ 海蛇 ３
２ 鸭嘴兽 ３ 乌龟 ２
３ 鼠海豚 ２ 蝮蛇 ２

表２　不同Ｐ值时ＯＤＲＩＥ检测到的前５个离群点
Ｔａｂｌｅ２　Ｔｈｅｔｏｐ５ｏｕｔｌｉｅｒｓｄｅｔｅｃｔｅｄｂｙＯＤＲＩＥ

ｗｉｔｈｖａｒｉｏｕｓＰｖａｌｕｅｓ

Ｐ
ＯＤＲＩＥ检测到的前５个离群点

１ｓｔ ２ｎｄ ３ｒｄ ４ｔｈ ５ｔｈ
５ 熊 鸭嘴兽 水貂 土豚 负鼠

１０ 鸭嘴兽 水貂 乌龟 熊 土豚

１５ 鸭嘴兽 鼠海豚 海豚 海蛇 乌龟

２０ 鸭嘴兽 海蛇 乌龟 蝮蛇 熊

２５ 鸭嘴兽 乌龟 海蛇 海豹 负鼠

３０ 蝮蛇 乌龟 海蛇 鸭嘴兽 海豹

３５ 蝮蛇 乌龟 熊 鸭嘴兽 海豹

　　实验结果列于表２，由表２知，ＯＤＲＩＥ算法在Ｐ
取值为１５至２５时，检测到的前３个离群点都出现
在表１当中，说明应用 ＯＤＲＩＥ算法在 Ｐ取值合适
时，可以准确地找到数据集中的离群数据。图１给
出了Ｐ在不同的取值时ＯＤＲＩＥ算法的精确度。

图１　Ｐ在不同取值时的算法精度
Ｆｉｇ．１　ＴｈｅａｌｇｏｒｉｔｈｍｐｒｅｃｉｓｉｏｎｗｉｔｈｖａｒｉｏｕｓＰｖａｌｕｅｓ
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为了说明本算法能够在相对较少的数据集中快

速准确的找到离群点，我们将 ＯＤＲＩＥ算法和 ４算
法、ＫＮＮ算法在ＺＯＯ数据集上进行了精确度的对
比实验，实验结果如图２所示。Ｘ轴表示选取 ＺＯＯ
数据中的对象数量，Ｙ轴表示应用各算法查找到离
群点的正确率。从图２中可以看出，ＯＤＲＩＥ可以在
较小的对象集中快速准确地找到离群点，算法效率

均高于ＤＩＳ和ＫＮＮ算法。

图２　不同算法的准确度对比
Ｆｉｇ．２　ＡｃｃｕｒａｃｙｏｆＯＤＲＩＥ，ＤＩＳａｎｄＫＮＮ

３２　算法效率测试
该组实验数据来自某市移动通信业务数据库，

取其一个子集Ｘ共１８个属性１０万条记录。对数据
集分２种情况对算法效率进行测试：（１）在属性全
子空间搜索的算法执行时间；（２）应用属性约简后
的算法执行时间。

实验 １　首先选取客户号、呼叫时长、本地通话
费、省内漫游费、国内漫游费等５个属性，对问题规
模Ｎ＝１，２，３，４，５万条记录时进行测试，结果显示
运行时间接近线性，然后增加呼叫次数等５个属性
实验一次，再增加 ＧＰＲＳ流量等５个属性在同样条
件下比较实验，结果如图３所示，在不进行属性约简
时，即在全部属性域上进行离群点检测时，算法的执

行时间较问题规模而言随数据维数增长的更快。

图３　全子空间下不同维度时算法执行时间对比
Ｆｉｇ．３　Ｃｏｍｐａｒｉｓｏｎｏｆｅｘｅｃｕｔｅｔｉｍｅｏｆｔｈｅａｌｇｏｒｉｔｈｍｗｉｔｈ

ａｌｌａｔｔｒｉｂｕｔｅ

实验 ２　取维数ｄ＝１０，问题规模ｎ＝９００００条
记录分别在全子空间搜索和应用属性约简后的算法

运行时间比较，图４给出了两者执行时间的比较。

图４　精确与近似算法的执行时间对比（ｄ＝１０，ｎ＝９００００）
Ｆｉｇ．４　Ｃｏｍｐａｒｉｓｏｎｏｆｅｘｅｃｕｔｅｔｉｍｅｏｆｅｘａｃｔａｎｄａｐｐｒｏｘｉｍａｔｅ

ａｌｇｏｒｉｔｈｍ（ｄ＝１０，ｎ＝９００００）

实验结果说明在应用属性约简后去除掉一些不

会对数据离群有显著影响的非核心属性，这样执行

时间可大大缩短而不会降低算法的有效性。

４　结语

结合信息熵与粗糙集理论研究了离群点的检测

问题，提出了ＯＤＲＩＥ算法。算法首先利用属性归约
技术去除了冗余属性，在更小的属性子空间去获得

相同或相近的离群数据集，然后通过相对熵与相对

势的取值确定离群点集合。算法能够以最小的代价

快速准确的找到离群点。实验结果表明，本研究提

出的算法是可行而有效的，进一步提高了算法的实

现效率。今后，将其扩展到数值属性和混合属性数

据流以及与数据流中其他相关的数据挖掘算法（例

如聚类）的结合等等，是下一步的研究内容。
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