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摘要：为挖掘互联网上的不良信息，本研究借鉴了事件语义分析技术。研究了基于事件本体的Ｗｅｂ不良信息挖掘
方法，重点是事件本体的构建、文本特征重构。为了验证所提方法的有效性，以信息聚类为例实现了一个基于事

件本体的Ｗｅｂ不良信息挖掘的原型系统。实验结果表明：基于事件本体和ｋ均值的信息聚类方法的平均准确率
为７２１％，较之传统的基于ｋ均值的信息聚类方法的平均准确率提高了５３％。
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０　引言

Ｗｅｂ挖掘是针对互联网上大量的、非结构化的
信息提出的一个新的研究方向。开发新的 Ｗｅｂ挖
掘技术，以及对Ｗｅｂ文档进行预处理以得到关于文
档的特征表示，是 Ｗｅｂ挖掘研究的重点［１４］。

ＢＲＯＷＮＤＥ认为互联网上的不良信息多是以事件
的形式表现的［５］，分析者关心的是事件发生的地点

和时间等信息。ＮＡＴＨＳＶ提出了一种发现不良信
息模式的方法［６］，一条不良纪录包括时间、地点、概

况和武器等信息。文献［７９］提出基于Ｗｅｂ信息挖
掘的网络舆情分析技术，包括网络舆情发现、网络舆

情溯源、网络舆情传播扩散模式以及评估舆情影响

效果等。ＢＲＵＩＮＪＳ介绍了一种根据人的个性化内
容［１０］，使用聚类的方法发现犯罪分子的异同。

ＣＨＥＮＨｓｉｎｃｈｕｎ借助计算机研究了犯罪的案例［１１］，

主要涉及实体抽取、聚类、分类、字符串比较、社会网

络分析等技术。袁占亭提出了一种基于概念的

Ｗｅｂ信息检索系统模型［１２］，给出了它的理论模型和

工作机制，其核心技术是自然语言处理技术。

大量的研究已经表明，对Ｗｅｂ上不良信息的特
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征分析可以从事件的角度入手，借鉴事件的相关研

究成果解决Ｗｅｂ不良信息的挖掘问题。事件是由
触发词标识，关联了对象、时间、地点等要素，比概念

粒度更大的语义单元，事件之间有着内在的本质的

联系。借助事件的语义分析技术挖掘 Ｗｅｂ犯罪信
息是一种崭新的尝试。本研究借鉴了事件语义分析

技术，研究了基于事件本体的Ｗｅｂ不良信息挖掘方
法，并以信息聚类为例实现了一个基于事件本体的

Ｗｅｂ不良信息挖掘的原型系统。

１　不良信息事件本体的构建

本体最初是一个哲学上的概念，十多年前被引

入计算机领域中作为知识表示的方法并被广泛使

用。ＳＴＵＤＥＲＲ给出了本体最流行的定义“共享概
念模型的明确的形式化规范说明”［１３］。这意味着本

体是某些应用领域的概念以及概念间关系的预先定

义的形式化表示。ＳＡＮＣＨＥＺＤ提出了一种从 Ｗｅｂ
文档中学习分类和非分类关系构建领域本体的方

法［１４］。在非分类关系的学习过程中，作者虽然没有

明确提出“事件”，但实际上已经使用了事件三元组

模型，通过事件模型辅助本体的构造和学习。ＺＡＲ
ＲＩＧＰ在论述语义 Ｗｅｂ时曾建议在传统的概念的
本体上增补事件以更接近语义 Ｗｅｂ的目标［１５］。

ＨＡＮＹ提出了一种基于事件的人物本体模型，但是
还仅限于人物本体［１６］，只是抽取人物涉及到的一些

简单事件。刘宗田在分析了概念本体在表示事件信

息不足的基础上提出了一种面向事件的本体模

型［１７２０］，该本体模型以事件类及其关系为本体的语

义单元。

通过对互联网不良信息类型的深入分析，并对

每类不良信息涉及到的相关概念及其联系进行合理

地设计和整理，运用Ｐｒｏｔéｇé体工具开发实现了不良
信息事件本体知识库，此知识库可以为Ｗｅｂ信息挖
掘等应用提供辅助。

１１　不良信息概念的内涵
不良信息类似于事件，通常包含参与人员、场

所、时间、工具、类型５个部分，这５个部分即为描述
一个不良信息最基本的元素。其中参与人员又可分

为公安、受害人、不良信息发布者３类（见图１），场
所选择了最为常见的住宅、出租屋、发廊、宾馆、网吧

等地点（见图２），工具选择了最为常见的网络设备、
专有网站、电话、计算机等，时间是仅有案发时间和

破案时间两个基本属性的一个类，不良信息类型有

色情信息、虚假信息、危害国家安全信息等共１５个

子类。

图１　参与人员及其子类
Ｆｉｇ．１　Ｐａｒｔｉｃｉｐａｎｔｓａｎｄｔｈｅｉｒｓｕｂｃｌａｓｓｅｓ

图２　场所及其子类
Ｆｉｇ．２　Ｐｌａｃｅａｎｄｉｔｓｓｕｂｃｌａｓｓｅｓ

１２　不良信息的类型
根据调研情况，结合网络不良信息的现状，可将

网络不良信息分为名誉损毁、敲诈勒索、煽动犯罪、

版权侵犯、病毒破坏、传销、攻击、盗窃、色情、诈骗、

赌博、迷信、证件货币、隐私机密侵犯、非法交易共计

１５种类型，其子孙关系见图３。

图３　不良信息的类型
Ｆｉｇ．３　Ｔｙｐｅｓｏｆｎｅｇａｔｉｖｅｉｎｆｏｒｍａｔｉｏｎ

按照上述分类，可逐步完成知识库的创建，现

仅以色情为例，列出用 Ｐｒｏｔéｇé－３．３．１体工具创建
知识库后生成的ＯＷＬ部分代码如下：

〈ｏｗｌ：Ｏｎｔｏｌｏｇｙｒｄｆ：ａｂｏｕｔ＝＂＂／〉
　〈ｏｗｌ：Ｃｌａｓｓｒｄｆ：ＩＤ＝＂色情服务＂〉
　　〈ｒｄｆｓ：ｓｕｂＣｌａｓｓＯｆ〉
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　　　〈ｏｗｌ：Ｃｌａｓｓｒｄｆ：ＩＤ＝＂色情＂／〉
　　〈／ｒｄｆｓ：ｓｕｂＣｌａｓｓＯｆ〉
　〈／ｏｗｌ：Ｃｌａｓｓ〉
　〈ｏｗｌ：Ｃｌａｓｓｒｄｆ：ＩＤ＝＂名誉损毁＂〉
　　〈ｒｄｆｓ：ｓｕｂＣｌａｓｓＯｆ〉
　　　〈ｏｗｌ：Ｃｌａｓｓｒｄｆ：ＩＤ＝＂犯罪类型＂／〉
　　〈／ｒｄｆｓ：ｓｕｂＣｌａｓｓＯｆ〉
　〈／ｏｗｌ：Ｃｌａｓｓ〉
　〈ｏｗｌ：Ｃｌａｓｓｒｄｆ：ＩＤ＝＂盗窃＂〉
　　〈ｒｄｆｓ：ｓｕｂＣｌａｓｓＯｆｒｄｆ：ｒｅｓｏｕｒｃｅ＝＂＃犯罪类

型＂／〉
　〈／ｏｗｌ：Ｃｌａｓｓ〉
　〈ｏｗｌ：Ｃｌａｓｓｒｄｆ：ＩＤ＝＂淫秽光盘＂〉
　　〈ｒｄｆｓ：ｓｕｂＣｌａｓｓＯｆ〉
　　　〈ｏｗｌ：Ｃｌａｓｓｒｄｆ：ＩＤ＝＂色情电影＂／〉
　　〈／ｒｄｆｓ：ｓｕｂＣｌａｓｓＯｆ〉
　〈／ｏｗｌ：Ｃｌａｓｓ〉

　　〈ｏｗｌ：Ｃｌａｓｓｒｄｆ：ＩＤ＝＂色情小说＂〉
　　〈ｒｄｆｓ：ｓｕｂＣｌａｓｓＯｆ〉
　　　〈ｏｗｌ：Ｃｌａｓｓｒｄｆ：ＩＤ＝＂色情文字＂／〉
　　〈／ｒｄｆｓ：ｓｕｂＣｌａｓｓＯｆ〉
　〈／ｏｗｌ：Ｃｌａｓｓ〉
　〈ｏｗｌ：Ｃｌａｓｓｒｄｆ：ＩＤ＝＂淫秽录像带＂〉
　　〈ｒｄｆｓ：ｓｕｂＣｌａｓｓＯｆ〉
　　　〈ｏｗｌ：Ｃｌａｓｓｒｄｆ：ａｂｏｕｔ＝＂＃色情电影＂／〉

　　〈／ｒｄｆｓ：ｓｕｂＣｌａｓｓＯｆ〉
　〈／ｏｗｌ：Ｃｌａｓｓ〉
…

１３　不良信息概念的属性
不良信息概念的属性包括 ＤａｔａＴｙｐｅＰｒｏｐｅｒｔｙ和

ＯｂｊｅｃｔＰｒｏｐｅｒｔｙ两种属性，ＤａｔａＴｙｐｅＰｒｏｐｅｒｔｙ属性就
是类（ｃｌａｓｓ）的基本属性。例如：警察的 ＤａｔａＴｙｐｅＰ
ｒｏｐｅｒｔｙ属性包括姓名、年龄、工号、服务地点等。而
警察和犯罪嫌疑人之间存在着一定的关系，警察

“抓”犯罪分子，犯罪分子与警察的关系是“被抓”，

而且抓和被抓之间存在着逆反属性，这种属性称为

ＯｂｊｅｃｔＰｒｏｐｅｒｔｙ属性。
１３１　ＤａｔａＴｙｐｅＰｒｏｐｅｒｔｙ设计 不良信息本体知识
库的每一个类都有相关的特有属性，当发现有某几

个相关的类有共同的属性时，为了便于知识库查询

和推理，统一将公有属性作为父类属性，这样，各个

子类便自然继承了父类的属性。

１３２　ＯｂｊｅｃｔＰｒｏｐｅｒｔｙ设计 ＯｂｊｅｃｔＰｒｏｐｅｒｔｙ指两个
类之间的一种关联关系。不良信息事件本体中的每

个类都不是孤立存在的，它必定与其他某个或者某

些类有关联。在ＯｂｊｅｃｔＰｒｏｐｅｒｔｙ设计的时候，必须将
某个类与有联系的类进行关联，这样在做查询的时

候，通过联想才能获取相关的概念。不良信息色情

的ＯｂｊｅｃｔＰｒｏｐｅｒｔｙ设计见图４。

图４　色情ＯｂｊｅｃｔＰｒｏｐｅｒｔｙ
Ｆｉｇ．４　ＰｏｒｎｏｇｒａｐｈｙＯｂｊｅｃｔＰｒｏｐｅｒｔｙ
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２　基于事件本体的Ｗｅｂ不良信息挖掘

２１　总体流程
图５给出了基于事件本体的 Ｗｅｂ不良信息挖

掘的总体流程。

图５　基于事件本体的Ｗｅｂ不良信息挖掘流程图
Ｆｉｇ．５　ＦｌｏｗｃｈａｒｔｏｆＷｅｂｎｅｇａｔｉｖｅｉｎｆｏｒｍａｔｉｏｎｍｉｎｉｎｇｂａｓｅｄ

ｏｎｅｖｅｎｔｏｎｔｏｌｏｇｙ

　　图５所示流程主要包含以下 ４个模块：（１）
Ｗｅｂ的预处理。Ｗｅｂ文本大多是 Ｈｔｍｌ格式的，经
过清洗后，滤除了超级链接、广告等信息，留下了纯

文本内容。（２）获取候选特征。文本经分词、滤除
停用词后，剩下的词作为文本的候选特征。（３）特
征重构。借助本体、同义词典等工具合并及补充某

些特征。（４）Ｗｅｂ信息挖掘。信息挖掘包括各种
技术，比如聚类、分类、检索、关联发现等，可根据需

要选择使用。

本研究在实现实验系统时，模块（１）使用的是
实验室已有的网页清洗工具，模块（２）使用的是中
科院开源分词工具ＩＣＴＣＬＡＳ３０。下面重点介绍文
本特征的重构及使用了聚类技术的 Ｗｅｂ犯罪信息
挖掘。

２２　基于事件本体的Ｗｅｂ文本特征重构
文本的特征是个高维、稀疏的问题。对文本特

征进行降维，不仅提高了文本处理的速度，而且提高

了文本处理的精度。事件本体的对象、时间、地点等

要素在语言表现上都有不同的形式，但很多是同义

的概念，比如事件“卖淫”的参与者：“妓女”、“小

姐”、“三陪女”、“娼妓”等词，可以把其合并为概念

“妓女”，既压缩了特征的维数，又增加了特征词“妓

女”的权重。

有些文本的特征需要扩展后，才能更易处理，才

能提高处理的精度。文本中有了某个事件，即使没

有出现某些要素，借助事件本体也可以推断出文本

省略的是哪些要素，根据事件与事件之间的关系，还

可以联想到其他的事件。比如，信息“需要购买毒

品的速和我联系”，对事件“购买毒品”，可以推断参

与者有“吸毒者”、“贩毒者”等。又如，用户查询不

良信息“法轮功”，根据事件本体可以联想到场所

“明慧网”、参与者“李洪志”等。

２３　基于ｋ均值的Ｗｅｂ不良信息聚类
信息聚类属于无指导的机器学习，它起源于信

息分类，但是聚类不等于分类，聚类与分类的不同在

于，聚类所要求划分的类是未知的。这适合于 Ｗｅｂ
上不良热点信息的实时发现，因为在很多情况下，不

良信息的热点都是未知的。

２３１　文本的表示 在本实验系统中，文本的表示
采用了向量空间模型。向量空间模型是广泛使用的

文本表示模型，它简便有效，且在实践中取得了很好

的效果。

向量空间模型将文档映射为一个特征向量可表

示为式（１）。
　Ｖ（ｄ）＝｛ｔ１，ｗ１（ｄ）；ｔ２，ｗ２（ｄ）；…；ｔｍ，ｗｍ（ｄ）｝，

（１）
其中ｔｉ（ｉ＝１，２，…，ｍ）为一列互不相同的词条项，
ｗｉ（ｄ）为 ｔｉ在文档 ｄ中的权值，计算方法是 ＴＦ
ＩＤＦ，ＴＦ指词在文档中出现的次数，ＩＤＦ指该词在文
档集合中分布情况的一种量化，常用的计算方法是

ｌｏｇ（Ｎ／ｎｋ＋００１），其中 Ｎ为文档集合中文档的数
目，ｎｋ为出现该词的文章数。
２３２　文本特征的重构

文本经分词、过滤停用词后，其他的词都作为候

选特征项。对文本进行特征压缩和扩展的具体做法

如下：

（１）事件本体的许多要素都有同义词的表达。
事件本体相当于一个专用领域的同义词库，借助它

可以实现文本特征的合并。

（２）本研究只进行了短信息的特征扩展。规定
凡是信息的长度小于１００个字的就进行特征扩展。
首先找到文本包含的事件类型，然后根据事件本体

添加事件类所包含的诸要素到文本特征中，添加的

要素的权值设为该事件在文本中的权值。

２３３　聚类实验
为了考查事件本体在Ｗｅｂ信息聚类中的作用，

用两种方法进行了实验对比：（１）基于 ｋ均值的聚
类（记作方法 Ｍ１），直接将候选特征作为文本的特
征；（２）基于事件本体和ｋ均值的文本聚类（记作方
法Ｍ２），将文本的候选特征进行重构，重构后的特
征作为文本的特征。

在实验中，语料分为迷信、色情、诈骗、赌博、非

法交易共５个类别。针对每个类别，人工收集了３０
篇文本信息，共１５０篇文本信息。使用 ｋ均值聚类



　第５期 刘东慧，等：基于事件本体的Ｗｅｂ不良信息挖掘 ３９　　　 　

时，指定ｋ＝５，即聚类结果为５个类。聚类的时候，
一篇文本只能聚到一个类别。

采用的评估指标是Ｆ值

Ｆ＝ＰＲ２Ｐ＋Ｒ ， （２）

式（２）中：Ｐ是准确率，计算方法如式（３）所示；Ｒ是
召回率，计算方法如式（４）所示。

准确率（Ｐ）＝聚类正确的文本数
实际聚类的文本数

， （３）

召回率（Ｒ）＝聚类正确的文本数
应该聚类的文本数

。 （４）

两种聚类方法得到的实验结果见表１、２。
表１　方法Ｍ１得到的Ｆ值

Ｔａｂｌｅ１　ＦｖａｌｕｅｏｂｔａｉｎｅｄｂｙＭ１

类别
应该聚类的

文本数量

实际聚类的

文本数量

聚类正确的

文本数量

召回率

／％

迷信 ３０ ３７ ２１ ６２７
色情 ３０ ２９ ２０ ６７８
诈骗 ３０ ３１ １９ ６２３
赌博 ３０ ２２ １８ ６９２

非法贩卖 ３０ ３１ ２２ ７２１
平均Ｆ值 — — — ６６８

表２　方法Ｍ２得到的Ｆ值
Ｔａｂｌｅ２　ＦｖａｌｕｅｏｂｔａｉｎｅｄｂｙＭ２

类别
应该聚类的

文本数量

实际聚类的

文本数量

聚类正确的

文本数量

召回率

／％

迷信 ３０ ３２ ２３ ７４２
色情 ３０ ２９ ２１ ７１２
诈骗 ３０ ３４ ２２ ６８８
赌博 ３０ ２８ １８ ６２１

非法贩卖 ３０ ２７ ２４ ８４２
平均Ｆ值 — — — ７２１

　　从表１和表２可见，基于事件本体和 ｋ均值的
信息聚类方法，较之基于ｋ均值的信息聚类方法，在
Ｆ值方面有一定的提高。采用基于 ｋ均值的信息聚
类方法，平均准确率为 ６６８％；采用事件本体和 ｋ
均值的信息聚类方法，平均准确率为７２１％，平均
准确率提高了５３％。但从聚类的结果来看，效果
还不是很理想，这主要是与不良信息事件本体构建

的规模有关。目前，整个不良信息事件本体共包含

３９２个概念，规模偏小。这将直接影响到文本特征
的重构，进而影响聚类的效果。

３　结语

本研究以不良信息事件本体为文本信息处理的

语义资源，研究了Ｗｅｂ犯罪信息的挖掘方法。以不

良信息聚类为Ｗｅｂ信息挖掘的实例，比较了基于事
件本体和ｋ均值的信息聚类方法和基于ｋ均值的信
息聚类方法的 Ｆ值，实验结果表明了事件本体在
Ｗｅｂ犯罪信息挖掘应用中的可行性和有效性。下
一步的研究重点是事件本体规模的扩大、应用领域

的推广。
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