
　第４３卷　第２期
Ｖｏｌ．４３　 Ｎｏ．２　　　　

山　东　大　学　学　报　（工　学　版）
ＪＯＵＲＮＡＬＯＦＳＨＡＮＤＯＮＧＵＮＩＶＥＲＳＩＴＹ（ＥＮＧＩＮＥＥＲＩＮＧＳＣＩＥＮＣＥ）

　 　　２０１３年４月　
Ａｐｒ．２０１３　

收稿日期：２０１２１２２０　　　网络出版时间：２０１３０３２８１６∶０８
网络出版地址：ｈｔｔｐ：／／ｗｗｗ．ｃｎｋｉ．ｎｅｔ／ｋｃｍｓ／ｄｅｔａｉｌ／３７．１３９１．Ｔ．２０１３０３２８．１６０８．００２．ｈｔｍｌ
基金项目：信息安全国家重点实验室开放基金资助项目；江苏省２０１１年度普通高校研究生科研创新计划资助项目（ＣＸＺＺ１１－０２９５）

作者简介：杨臖涵（１９８５－），女，河南开封人，博士研究生，主要研究方向为安全协议与可证明安全．Ｅｍａｉｌ：ｙａｎｇ－ｊｕｎｈａｎ＠１６３．ｃｏｍ

曹天杰（１９６７－），男，江苏徐州人，工学博士，教授，博导，主要研究方向为密码学与信息安全．Ｅｍａｉｌ：ｃｊｃａｏ＠ｃｕｍｔ．ｅｄｕ．ｃｎ

　文章编号：１６７２３９６１（２０１３）０２００１１０７　　　ＤＯＩ：１０６０４０／ｊ．ｉｓｓｎ．１６７２３９６１０２０１２３６７

标准模型下基于无证书密钥封装的

口令认证密钥交换协议

杨臖涵１，曹天杰１，２

（１．中国矿业大学计算机学院，江苏 徐州 ２２１１１６；２．中科院研究生院信息安全国家重点实验室，北京 １０００３９）

摘要：为确保协议的安全性，提出了一种标准模型下可证安全的口令认证密钥交换协议。利用无证书密钥封装机

制来传递口令等用户身份验证信息；基于ＤＤＨ（ｄｅｃｉｓｉｏｎＤｉｆｆｉｅＨｅｌｌｍａｎ）假设，在标准模型下证明了新协议的安全
性。结果显示，该协议是前向安全的，可实现用户间的双向认证，能够有效地抵抗多种攻击。
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０　引言

１９９２年，ＳｔｅｖｅｎＭ Ｂｅｌｌｏｖｉｎ和 ＭｉｃｈａｅｌＭｅｒｒｉｔｔ
首次提出了一个两方口令认证密钥交换协议

（２ＰＡＫＥ）［１］。２ＰＡＫＥ协议通常使用“用户—服务
器”模型，为了相互认证并建立会话密钥，用户和服

务器共享一个口令，对于有ｎ个用户的系统来说，若
每两个用户都共享一个口令，则每个用户就需要记

住ｎ个口令，整个系统需要存储 Ｏ（ｎ２）个口令，从
而限制了协议在实际中的应用。为了解决这个问

题，出 现 了 三 方 口 令 认 证 的 密 钥 交 换 协 议

（３ＰＡＫＥ）［２４］。３ＰＡＫＥ协议中所有的用户只需要
和一个可信服务器 Ｓ共享一个简单的口令，通过 Ｓ
的协助，通信双方完成相互认证和会话密钥的交换。

２００３年，Ｓａｔｔａｍ ＳＡｌＲｉｙａｍｉ和 ＫｅｎｎｅｔｈＧ
Ｐａｔｅｒｓｏｎ提出了无证书密码学［５６］（Ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ
ｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙ，ＣＬＰＫＣ）。在ＣＬＰＫＣ中，
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用户的公钥是基于其身份信息生成的。用户的私钥

则是由可信中心生成的部分私钥和用户生成的秘密

值组成的。作为基于身份的公钥密码学的变体，

ＣＬＰＫＣ结合了传统公钥密码学和基于身份的公钥
密码学的优点。也就是说，ＣＬＰＫＣ消除了密钥托
管，同时消除了传统公钥基础设施中证书分发、存

储、验证和回收的复杂管理过程。

现存的多数基于口令认证的密钥交换协议缺少

必要的安全性证明，或者仅在随机预言模型下讨论

了协议的安全性，因此，协议的安全性不可保证。本

研究提出了一个标准模型下可证安全的口令认证密

钥交换协议，该协议利用无证书密钥封装机制来传

递口令等用户身份验证信息。基于 ＤＤＨ（ｄｅｃｉｓｉｏｎ
ＤｉｆｆｉｅＨｅｌｌｍａｎ）假设，在标准模型下证明了新协议
的安全性，证明结果显示，该协议是前向安全［７８］

的，可实现用户间的双向认证，能够有效地抵抗多种

攻击，包括离线字典攻击［９］、不可检测的在线字典

攻击［１０］和口令泄露假冒攻击。

１　预备知识

定义１１（可忽略函数）　函数ε（ｎ）：Ｎ→Ｒ是
一个可忽略函数，当且仅当对于任何正多项式

ｐｏｌｙ（·），存在正整数 Ｎｐｏｌｙ＞０，使得对于所有 ｎ＞
Ｎｐｏｌｙ，都有

１
ε（ｎ）≤

１
Ｎｐｏｌｙ
。

定义 １２（伪随机函数）　函数 Ｆｋ（）：Ｋ×Ｄ→
Ｒ是一个伪随机函数集合。ｆ：Ｄ→Ｒ是一个均匀函
数集合。形式化定义伪随机函数，考虑进行以下两

个实验：

ＥＸｐｐｒｆ－１Ｆ （Ａ）

ｋ←Ｋ
ｂ←ＡＦ（ｋ）

返回ｂ

Ｅｘｐｐｒｆ－０Ｆ （Ａ）

ｆ←ｆ（Ｄ，Ｒ）
ｂ←Ａｆ

返回ｂ

　　定义对于任意概率多项式时间算法 Ａ能够区
分函数 ｆ和Ｆ的优势为

ＡｄｖＦ（Ａ）＝｜Ｐｒ［Ｅｘｐｐｒｆ－１Ｆ （Ａ）＝１］－
Ｐｒ［Ｅｘｐｐｒｆ－０Ｆ （Ａ）＝１］｜，

如果对于任意概率多项式时间算法Ａ，都有
ＡｄｖＦ（Ａ）≤ε（ｎ），

那么Ｆ是一个安全的伪随机函数。其中，ε（·）是
一个可忽略函数。

定义 １３（无证书密钥封装机制 Ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ

ＫｅｙＥｎｃａｐｓｕｌａｔｉｏｎＭｅｃｈａｎｉｓｍ，ＣＬＫＥＭ）　无证书
密钥封装机制由以下几个算法组成：

（１）主密钥生成算法 ＫｅｙＧｅｎ（１ｋ）：输入 １ｋ，
ｋ∈Ｎ是安全参数，输出系统主公私钥对（ｍｐｋ，
ｍｓｋ）。向系统中的全体用户公开主公私 ｍｐｋ，而主
私钥ｍｓｋ则由密钥生成中心（ＫｅｙＧｅｎｅｒａｔｏｒＣｅｎｔｅｒ，
ＫＧＣ）秘密保存；

（２）部分私钥生成 ＰａｒｔｉａｌＫｅｙＧｅｎ：输入 ｍｐｋ、
ｍｓｋ和用户的身份ＩＤ，输出用户的部分私钥 ｄＩＤ；该
算法由ＫＧＣ运行；

（３）用户秘密值生成 ＳｅｃｒｅｔＫｅｙＧｅｎ：输入 ｍｐｋ
和用户身份ＩＤ，输出该用户的秘密值ｘＩＤ；

（４）用户公私钥生成 ＵｓｅｒＫｅｙＧｅｎ：输入 ｍｐｋ和
用户身份ＩＤ，用户的部分私钥 ｄＩＤ和用户的秘密值
ｘＩＤ，输出该用户的公私钥对（ｕｐｋ，ｕｓｋ）

（５）密钥封装 Ｅｎｃａｐ：输入 ｍｐｋ，ｕｐｋ和用户身
份ＩＤ，输出（Ｃ，Ｋ）∈ＣＰＫ×ＫＰＫ，其中Ｃ是密钥 Ｋ的
封装，Ｋ是在密钥空间ＫＰＫ中随机均匀选取的。

（６）密钥解封 Ｄｅｃａｐ：输入（ｄＩＤ，ｘＩＤ，Ｃ），输出
密钥 Ｋ。

定义 １４（无证书密钥封装安全）　 形式化定
义无证书密钥封装机制的安全性，考虑以下实验：

ＥｘｐｅｒｉｍｅｎｔＣｈａｌｌｅｎｇｅＣＬＫＥＭＡ （ｋ）
（ｍｐｋ，ｍｓｋ）←ＫｅｙＧｅｎ（１ｋ）
ＩＤ←｛０，１｝

（Ｋ１，ｅ）←Ｅｎｃａｐ（ｍｐｋ，ｕｐｋ，ＩＤ）

随机选择Ｋ０←Ｋ
Ｋ
ｍｐｋ，ｕｐｋ，ＩＤ

ｂ←｛０，１｝，Ａ←（Ｋｂ，ｅ）
返回 ｂ
定义对于任意概率多项式时间算法 Ａ能够破

解无证书密钥封装机制的优势为

ＡｄｖＣＬＫＥＭ（Ａ）＝｜Ｐｒ［ｅｘｐＣｈａｌｌｅｎｇｅＣＬＫＥＭＡ （ｋ）－１／２｜，
如果对于任意概率多项式时间算法Ａ，都有

ＡｄｖＣＬＫＥＭ（Ａ）≤ε（ｎ），
那么无证书密钥封装机制是安全的。其中，ε（·）
是一个可忽略函数。

假设 １１（ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎａｓｓｕｍｐ
ｔｉｏｎ，ＤＤＨ假设）　设大素数 ｐ，ｑ满足 ｑ｜ｐ－１，且
Ｇｑ是Ｚｐ 的一个阶为ｑ的子群，ｇ是群Ｇｑ的一个生

成元，如果对于任意随机数 ｕ，ｖ∈ Ｚｐ，给定三元组

（ｇ，ｇｕ，ｇｖ），任何概率多项式时间算法 Ａ都不能区
分（ｇ，ｇｕ，ｇｖ，ｇｕｖ）和（ｇ，ｇｕ，ｇｖ，Ｚ），Ｚ∈Ｚｐ是随机
数，则称Ｇｑ上ＤＤＨ假设成立。
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２　标准模型

２１　协议参与方
模型包括一个用户集合 Ｃ∈Ｃｌｉｅｎｔ和一个服务

器集合Ｓ∈Ｓｅｒｖｅｒ。每个用户与服务器共享一个从
口令字典Ｄ中独立均匀选取的用户口令 ＰＷ，口令
字典Ｄ的大小为｜Ｄ｜。

协议中的每个参与者被模拟为一组概率多项式

时间（Ｐｒｏｂａｂｉｌｉｔｙｐｏｌｙｎｏｍｉａｌｔｉｍｅ，ＰＰＴ）预言机。用
预言机ΠｉＵ表示参与者Ｕ的第ｉ个实例。

模型中还包括一个主动攻击者（用Ａ表示），攻
击者可以具有如下的能力：（１）能够偷听、阻止和截
获网络中传输的消息；（２）能够存储所获取或者自
身生成的消息；（３）能够伪造并发送消息；（４）能够
假冒合法的主体参与协议的运行；（５）熟知各种密
码算法，具有密码分析的能力；（６）能够获知各个合
法主体的标识符和公钥；（７）拥有自己的加密和解
密密钥；（８）具有各种攻击的知识和能力；

同时攻击者能力不可能无限大，所受的限制如

下：（１）攻击者不能在不知道密钥的情况下恢复明
文；（２）攻击者不能预知随机数；（３）攻击者不能从
公钥计算出对应的私钥；攻击者也被模拟为一个概

率多项式时间ＰＰＴ预言机，并且可以发起多个协议
实例的并行运行。

２２　通信模型
模型将攻击者的能力抽象为对以下所描述的预

言机的若干查询，并且这些查询可以是无序和自适

应的。攻击者可以发起如下询问。

Ｅｘｅｃｕｔｅ（ΠｉＵ））查询：这种查询用于模拟了攻击
者被动攻击，如窃听等。查询的输出为协议执行过

程中用户之间交互的所有的信息。

Ｓｅｎｄ（ΠｉＵ，ｍ）查询：这种查询用于模拟攻击者
的主动攻击，如删除、修改、伪造、重放或假冒等。按

照协议规则回复该查询，查询的输出为实例 ΠｉＵ在
收到攻击者查询消息 ｍ后的响应输出。查询消息
ｍ可能是攻击者重放以前的某个实例消息，也可能
是攻击者伪造的消息。若预言机收到的消息为空，

表示攻击者让预言机发起一个新的会话。

Ｒｅｖｅａｌ（ΠｉＵ）查询：这种查询模拟了用户 Π
ｉ
Ｕ会

话密钥的泄漏，该查询的返回值为被询问用户实例

ΠｉＵ的会话密钥。如果一个预言机 Π
ｉ
Ｕ接受所有收

到的消息并且已经生成相应的会话密钥，称这个实

例是已经接受的。如果预言机 ΠｉＵ 还不是“已接
受”，则返回一个符号．⊥表示终止。执行了 ｒｅｖｅａｌ

查询的实例状态是打开的。

Ｃｏｒｒｕｐｔ（ΠｉＵ）查询：这种查询用于模拟前向安
全和判断协议是否抵抗口令泄露假冒攻击，返回值

为被询问预言机 ΠｉＵ的口令。回答过 ｃｏｒｒｕｐｔ查询
的预言机的状态称为“已腐化”。

Ｔｅｓｔ（ΠｉＵ）查询：这种查询用于判断协议的语义
安全性。它只能运行一次，并且只能对一个“新鲜”

的预言机进行查询。协议在开始之前随机选择一个

比特值ｂ∈｛０，１｝，当攻击者进行 Ｔｅｓｔ查询时，如果
ｂ＝０，则返回预言机真实的会话密钥；否则，返回一
个均匀分布的随机值，攻击者根据返回值以及利用

其他查询获得的信息，猜测ｂ的值，记为ｂ′。
２３　安全性定义

定义 ２１　会话标识符（ＳＩＤ）：预言机ΠｉＵ发送
的和接收的所有消息的串联。

定义２２　搭档预言机：定义预言机ΠｉＵ的意定
通信方ＰＩＤｉＵ为搭档预言机。

定义 ２３　匹配会话：我们说Πｉ１Ｕ１和Π
ｉ２
Ｕ２匹配会

话，当且仅当：

（１）Πｉ１Ｕ１和Π
ｉ２
Ｕ２都在接受的状态；

（２）Πｉ１Ｕ１和 Π
ｉ２
Ｕ２有相同且非空的会话标识符

ＳＩＤ；
（３）Πｉ１Ｕ２是 Π

ｉ２
Ｕ２的搭档，反之亦然。即ＰＩＤ

ｉ２
Ｕ２＝

Πｉ１Ｕ１，ＰＩＤ
ｉ１
Ｕ１＝Π

ｉ２
Ｕ２；

（４）除Πｉ１Ｕ１和Π
ｉ２
Ｕ２外没有其它实例的搭档预言

机为Πｉ２Ｕ２和Π
ｉ１
Ｕ１。

定义 ２４　新鲜预言机。
（１）Πｉ１Ｕ１在已接受状态下，无论是否存在一个

搭档Πｉ２Ｕ２；

（２）Πｉ１Ｕ１未打开，其搭档预言机Π
ｉ２
Ｕ２也未打开；

（３）Πｉ１Ｕ１和Π
ｉ２
Ｕ２没有进行过Ｃｏｒｒｕｐｔ查询。

定义 ２５　协议的语义安全性：如果在 Ｔｅｓｔ查
询中，攻击者成功猜对ｂ的值，则称攻击者成功。定
义攻击者的成功的概率为

Ｐｒ［Ｓｕｃｃ］＝Ｐｒ［ｂ＝ｂ′］，
相应的，攻击者的优势函数为

ＡｄｖＰＡＫＥＤ （Ａ）＝２Ｐｒ［Ｓｕｃｃ］－１，
攻击者优势函数的最大值为

ＡｄｖＰＡＫＥＤ （ｔ，Ｒ）＝ｍａｘＡ｛Ａｄｖ
ＰＡＫＥ
Ｄ （Ａ）｝，

如果

ＡｄｖＰＡＫＥＤ （ｔ，Ｒ）≤Ｏ
ｑｓ
｜Ｄ( )｜＋ε（ｎ），

则称协议是语义安全的。其中，ｔ表示计算时间；Ｒ
表示消耗的资源；ｑｓ表示 Ｓｅｎｄ查询即主动攻击的
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会话数；｜Ｄ｜表示所有口令字典的大小；ε（·）是
一个可忽略函数；Ｏ（ｑｓ／｜Ｄ｜）保证每次Ｓｅｎｄ查询，
攻击最多排除常数个可能的口令。

为了证明协议能够抵抗在线字典攻击、口令泄

露假冒攻击，判断协议是否提供用户间的相互认证是

十分必要的。假设存在攻击者Ａａｕｔｈ，并且攻击者能够
进行 Ｅｘｅｃｕｔｅ，Ｓｅｎｄ，Ｒｅｖｅａｌ，Ｃｏｒｒｕｐｔ和Ｔｅｓｔ询问。

定义 ＮｏＭａｔｃｈｉｎｇＡａｕｔｈ（ｋ）表示 Πｉ１Ｕ１（或 Π
ｉ２
Ｕ２）接

受了但不存在Πｉ２Ｕ２（或Π
ｉ
Ｕｉ）与它有匹配对话，ｋ为安

全参数。攻击者的优势函数为

ＡｄｖａｕｔｈＤ （Ａａｕｔｈ）＝Ｐｒ［ＮｏＭａｔｃｈｉｎｇ
Ａａｕｔｈ（ｋ）］，

记攻击者优势函数的最大值为：

ＡｄｖａｕｔｈＤ （ｔ，Ｒ）＝ｍａｘＡａｕｔｈ
｛ＡｄｖａｕｔｈＤ （Ａａｕｔｈ）｝。

定义 ２６　用户间的双向认证。三方口令认证
密钥交换协议提供用户间的双向认证，满足以下两

个条件：

（１）Πｉ１Ｕ１和Π
ｉ２
Ｕ２是搭档，且两者同时接受；

（２）ＮｏＭａｔｃｈｉｎｇＡａｕｔｈ（ｋ）发生的概率是可忽略
的，即

ＡｄｖａｕｔｈＤ （ｔ，Ｒ）≤ε（ｎ），
其中，ｔ表示计算时间；Ｒ表示消耗的资源；Ｄ表示口
令字典；ε（·）是一个可忽略函数。

３　基于无证书密钥封装的口令认证
密钥交换协议

　　提出了一个基于无证书密钥封装的口令认证密
钥交换协议，并在标准模型下证明了该协议的安全

性。结果显示该协议具有以下优点：（１）前向安全；
（２）双向认证；（３）抵抗字典攻击；（４）抵抗口令
泄露假冒攻击。

３１　协议描述
下面给出文中使用的所有符号定义：

Ａ，Ｂ：用户Ａｌｉｃｅ和 Ｂｏｂ的身份标识符；
Ｓ：服务器的标识符；
ＰＷＡ，ＰＷＢ：用户Ａｌｉｃｅ和 Ｂｏｂ的口令；
ｈ（·）：安全哈希函数，输出长度为１２８位；
Ｆｋ（·）：带密钥ｋ的伪随机函数；
ｐ，ｑ：足够大的素数，满足ｑ｜（ｐ－１）；
Ｇｑ：Ｚｐ的一个子群，阶为ｑ；
ｇ：群Ｇ的一个生成元；
：异或操作；
‖：连接操作；
＝？：验证是否相等操作；
Ｅｎｃａｐ（·）：密钥封装；

Ｄｅｃａｐ（·）：密钥解封装；
Ｅ（·）：对称加密；
Ｄ（·）：对称解密。
除了指数外所有的表达式都是 ｍｏｄｐ的。为

了表达上的简便，文中省略了“ｍｏｄｐ”。
系统主公私钥对 （ｍｐｋ，ｍｓｋ），可信中心 ＫＧＣ

运行ＰａｒｔｉａｌＫｅｙＧｅｎ算法生成服务器的部分私钥ｄＳ，
服务器运行 ＳｅｃｒｅｔＫｅｙＧｅｎ算法生成秘密值 ｘＳ，
（ｓｐｋ，ｓｓｋ）是服务器的公私钥对。

假设 Ａｌｉｃｅ想要和 Ｂｏｂ进行安全通信，要在
Ａｌｉｃｅ和 Ｂｏｂ之间建立安全信道，而且该信道有Ａｌｉｃｅ
和 Ｂｏｂ协商出的会话密钥的支撑。协议具体见
图１。

第一步：服务器选取两个随机数 ａ，ｂ∈Ｚｐ，计
算 Ｓ１＝ｇ

ａ，Ｓ２＝ｇ
ｂ，ＳＡ＝Ｓ１ｈ（ＰＷＡ）和 ＳＢ＝Ｓ２

ｈ（ＰＷＢ），并将消息 （Ａ，Ｂ，Ｓ，ＳＡ）和（Ａ，Ｂ，Ｓ，
ＳＢ）分别发送给Ａｌｉｃｅ和Ｂｏｂ。

第二步：Ａｌｉｃｅ利用口令ＰＷＡ恢复消息Ｓ１，然后
随机选择 ｘ１，ｘ２∈ Ｚｐ，计算 Ｘ１＝ｇ

ｘ１，Ｘ２＝（Ｓ１）
ｘ１，

（ＫＡ，ｅＡ）∈ＲＥｎｃａｐ（ｓｐｋ，Ｓ）和 Ｘ３ ＝ＥｅＡ （Ｘ１
Ｘ２ ｘ２ ＡＳＢ），并将（ＫＡ，Ｘ３，Ａ，Ｓ，Ｂ）发送给服
务器。

同样的，Ｂｏｂ利用口令ＰＷＢ恢复消息Ｓ２，然后，
随机选择 ｙ１，ｙ２∈Ｚｐ，计算 Ｙ１＝ｇ

ｙ１，Ｙ２＝（Ｓ２）
ｘ１，

（ＫＢ，ｅＢ）∈ＲＥｎｃａｐ（ｓｐｋ，Ｓ）和 Ｙ３ ＝ＥｅＢ（Ｙ１
Ｙ２ ｙ２ ＢＳＡ），并将 （ＫＢ，Ｙ３，Ｂ，Ｓ，Ａ）发送给
服务器。

第三步：服务器解封装得到 ｅＡ ＝Ｄｅｃａｐ（ｓｓｋ，
ＫＡ，Ｓ），解密 ＤｅＡ（Ｘ３）得到Ｘ１，Ｘ２，ｘ２。服务器验证
（Ｘ１）

ａ是否等于 Ｘ２。如果相等，则服务器认证
Ａｌｉｃｅ，计算 ＴＡ＝Ｆｘ２（Ｘ１ Ｙ１ ＡＳＢ），并将 （Ｓ，Ａ，
Ｂ，Ｙ１，ＴＡ）发送给Ａｌｉｃｅ；否则，终止协议。

同样的，服务器解封装计算得到 ｅＢ ＝Ｄｅｃａｐ
（ｓｓｋ，ＫＢ，Ｓ），解密ＤｅＢ（Ｙ２）得到 Ｙ１，Ｙ２，ｙ２。服务
器验证（Ｙ１）

ｂ是否等于 Ｙ２。如果相等，服务器认证
Ｂｏｂ，计算 ＴＢ＝Ｆｙ２（Ｙ１ Ｘ１ ＢＳＡ），并将 （Ｓ，Ｂ，
Ａ，Ｘ１，ＴＢ）发送给Ｂｏｂ；否则，终止协议。

第四步：收到服务器的消息后，Ａｌｉｃｅ验证收到
ＴＡ和利用 Ｘ１，ｘ２和 Ｙ１计算得到的ＴＡ是否相等。如
果相等，Ａｌｉｃｅ计算会话密钥ＳＫ＝Ｙｘ１１；否则，终止协议。

同样的，收到服务器的消息后，Ｂｏｂ验证收到
ＴＢ和利用 Ｙ１，ｙ２和 Ｘ１计算得到的 ＴＢ是否相等。
如果相等，Ｂｏｂ计算会话密钥 ＳＫ＝Ｘｙ１１；否则，终止
协议。
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图１　基于无证书密钥封装的口令认证密钥交换协议
Ｆｉｇ．１　ＣＬＫＥＭｂａｓｅｄｐａｓｓｗｏｒｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｉｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌ

３２　协议的安全性证明
定理 １　ｐ，ｑ是大素数且满足 ｑ｜ｐ－１，Ｇｑ是

Ｚｐ 的一个阶为ｑ的子群，ｇ是群Ｇｑ的一个生成元，
群Ｇ上ＤＤＨ假设成立，ＣＬＫＥＭ是安全的无证书
密钥封装机制，Ｆ是安全的伪随机函数集合，则基
于无证书密钥封装的口令认证密钥交换协议前向安

全且抵抗字典攻击。即

ＡｄｖＣＬＫＥＭＰＡＫＥＧ，ｇ （Ａ）≤
ｑｅ
ｑ－１＋（ｑｅ＋ｑｓ）Ａｄｖ

ＣＬＫＥＭ
Ａ ＋

（ｑｅ＋ｑｓ）Ａｄｖ
Ｆ
Ａ＋ｑｒＡｄｖ

ＤＤＨ
Ｇ，ｇ ＋ｑｓ

１
｜Ｄ｜＋

１
２( )ｎ ，

其中，｜Ｄ｜表示口令字典的大小，ｑｅ，ｑｓ，ｑｒ，分别表
示攻击者进行 Ｅｘｅｃｕｔｅ查询、Ｓｅｎｄ查询和 Ｒｅｖｅａｌ查
询的次数。

定理证明　本研究设计一系列的混合实验，在
所有的实验中，预言机按协议的描述回答攻击者的

查询。实验０模拟的是攻击者对协议的一次真实的
攻击，以后的实验中逐步修改预言机的回答方式，使

攻击者在两个相邻实验中成功概率的差值是可以忽

略的。

实验 ０　是针对协议的真实攻击实验。事件
Ｓｕｃｃ０表示攻击者成功猜出Ｔｅｓｔ查询中所使用的比
特ｂ，

ＡｄｖＣＬＫＥＭＰＡＫＥＤ （Ａ）＝２Ｐｒ［Ｓｕｃｃ０］－１。
实验 １　当攻击者进行Ｅｘｅｃｕｔｅ查询时，将ＫＡ，

ＫＢ替换为随机数。运用混合证明技巧，可得引理
１。

引理 １　 ｜Ｐｒ［Ｓｕｃｃ１］－Ｐｒ［Ｓｕｃｃ０］｜≤
ｑｅＡｄｖ

ＣＬＫＥＭ
Ａ 。

引理证明　假设存在能够区分混合证明实验
Ｈｙｂｒｉｄ１，ｊ－１和 Ｈｙｂｒｉｄ１，ｊ的攻击者 Ａ１，ｊ。在运行协议
Ｐｊ前均匀的选取一个随机比特值 ｂ，ｊ∈｛０，ｑｅ｝，
然后，

（１）前ｊ－１次会话，Ａ１，ｊ按照实验１模拟的环
境，收到一个随机的ＣＬＫＥＭ密钥值；

（２）第 ｊ次会话，Ａ１，ｊ选取一个随机值 Ｚ∈
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Ｚｐ；
（３）余下第 ｑｅ－ｊ次会话，Ａ１，ｊ按照实验０模拟

的环境，收到一个真实的ＣＬＫＥＭ密钥值。
最后，Ａ１，ｊ进行Ｔｅｓｔ查询，猜测比特值 ｂ′。如果

ｂ′＝ｂ，Ａ２，ｊ输出 １；否则，输出０。ＣＬＫＥＭ是安全
的，攻击者无法区分两次实验，故有：

｜Ｐｒ［Ｓｕｃｃ１］－Ｐｒ［Ｓｕｃｃ０］｜≤ｑｅＡｄｖ
ＣＬＫＥＭ
Ａ 。

实验 ２　当攻击者进行Ｅｘｅｃｕｔｅ查询时，将消息
Ｘ３，Ｙ３替换为随机数，目前为止，攻击者并为获得任
何有用的信息，故有引理２。

引理 ２　｜Ｐｒ［Ｓｕｃｃ２］－Ｐｒ［Ｓｕｃｃ１］｜≤
ｑｅ
ｑ－１。

实验 ３　当攻击者进行Ｅｘｅｃｕｔｅ查询时，将消息
ＴＡ，ＴＢ替换为随机数，运用混合证明技巧，可得引
理３。

引理 ３　｜Ｐｒ［Ｓｕｃｃ３］－Ｐｒ［Ｓｕｃｃ２］｜≤ｑｅＡｄｖ
Ｆ
Ａ。

引理证明　记混合证明实验３为Ｈｙｂｒｉｄ３，ｊ，ｊ∈
｛０，ｑｅ｝。假设存在能够区分混合实验 Ｈｙｂｒｉｄ３，ｊ－１
和Ｈｙｂｒｉｄ３，ｊ攻击者 Ａ３，ｊ。Ａ３，ｊ在运行协议 Ｐｊ前均匀
的选取一个随机比特值 ｂ，定义实验 Ｈｙｂｒｉｄ３，ｊ过程
如下：

（１）前ｊ－１次会话，Ａ３，ｊ按照实验３模拟的环
境计算，运用均匀函数计算ＴＡ，ＴＢ；

（２）第ｊ次会话，ＴＡ，ＴＢ替换为随机值；
（３）余下第 ｑｅ－ｊ次会话，Ａ３，ｊ按照实验２模拟

的环境，运用伪随机函数Ｆ计算ＴＡ，ＴＢ。
最后，进行Ｔｅｓｔ查询，Ａ３，ｊ猜测比特值 ｂ′。如果

ｂ′＝ｂ，Ａ３，ｊ输出 １；否则，输出０。现在分析攻击者
Ａ３，ｊ的优势，根据伪随机函数定义，故有：

｜Ｐｒ［Ｓｕｃｃ３］－Ｐｒ［Ｓｕｃｃ２］｜≤ｑｅＡｄｖ
Ｆ
Ａ。

实验１到实验３显示了攻击者不能通过被动攻
击获得任何有用信息。下面开始考虑主动攻击。

实验 ４　当攻击者进行Ｓｅｎｄ查询时，用随机数
替代消息ＫＡ，ＫＢ，故有引理４。

引理 ４　｜Ｐｒ［Ｓｕｃｃ４］－Ｐｒ［Ｓｕｃｃ３］｜≤
ｑｓ
２ｎ
。

实验 ５　当攻击者进行Ｓｅｎｄ查询时，用随机数
替代消息Ｘ３，Ｙ３。运用混合证明技巧，可得引理５。

引理 ５　｜Ｐｒ［Ｓｕｃｃ５］－Ｐｒ［Ｓｕｃｃ４］｜≤
ｑｓ
｜Ｄ｜＋

ｑｓＡｄｖ
ＣＬＫＥＭ
Ａ 。

引理证明　构造一个攻击者 Ａ５，ｊ实施离线字典
攻击和在线字典攻击。

（１）Ａ５，ｊ在离线的情况下，猜测用户口令，成功
的概率为 ｑｓ／｜Ｄ｜；（２）Ａ５，ｊ猜测用户口令 ＰＷＡ′，

ＰＷＢ′∈｛０，１｝
ｎ，通过在线字典攻击，成功的概率为

ｑｓＡｄｖ
ＣＬＫＥＭ
Ａ 。

故有，

｜Ｐｒ［Ｓｕｃｃ５］－Ｐｒ［Ｓｕｃｃ４］｜≤
ｑｓ
｜Ｄ｜＋ｑｓＡｄｖ

ｃｌｋｅｍ
Ａ 。

实验 ６　当攻击者进行Ｓｅｎｄ查询时，用随机数
替代消息ＴＡ，ＴＢ。由于攻击者不知道 ｅＡ，ｅＢ，故有
引理６。

引理 ６　｜Ｐｒ［Ｓｕｃｃ６］－Ｐｒ［Ｓｕｃｃ５］｜≤ｑｓＡｄｖ
Ｆ
Ａ。

实验７　当攻击者进行Ｒｅｖｅａｌ查询时用随机数
代替会话密钥 ＳＫ。基于ＤＤＨ假设，可得引理７。

引理 ７　｜Ｐｒ［Ｓｕｃｃ７］－Ｐｒ［Ｓｕｃｃ６］｜≤ｑｒＡｄｖ
ＤＤＨ
ｇ，Ｇ。

引理证明　构造一个攻击者Ａ７，ｊ能够解决ＤＤＨ
困难问题。在协议运行之前，随机选择一个比特 ｂ，
然后

（１）前 ｊ－１个会话，Ａ７，ｊ计算 ＳＫ＝ｇ
ｒ，其中，

ｒ∈ＲＺｐ；
（２）第 ｊ个会话，Ａ７，ｊ计算 ＳＫ＝Ｚ，其中，

Ｚ∈ＲＺｐ；
（３）最后ｑｒ－ｊ个会话，Ａ７，ｊ计算Ｘ１＝ｇ

ｘ１，Ｙ１＝
ｇｙ１，ＳＫ＝ｇｘ１ｙ１，其中，ｘ１，ｙ１∈ＲＺｐ。
　　最后，进行Ｔｅｓｔ查询，Ａ７，ｊ猜测ｂ′。如果ｂ′＝ｂ，
Ａ７，ｊ输出 １，否则，输出０。故有，

｜Ｐｒ［Ｓｕｃｃ７］－Ｐｒ［Ｓｕｃｃ６］｜≤ｑｒＡｄｖ
ＤＤＨ
ｇ，Ｇ。

由引理１至引理７，可以推导出定理１，有

ＡｄｖＣＬＫＥＭＰＡＫＥＧ，ｇ （Ａ）≤
ｑｅ
ｑ－１＋（ｑｅ＋ｑｓ）Ａｄｖ

ＣＬＫＥＭ
Ａ ＋

　　（ｑｅ＋ｑｓ）Ａｄｖ
Ｆ
Ａ＋ｑｒＡｄｖ

ＤＤＨ
Ｇ，ｇ ＋

　　ｑｓ
１
｜Ｄ｜＋

１
２( )ｎ 。

定理 ２　ｐ，ｑ是大素数且满足 ｑ｜ｐ－１，Ｇｑ是
Ｚｐ的一个阶为ｑ的子群，ｇ是群Ｇｑ的一个生成元，
群Ｇ上 ＤＤＨ假设成立，ＣＬＫＥＭ是安全的无证书
密钥封装机制，Ｆ是安全的伪随机函数集合，则基
于无证书密钥封装的口令认证密钥交换协议提供双

向认证且抵抗口令泄露的假冒攻击。即

Ｐｒ［ＮｏＭａｔｃｈｉｎｇＡａｕｔｈ（ｋ）］≤ｑｓＡｄｖ
ＣＬＬＥＭ
Ａ ＋ｑｓＡｄｖ

Ｆ
Ａ＋

ｑｓ
１
｜Ｄ｜＋

１
２( )ｎ ，

其中，｜Ｄ｜表示口令字典的大小，ｑｓ表示攻击者
Ｓｅｎｄ查询次数。

定理证明：

实验 ８　是针对协议的真实攻击。根据定义
有：

Ｐｒ［ＮｏＭａｔｃｈｉｎｇＡａｕｔｈ（ｋ）］＝Ｐｒ［Ｓｕｃｃ８］。
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实验 ９　当攻击者进行Ｓｅｎｄ查询时，用随机数
替代消息ＫＡ，ＫＢ。故有引理８。

引理 ８　｜Ｐｒ［Ｓｕｃｃ９］－Ｐｒ［Ｓｕｃｃ８］｜≤
ｑｓ
２ｎ
。

实验 １０　当攻击者进行 Ｓｅｎｄ查询时，用随机
数替代消息 Ｘ３，Ｙ３。运用混合证明技巧，可得引
理９。

引理 ９　｜Ｐｒ［Ｓｕｃｃ９］－Ｐｒ［Ｓｕｃｃ８］｜≤
ｑｓ
｜Ｄ｜＋

ｑｓＡｄｖ
ＣＬＫＥＭ
Ａ 。

实验 １１　当攻击者进行 Ｓｅｎｄ查询时，用随机
数替代消息ＴＡ，ＴＢ。基于安全的伪随机函数 Ｆ，可
得引理１０。

引理 １０　｜Ｐｒ［Ｓｕｃｃ１０］－Ｐｒ［Ｓｕｃｃ９］｜≤ｑｓＡｄｖ
Ｆ
Ａ。

由引理８至引理１０，可以推导出定理２，有：
Ｐｒ［ＮｏＭａｔｃｈｉｎｇＡａｕｔｈ（ｋ）］≤ｑｓＡｄｖ

ＣＬＬＥＭ
Ａ ＋ｑｓＡｄｖ

Ｆ
Ａ＋

ｑｓ
１
｜Ｄ｜＋

１
２( )ｎ 。

４　结论

本研究提出了一个基于无证书密钥封装的口令

认证密钥交换协议，并在标准模型下证明了该协议

的安全性。结果显示该协议具有以下优点：

（１）前向安全：即使攻击者知道用户的口令，也
不能获得上一轮用户协商出的会话密钥；

（２）双向认证：通信双方在第三方服务器的帮
助下认证对方的身份；

（３）抵抗字典攻击：攻击者不能猜测或者验证
得到用户口令；

（４）抵抗口令泄露假冒攻击：即使攻击者知道
用户的口令，也不能假冒用户。
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