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基于相似度的软件可信性评估方法

仲晓敏
（淮海工学院计算机工程学院，江苏 连云港 ２２２００５）

摘要：为了提高软件可信评估的精确性，提出利用关联可信属性之间相似度的计算结果评估软件的可信性。首先

建立可信证据模型、可信属性的数据结构和可信期望模型，便于数据的统一定制和下一步处理。然后对分定性可

信属性、定量可信属性进行相似度的计算；根据各自的特点，定性可信属性利用Ｊａｃｃａｒｄ系数求解，定量属性则利用
了相似度理论进行计算。最后，将该方法应用于实例进行验证，结果验证了它的有效性和稳定性。
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０　引言

根据ＩＳＯ对软件质量的定义“软件质量是软件
产品满足规定和隐含需求能力有关的所有特征和所

有特性的总和”［１］，软件质量的关注重心从系统质

量转移到使用质量。软件可信性对软件运行时的使

用质量属性进行综合，决定了软件在实际环境执行

时，满足明确和隐含要求的程度。目前，国内外都非

常重视软件可信性，成为软件行业的研究热点。国

内的“国家中长期科技规划纲要”中多次出现关于

可信性的论述；同时国家高技术发展（８６３）计划、国
家重点基础研究发展（９７３）计划、国家自然科学基
金委都多次设立或者批准立项软件可信性研究课

题［２４］。软件可信性研究需要针对软件运行环境的

复杂性和不确定性来建立软件可信性度量及评估体

系［５６］。譬如文献［７］提出基于 ＳＯＡ软件系统可信
性评价方法，从软件体系结构角度研究可信性评价

问题；文献［８］提出一种支持软件资源可信评估的
框架；文献［９］提出一种需求驱动的软件可信性评
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估及演化模型。考虑到软件可信性偏重于使用质

量，本研究首先站在用户角度建立起可信期望模型，

将其作为评估的标准。实际采集得到的可信证据模

型与可信期望模型在建模方式上有很强的对应关

系，并体现在两种模型的关联可信属性上。然后，利

用相似度理论来计算可信证据模型和可信期望模型

的相似度，据此对软件可信性进行评估和度量。

１　软件可信评估模型

１１　可信证据
对软件可信性进行评估需要基于足够的可信证

据。所谓可信证据，是指所有与软件相关的，具有能

够反映该软件某种可信属性的数据、文档或其他信

息［１０］。它们必须具备的特征有如下３点［１１１２］：客观

性、关联性、可获得性。

对软件可信性的评估基于软件生命周期中各个

阶段的表现和特征，因此在软件开发阶段、交付阶

段、运行阶段都可采集到相应的可信证据。软件开

发过程中的各类相关文档资料（代码、配置文件和

动态链接库）、以及对程序源代码进行静态分析检

测所获得信息；在软件交付时进行的自动化或手工

审查结果数据；软件在运行时所表现出的性能、可能

影响程序运行状态的相关对象；以上均可作为可信

证据的采集来源。软件可信性在本质上是传统软件

质量概念的延伸，它更关注使用层面的综合化的质

量属性及其保障［１３］。因此，主要的可信证据需要在

软件运行时采集得到。利用软件运行时对象的状

态、操作、时间等信息可以分析与对象状态、操作相

关的安全性、可靠性、可用性、程序执行正确性等可

信属性；而通过分析软件的操作序列来确定软件的

运行过程是否被攻击过或者被篡改过可以分析出安

全性。具体来说，譬如使用者的反馈、Ｗｅｂ软件的
ＱｏＳ数据等。

因为采集的来源和对象不同，可信证据之间无

论是内容还是组织结构都必然存在差异。为了便于

统一管理和更好地支持软件可信性评估，需要设计

具有较高灵活度的可信证据模型。可信证据模型通

过对证据信息数据结构的定义：一是为相关信息的

采集提供接口：二是为信息的存储提供统一的形式。

考虑到可信证据的多源性，本研究设计的开放性可

信证据模型见图１，这种多层次树状结构的模型便
于当捕获到新的异构证据时，通过生成树算法进行

扩展，且在最大程度上满足了所有可信证据的结构

一致性。

图１　可信证据模型
Ｆｉｇ．１　Ｔｒｕｓｔｅｖｉｄｅｎｃｅｍｏｄｅｌ

　　开放性证据模型包括了证据信息和证据内容两
部分。证据信息用四元组描述为（Ｅｖｉ－ＩＤ，Ｅｖｉ－
Ｔｙｐｅ，Ｅｖｉ－Ｓｒｃ，Ｅｖｉ－Ｎｕｍ），对应着证据模型的标识
符、类型、获取来源，以及具有的可信属性数目。

Ｅｖｉ－Ｓｒｃ的值域为枚举型集合，包括了所有可能的
证据源。Ｅｖｉ－Ｔｙｐｅ取值为布尔型，若为 Ｔｒｕｅ表明
证据内容嵌套有“子证据”，若 Ｆａｌｓｅ则表明证据内
容只包括若干个可信属性。证据内容分为可信属性

名和对应的可信属性值。

１２　可信属性及其数据结构的定义
上文构建的软件可信证据模型中，叶子节点为

“可信属性”。可信属性通过定义一组适当的软件

属性达到描述软件行为及其产生结果的目的。德国

达姆施塔特大学计算机科学和工程系的数据库和分

布式系统组认为可信性是比任何其它特征都具有综

合性的一个性质，并总结出以下的可信属性：端到端

安全、可用性、可靠性、实效性、一致性、可预测性、可

扩展性［１４］。

ＡＶＩＺＩＥＮＩＳＡ等人定义的可信属性有可访问
性、可靠性、安全性、完整性和可维护性；微软公司定

义的可信属性有保密安全性、私密性、可靠性和商务

完整性［１５］；可以看出，前者更注重软件系统避免产

生不可接受服务故障的能力，而后者更注重软件用

户的需求。迄今为止，软件可信属性还未有统一的

标准，但是大部分研究者较为认同的有：可用性，可

靠性，防危性，安全性可维护性等属性。从以上所列

举的不同可信属性定义可看出，软件可信性关注的

是系统非功能特性的指标体系，而且在不同环境下

可信属性的内涵也会存在差异。因此，在进行软件

可信评估的过程中，应该根据特定的应用背景和技

术特点，选择特定的软件可信属性集合来确定一个

面向特定应用的软件可信性评估模型。本研究基于

已有的研究，综合考虑并定义了部分定量可信属性：
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（１）实时性　待测软件从调用开始到运行结
束，所开销的时间；以多次运行的平均时间进行

度量。

Ｒｔ＝
∑
ｎ

ｉ＝ｎ
Ｔｉ
ｎ。 （１）

Ｒｔ以秒为单位，其中 ｎ为测量次数，Ｔｉ表示每
次测得的操作执行时间。

（２）可靠性　软件能够在规定的条件和时间间
隔内正常运行，并输出与预期相符效果的概率。

Ｓｒ＝ＮＳ／Ｋ。 （２）
Ｓｒ取值区间为［０，１］，其中，ＮＳ表示软件在可

允许的时间限度内成功运行的次数，Ｋ则为运行的
总次数。

（３）可用性　软件能够被调用时，成功的概率。
Ｕｒ＝ＮｕＲｔ／ｔ。 （３）

Ｕｒ取值区间为［０，１］，其中，Ｒｔ表示软件在时
间ｔ内被成功的调用的次数。

（４）防危性　软件在规定的条件和时间内，避
免发生灾难事故的概率。

Ｒｓ（ｔ）＝ｐ（ｔ≥ｔ０）。 （４）
Ｒｓ（ｔ）取值区间为［０，１］，规定时间ｔ０＞０。
（５）可移植性　软件对目标环境的适应能力。

Ｄｐ＝１－
ＣＯＳＴｐｏｒｔ
ＣＯＳＴｒｅｄｅｖｅｌｏｐ

。 （５）

ＣＯＳＴｐｏｒｔ表移示转成本，ＣＯＳＴｒｅｄｅｖｅｌｏｐ表示开发成
本。容易看出，在转移成本较低时，软件的可移植性

较高。

为了便于将以上可信属性进行统一的数字化存

储，定义了属性的数据结构：

ＴｙｐｅｄｅｆｓｔｒｕｃｔＴｒｕｓｔｅｄＡｔｔｒ｛
／可信属性的数据结构／
ＩｎｔＩＤ；
Ｓｔｒｉｎｇｎａｍｅ；
ｉｎｔｗｅｉｇｈｔ；
Ｓｔｒｉｎｇ［］ｉｎ－ｄｉｍｅｎｓｉｏｎ；／维数／
ＳｔｒｉｎｇｍｅｔｒｉｃＴｙｐｅ；／属性值／
｝

所定义可信属性的数据结构包括属性名称、属

性ＩＤ、属性权重、属性值等。该数据结构虽然有一
定的冗余度，但是有利于扩展，保证了可信属性定义

的灵活性。

１３　可信期望
可信期望模型是对用户的可信需求进行建模，

是主体对客体进行评估的属性约束条件描述，也是

软件可信评估的目标对象。

为了与前文定义的证据模型具有一致性，可信

期望模型采用了与其相类似的结构。可信期望模型

也包括了信息和内容两部分。信息部分用四元组描

述为（ＥｖｉＥｘ－ＩＤ，ＥｖｉＥｘ－Ｔｙｐｅ，ＥｖｉＥｘ－Ｐｏｓｔ，ＥｖｉＥｘ－
Ｎｕｍ），对应着模型的标识符、类型、发布者，以及期
望的可信属性项数目。Ｅｖｉ－Ｔｙｐｅ取值为布尔型，若
为Ｔｒｕｅ表明该期望模型包括多个期望属性组合，此
时ＥｖｉＥｘ－Ｎｕｍ取值大于１；若 Ｆａｌｓｅ则表明该期望
模型没有期望属性组合，此时 ＥｖｉＥｘ－Ｎｕｍ取值可
以等于１。ＥｖｉＥｘ－Ｐｏｓｔ为字符串型，其值域为可扩
展的枚举型集合。内容部分分为期望属性，以及对

应的期望值，每个期望属性的期望值为非空。

可信期望模型是软件用户根据自身实际需求进

行构建的，是对软件可信性的需求；而可信证据模型

是软件实际所能达到的可信效果。二者的审视角度

不同，造成了可信期望模型和可信证据模型之间的

差异，因此二者之间关联的建立很有必要。通常情

况下，某个可信期望可能对应着多个可信证据，见图

２所示。

图２　可信期望模型与可信证据模型的关联
Ｆｉｇ．２　Ｒｅｌａｔｉｏｎｓｈｉｐｏｆｅｘｐｅｃｔａｔｉｏｎｍｏｄｅｌａｎｄｅｖｉｄｅｎｃｅｍｏｄｅｌ

２　可信性评估方法

可信证据分为定量与定性两种，本研究对于软

件可信性的评估，就是通过对可信证据模型和可信

期望模型相关联属性之间进行相似度评估［１６１７］，从

而达到可信性评估的目的。

２１　定性可信属性的相似度计算
由图２可知可信期望模型上某些可信属性，对

应着可信证据模型上多个可信属性。如果将所有与

某个属性相关联的其他可信属性作为一个集合，则

对该可信属性的评估，可以通过计算集合之间的相

似度来完成。相关联的可信属性集合表示成两栏的

语义表，分别由可信属性名和属性值构成。因此可

用Ｊａｃｃａｒｄ系数计算两个不同语义表中相对应的可
信属性值的语义相似度：

　Ｖｓｉｍ（ｖ１，ｖ２）＝ ∑
ｍ

ｉ＝１
Ｊ（Ｓ１，ｂｕｇｉ，Ｓ２，Ｂａｇｉ( )）＼ｍ。（６）
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其中，ｖ１、ｖ２是同一可信属性在可信期望模型和可信
证据模型上的不同取值。Ｓ１、Ｓ２分别对应 ｖ１、ｖ２的
语义表；ｂｕｇｉ是语义表中属性 Ａｉ对应的值；Ｊ（）是
Ｊａｃｃａｒｄ系数：

Ｊ（Ａ，Ｂ）＝Ａ∩ＢＡ∪Ｂ
。 （７）

利用上述方法，可计算出同一属性所关联的不

同可信属性之间的一个相似度矩阵。由于

Ｖｓｉｍ（ｖ１，ｖ２）＝Ｖｓｉｍ（ｖ２，ｖ１），因此该矩阵是对称的，
只需计算上半矩阵，相似度矩阵的创建算法如下：

输入　定性的可信属性数目为 ｎ，相关联的属
性数目为ｍ，属性的值为ｂａｇｓ

输出　相似度矩阵Ｍａｔｒｉｘ
Ｍａｔｒｉｘ←
ｆｏｒｉ＝１…ｎ－１ｄｏ
　ｉｂａｇｓ＝ｇｅｔＡｔｔｒｉｂｔｅＢａｇｓ（ｉ）；
　ｆｏｒｊ＝ｉ＋１…ｎｄｏ
　　ｊｂａｇｓ＝ｇｅｔＡｔｔｒｉｂｕｔｅｂａｇｓ（ｊ）；
　　ｆｏｒｋ＝１…ｍｄｏ
Ｓｉｍ（ｋ）＝Ｓｉｍ（ｉｂａｇｓ［ｋ］，ｊｂａｇｓ［ｋ］）；
　　Ｅｎｄｆｏｒ

　　　ＳｉｍＤｅｇｒｅｅ＝ ∑
ｍ

ｋ＝１
Ｓｉｍ［ｋ( )］＼ｍ

　　　Ｍａｔｒｉｘ［ｉ］［ｊ］＝ＳｉｍＤｅｇｒｅｅ；
　　　Ｍａｔｒｉｘ［ｊ］［ｉ］＝Ｍａｔｒｉｘ［ｉ］［ｊ］；
　　Ｅｎｄｆｏｒ
　Ｅｎｄｆｏｒ
ｒｅｔｕｒｎＭａｔｒｉｘ

２２　定量可信属性的相似度计算
对于定量型可信属性之间的评估，使用相似度

理论的基本思想。相似度理论主要思想是将软件的

可信度用该系统的相似度来描述［１８１９］，通过计算可

信期望模型与可信证据模型的相似度，最终得到软

件的可信度。

可信证据模型的相似度是由可信证据模型与可

信期望模型的关联可信属性数量和可信属性对系统

相似度影响权系数等因素决定的。设证据可信模型

为Ａ，可信期望模型为Ｂ，Ａ、Ｂ之间存在ｎ个关联可
信属性，不妨设每个相似元值为ｑｉ，每一相似元对相
似程度的影响权重为ｗｉ，则系统Ａ与Ｂ的相似度可
以定义为

Ｑ（Ａ，Ｂ）＝∑
ｎ

ｉ＝１
ｗｉｑｉ， （８）

其中相似元 ｑｉ的计算分两种情况。当可信属性获
得的是静态值，则可以设可信证据属性值为ｙｓ，对应
的可信期望属性值为ｙｒ，则：

ｑｉ＝
ｙｒ－｜ｙｒ－ｙｓ｜

ｙｒ
。 （９）

当可信属性获得的是动态值，则可以设可信证

据属性值为Ｙｒ（ｔ）＝（ｙｒ１，ｙｒ２，…，ｙｒｍ），对应的可信期
望属性值为 Ｙｓ（ｔ）＝（ｙｓ１，ｙｓ２，…，ｙｓｎ）。则 Ｙｒ（ｔ）和
Ｙｓ（ｔ）可以视作时间序列，选取某个关键时间段（ｔ１，
ｔ２），计算期间各个时间点上的相似元值：

ｑｔ＝
ｙｒｔ－｜ｙｒｔ－ｙｓｔ｜

ｙｒｔ
，ｔ∈（ｔ１，ｔ２）， （１０）

其中Ｙｒ（ｔ）和Ｙｓ（ｔ）可以看做子系统，因此可以利用
公式（８）计算出该时间区间段上的相似元值：

ｑｉ＝∑
ｔ２

ｔ＝ｔ１
ｗｔｑｔ， （１１）

其中ｗｔ为时间点ｔ上的权重。在上述计算过程中，
在选定的时间段中可能出现奇异值，并将影响最终

计算结果。因此，进行如下改进处理：以可信期望属

性作为标准值，根据各个时间点上的标准值设置相

似阈值β，则Ｙｒ（ｔ）（Ｙｓ（ｔ）－β，Ｙｓ（ｔ）＋β）作为奇
异值。根据Ｙｒ（ｔ）所在的不同区间，选择对应的百
分比值作为权重，并记该权重为 ｗβ。若设Ｙｒ（ｔ）∈
（Ｙｓ（ｔ）－β，Ｙｓ（ｔ）＋β）的权重为α，且规定当Ｙｒ（ｔ）
Ｙｓ（ｔ）时，ｗβ＝０，则有：

ｗβ＝

０，Ｙｒ（ｔ）Ｙｓ（ｔ）；

α，Ｙｒ（ｔ）∈（Ｙｓ（ｔ）－β，Ｙｓ（ｔ）＋β）；

１－α，ｅｌｓｅ
{

。

（１２）
如此一来，在处理动态可信属性值时，式（１１）

变换为

ｑｉ＝∑
ｔ２

ｔ＝ｔ１
ｗｔｗβｑｔ。 （１３）

一般情况下，可以假设各时间点上相似元的权

重相同，即：

ｗｔ＝
Δｔ
ｔ２－ｔ１

。 （１４）

上式中Δｔ为采样点的时间间隔，代入式（１３），
化简可得到：

ｑｉ＝
Δｔ
ｔ２－ｔ１

∑
ｔ２

ｔ＝ｔ１
ｗβｑｔ。 （１５）

３　应用实例及评估效果分析

因为“校园一卡通”是数字化校园建设的关键，

与财务、教务等系统集成，可信性要求很高，所以选

择“校园一卡通”软件作为可信性评估对象。进行

可信性评估的分层操作如图３所示。
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图３　软件可信分层操作图
Ｆｉｇ．３　Ｓｔｒａｔｉｆｉｅｄｏｐｅｒａｔｉｏｎｏｆｓｏｆｔｗａｒｅｔｒｕｓｔｗｏｒｔｈｉｎｅｓ

　　在上文所创建的软件可信属性模型、可信证据
模型和可信期望模型的基础上，与可信性评估的分

层操作图相对应，评估步骤如下：

（１）可信性需求的分析和可信需求的定制。软
件可信需求的原始数据可通过专家座谈、客户访谈

和调查收集得到。抽取可信需求对应的设计质量特

性，并逐一分析设计质量特性之间的相互影响关系。

根据软件可信期望模型对所得原始数据进行定制，

生成可信期望实例。

（２）可信证据的采集。在软件生命周期的各个
阶段采集可信证据，对定性可信属性和定量可信属

性的内涵和外延进行分析，并根据可信证据模型进

行定制，生成可信证据实例。

（３）软件可信性评估。调用本研究提出的算法
进行评估，根据改进相似度理论计算得到的结果给

出最终评估结果。

在可信证据的采集步骤中，考虑软件必须保证

系统长时间无故障运行，即便遭遇事故造成中断后

也能确保数据的准确性、完整性和一致性，并可迅速

恢复正常，故可靠性是最为重要的可信属性之一。

此外，实时性、可用性、防危性、可移植性等都不可忽

略。利用效用函数实时性进行统一量化：

ＵＲＴ（ｔ）＝

ＵＲＴ０，０＜ｔ＜ｔ′０；

（ｔ－ｔ０）
２，ｔ′０＜ｔ＜ｔ０；

０，ｔ＞ｔ０
{

，

（１６）

其中ＵＲＴ０为最优效用值，用户可接受的最大响应时
间为ｔ０，用户认为最优效用时的最大响应时间为
ｔ′０。可信评估即考虑了定量可信属性，又选用了定
性可信属性；因为篇幅限制，表１仅仅展示了部分定
量可信属性的值。

表１　可信证据实例
Ｔａｂｌｅ１　Ｔｒｕｓｔｅｖｉｄｅｎｃｅｉｎｓｔａｎｃｅｓ

序号 Ｕｔ ＵＲＴ Ｓｒ Ｕｒ Ｒｓ Ｄｐ
实例１ ０２１ ０９１３ ０５６４ ０９７１ ０５３６ ０６９９

实例２ ０６４ ０８７０ ０９７８ ０３４９ ０９８７ ０９７９

实例３ ０７２ ０９５３ ０７８２ ０５３５ ０８９８ ０６１４

实例４ ０６９ ０７６４ ０６５９ ０８４５ ０８９６ ０６８４

实例５ ０５３ ０１６８ ０４６９ ０５４６ ０６５６ ０６９９

　　对定性和定量可信属性分别采用相应的相似度
计算方法进行处理；然后，将得到的各个属性相似度

值乘以专家给定的可信属性权重值，得到该软件的

最终可信属性评估值；评估值越接近１，则可信属性
越高。使用本研究方法对同一软件进行了 ３次评
估，得到的评估值分别为０９２１９，０９１９６，０９２５１，
平均值为０９２９２；从３次评估的相近值可得知本研
究提出的方法具有较强的稳定性。利用ＪＯＡＮＮＥＳ
Ｋａｃｚｍａｒｅｋ所提出的方法［２０］对该软件进行 ３次评
估，得到的评估值分别为０８９０４，０９４３２，０９５２５，
平均值为０９２８７。两种方法３次评估结果的均值
相近；使用式（１７）平均绝对偏差（ＭＡＤ）计算方法
对这两种方法的评估结果进行分析，得到表２。

β（ｊ）＝
∑｜ｅｊ｜
∑ｊ

， （１７）

其中平均绝对偏差 β（ｊ）值作为评估稳定性衡量指
标，其值越接近０，则评估稳定性越高。ｅｊ＝ｕｊ－ｕａ，
ｕｊ为第ｊ次评估值，ｕａ是多次评估的平均值。∑ｊ为
评估总次数。

表２　评估结果稳定性分析
Ｔａｂｌｅ２　Ａｎａｌｙｓｉｓｆｏｒｅｖａｌｕａｔｉｏｎｓｔａｂｌｅｎｅｓｓ

算法 评估次数 ｕｊ ｕａ β（ｊ）

本研究方法

ｊ＝１
ｊ＝２
ｊ＝３

０９２１９
０９１９６
０９２５１

０９２９２ ０００７０

文献［２０］方法
ｊ＝１
ｊ＝２
ｊ＝３

０８９０４
０９４３２
０９５２５

０９２８７ ００２５５

　　由表２可知，本研究方法比文献［２０］方法具有
更强的稳定性。

４　结论

在软件可信性研究中，可信性评估结果在软件

正式交付使用之前能够帮助发现问题，以及驱动软

件的进一步完善，所以越来越受到重视。在吸取已

有研究成果经验的基础上，本研究构建了软件可信

属性模型、可信证据模型和可信期望模型。其中，可
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信期望模型表达了最终用户的需求，并吸纳了专家

的建议和历史数据的分析结果，可以作为软件可信

性的衡量标准。而可信证据模型的合理性创建，便

于将采集到的各类可信证据进行统一定制。在评估

过程中，注重了可信证据模型和可信期望模型的可

信属性之间关联，避免了现有研究中大多只关注当

个可信属性的弊端。软件可信性评估考虑到可信属

性分为定量型和定性型，对于定性可信属性用 Ｊａｃ
ｃａｒｄ系数求解关联属性集合的相似度，而对于定量
可信属性则使用了改进的相似度理论来计算。

通过本研究所提出方法在“校园一卡通”软件的

可信性评估中的应用，多次评估结果相近，而且与现

有评估方法所得结果相同。说明本研究提出评价方

法的有效性，并在综合多可信属性方面有所改进，方

法具有较强的稳定性。但是，本研究中各个可信属性

的权重值由专家给出，有很强的主观性，在下一步工

作中需要对各个可信属性的权重赋值进行研究。
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