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融合多特征的异源视频复制 －粘贴篡改检测
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摘要：相比传统的视频帧插入或帧删除以及视频双压缩等篡改方式，复制 －粘贴篡改更能直接的改变视频内容。
因此，本研究提出一种融合多特征的异源视频复制－粘贴篡改检测方法。对于经过帧内复制 －粘贴篡改的视频，
其视频帧内会引入一些尖锐的变化，比如线条、边缘和角点等，而二维相位一致性可以很好的检测出这些变化。

同时，来自异源视频帧复制的区域块会使得帧内引入不同的模式噪声，可以利用模式噪声和二维相位一致性提取

视频帧的特征，然后将特征融合进行ＳＶＭ分类实验来检测篡改视频。实验表明该算法可以有效地检测异源复制
－粘贴篡改的视频。
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０　引言

随着低价、便携、高质量的数码相机、摄像机和

手机等各种数字多媒体设备的广泛普及，使得人们

可以在任何时间、任何地点都能记录下生活中的视

频。另外，像 ＡｄｏｂｅＰｒｅｍｉｅｒｅＰｒｏ，ＡｄｏｂｅＡｆｔｅｒ
Ｅｆｆｅｃｔｓ等各种视频编辑软件的出现，也使得人们可
以轻易地对视频数据进行编辑处理，当大量被编辑

和篡改过的视频出现在视频网站或者是用来作为法

律证据的时候，将会给社会带来很大的负面影响。

由于存在这些潜在的恶意行为，那么对于多媒体内

容的权威性和完整性的验证就变得越来越困难。因

此，对于数字多媒体内容的取证分析已经成为了一

个很重要的研究课题［１］。

在视频篡改检测的研究中，ＷｅｉｈｏｎｇＷａｎｇ等
人提出了二次压缩 ＭＰＥＧ视频篡改检测［２］和二次

量化ＭＰＥＧ视频篡改检测［３］，文献［４］利用 ＭＰＥＧ
视频编码中出现的运动补偿边缘效应（ｍｏｔｉｏｎｃｏｍ
ｐｅｎｓａｔｅｄｅｄｇｅａｒｔｉｆａｃｔ，ＭＣＥＡ）来检测帧删除方式的
篡改视频，秦运龙等人通过统计视频帧间预测的运

动矢量来检测篡改视频［５］，黄添强等人则利用双向

运动矢量进行视频帧的插入和删除篡改检测［６］，这

些检测方法都是基于分析 ＭＰＥＧ格式视频的编码
原理，由于针对篡改视频格式的单一性，这些检测方

法局限性很大。袁秀娟等人利用灰度共生矩阵提取

视频帧的纹理特征来检测视频异源帧插入和帧替换

篡改［７］，文献［８］通过分析 Ｍｏｋｅｙ软件对视频中物
体进行删除后篡改视频中会引入修复痕迹，通过判

断视频帧的累计差值图像和前景马赛克的一致性来

检测具有鬼影（ｇｈｏｓｔｓｈａｄｏｗ）现象的视频篡改。
除了视频帧的插入和删除篡改方式，复制 －粘

贴篡改也是一种常见的视频篡改手段，其大致可分

为帧内篡改和帧间篡改，也可称为空间域篡改和时

间域篡改。在帧内复制 －粘贴篡改中，其实质和单
幅图像的复制－粘贴篡改类似，包括将视频帧内的
某一物体复制到该帧的其它位置或者复制到其它帧

的某一位置以达到隐藏物体或者替换物体的篡改效

果；而帧间复制－粘贴篡改则是用连续多帧替换视
频中的多帧以达到让视频中的某些场景被替换的篡

改效果。文献［９］利用时空相关性来检测复制 －粘
贴视频，即对于一个给定的视频，先将视频帧序列分

为重叠的多个短子序列，并计算各个短子序列在时

间域和空间域上的相关性矩阵，然后利用相关性矩

阵来进行篡改检测，尽管该方法对于视频帧的复制

篡改检测效果很好，但是不能检测异源视频帧的复

制－粘贴以及与视频本身纹理具有很高相关性的视
频。文献［１０］利用方向梯度直方图（ｈｉｓｔｏｇｒａｍｏｆ
ｏｒｉｅｎｔｅｄｇｒａｄｉｅｎｔｓ，ＨＯＧ）特征匹配和视频压缩特性
检测视频时空域上的复制 －粘贴篡改，通过提取视
频帧中各块的 ＨＯＧ特征，用基于最近邻标准和阈
值标准寻找某块的最佳匹配块来分别进行时间域和

空间域上的篡改检测，由于 ＨＯＧ特征对图像几何
的和光学的形变都能保持很好的不变性，所以对视

频复制－粘贴篡改视频检测率较高，但由于 ＨＯＧ
特征提取的维数较高导致算法的复杂性较高。

在视频篡改检测中还可以利用原始视频与篡改

视频中视频帧的特征差异进行分类检测。文献

［１１］通过提取视频帧的运动残留信息，利用马尔可
夫模型提取视频每帧的３２４维特征进行ＳＶＭ分类，
但其分类准确率仅为８７％，且由于特征维数较高计
算复杂性较大。文献［１２］利用物体轮廓的统计特
征和周围区域特征，通过提取小规模篡改区域的非

下采样轮廓系数的均值和方差以及 Ｒ、Ｇ、Ｂ三个通
道的平均梯度信息，利用视频帧图像提取的５维组
合特征进行ＳＶＭ分类，其分类准确率达９５％，但该
方法的实验仅是针对静止视频。

本研究提出了一种利用模式噪声和视频帧相位

一致性信息检测异源视频帧内复制－粘贴篡改的方
法。相位一致性是将图像傅里叶分量相位最一致的

点作为特征点，而对于经过视频帧内复制 －粘贴篡
改的视频，其视频帧内会引入线条、边缘和角点等特

征，这些特征都可以使得相位一致性高的点出现，则

可以利用相位一致性信息来提取视频帧的特征。同

时，来自异源视频帧区域块的复制 －粘贴会使得帧
内引入不同的模式噪声。因此，可以利用模式噪声残

留帧和二维相位一致性处理后帧图像统计特征来进

行视频帧内的篡改检测。实验表明本研究提出的算

法可以有效的检测异源帧内复制－粘贴篡改的视频。

１　篡改检测方法

视频篡改检测可以认为是一个二分类的模式识

别问题，视频中的帧序列可以分为正常帧和篡改帧，

正常帧即为原始拍摄的视频帧中未经过任何处理的

帧序列，而篡改帧即为利用各种编辑软件对视频帧

内进行复制－粘贴篡改的帧序列。在这部分将介绍
基于三维块匹配去噪算法［１３］（ｂｌｏｃｋｍａｔｃｈｉｎｇａｎｄ
３Ｄｆｉｌｔｅｒｉｎｇ，ＢＭ３Ｄ）和二维相位一致性［１４］提取视

频帧特征的方法。
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１１　模式噪声
传感器的感光面是由若干独立的光刻单元组成

的，它能存储由光或电激励而产生的信号电荷，由于

其对光感应的不均匀性和相机传感器制造工艺的非

理想性，会使每个相机都产生系统噪声，称为模式噪

声。对于一个给定的摄像机，传感器保留在视频每

帧中的模式噪声几乎不变，即使是同一厂家的同一

型号相机，在这一项上也一定会有细微的差异。因

此，当视频帧内存在复制－粘贴篡改时，视频帧内可
能会引入来自异源视频帧内的区域块，则视频帧内

会有不同的模式噪声。相机的模式噪声已被用于视

频篡改检测，文献［１５１６］等都是利用ＫＩＶＡＮＣＭＩ

ＨＣＡＫＭ等于１９９９年提出的图像去噪方法，该方
法是基于小波去噪原理，但对于图像的纹理和平滑

变化处理效果比较差。而对于利用模式噪声来进行

视频篡改检测的方法，那么对视频帧去噪的好坏将

直接影响到实验的效果。文献［１８］利用相机的光
感应不均匀噪声进行图像的篡改检测，对文献［１７］
和文献［１３］中提出的图像去噪效果进行了分析和
比较，结论表明，利用文献［１３］中提出的三维块匹
配去噪算法（ＢＭ３Ｄ）来进行图像去噪的效果优于文
献［１７］中提出的基于小波去噪的方法，其实验效果
如图１所示。

图１　不同去噪方法的去噪结果
Ｆｉｇ．１　Ｔｈｅｄｅｎｏｉｓｉｎｇｒｅｓｕｌｔｓｏｆｄｉｆｆｅｒｅｎｔｋｉｎｄｓｏｆｄｅｎｏｉｓｉｎｇｍｅｔｈｏｄｓ

　　图１（ａ）为添加非常弱的本地加性高斯噪声的
屋顶图像；图１（ｂ）为图像（ａ）与使用文献［１７］中方
法去噪后图像的绝对差值图像（放大１６倍），差值
图像表明残留的不仅只是白高斯噪声，而且包含了

与图像结构相关的部分；图１（ｃ）为图像（ａ）与使用
文献［１３］中方法去噪后图像的绝对差值图像（放大
１６倍），可以看出与图像纹理等相关部分都被移除。

因此，为了得到良好的视频帧去噪效果，本研究

利用三维块匹配去噪算法（ＢＭ３Ｄ）来进行模式噪声
残留帧序列的提取。利用该算法对视频帧图像进行

去噪，其去噪的大致过程分为３个主要步骤：
（１）把帧图像Ｉ１分成一定大小的块，根据图像

块之间的相似性，把具有相似结构的二维图像块组

合在一起形成三维数组，简称为分组；

（２）用联合滤波的方法对形成的三维数组进行
三维变换；

（３）通过逆变换得到组中所有图像块的估计，
把这些估计值返回到原图像中，从而得到去噪后的

图像Ｉ２。
通过帧图像与其去噪后图像的差值，得到噪声

残留帧图像Ｉ０：
Ｉ０＝Ｉ１－Ｉ２。 （１）

１２　二维相位一致性
当视频帧中存在帧内复制 －粘贴篡改时，会使

得视频帧内产生边缘或者边界出现不一致的区域，

而相位一致性可以很敏感的捕获由于这些篡改引起

的边缘不一致的特征。

由ＭｏｒｒｏｎｅＭ Ｃ等人首次提出的相位一致性
在信号中ｘ处的傅里叶级数展开表达式［１９］为

ＰＣ１（ｘ）＝ ｍａｘ
珔（ｘ）∈［－π，π］

∑
ｎ
Ａｎｃｏｓ（ｎ（ｘ）－珚（ｘ））

∑
ｎ
Ａｎ

， （２）

其中，Ａｎ和ｎ（ｘ）分别表示信号中 ｘ处第 ｎ项的振
幅和相位角，（ｘ）表示在ｘ处的幅度加权平均相位
角，假如相位一致性（ＰＣ）等于最大值１，那么所有
的频谱分量都在相位中，正如图２中所示的阶跃边
缘的情况，否则相位一致性的值将会在０和１之间。

图２　方波的傅里叶级数展开
Ｆｉｇ．２　Ｆｏｕｒｉｅｒｓｅｒｉｅｓｅｘｐａｎｓｉｏｎｏｆｓｑｕａｒｅｗａｖｅ

　　而ＫＯＶＥＳＩＰ等人将一维相位一致性延伸用来
计算二维的相位一致性［１４］。对于计算给定图像的
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二维相位一致性，首先将ｌｏｇＧａｂｏｒ滤波器组与图像
进行卷积，假设定义图像为Ｉ（ｘ，ｙ），在尺度ｓ和方向
ｏ的偶对称滤波和奇对称滤波分别定义为 Ｍｅｖｅｎｓｏ 和
Ｍｏｄｄｓｏ，每个正交对过滤器的响应是一个矢量，定义为

［ｅｖｅｎｓｏ（ｘ，ｙ），ｏｄｄｓｏ（ｘ，ｙ）］＝
［Ｉ（ｘ，ｙ）Ｍｅｖｅｎｓｏ ，Ｉ（ｘ，ｙ）Ｍ

ｏｄｄ
ｓｏ］， （３）

其中，是卷积操作，由上式可以得到响应的幅度为

Ａｓｏ（ｘ，ｙ）＝ ｅｖｅｎ２ｓｏ（ｘ，ｙ）＋ｏｄｄ
２
ｓｏ（ｘ，ｙ槡 ），（４）

相位为

ｓｏ（ｘ，ｙ）＝ａｒｃｔａｎ（ｅｖｅｎｓｏ（ｘ，ｙ），ｏｄｄｓｏ（ｘ，ｙ））。（５）
　　那么，二维的相位一致性可以这样来计算，

ＰＣ２（ｘ，ｙ）＝
∑
ｏ
∑
ｓ
Ｗｏ（ｘ，ｙ）?Ａｓｏ（ｘ，ｙ）ΔΦｓｏ（ｘ，ｙ）－Ｔｏ」

∑
ｏ
∑
ｓ
Ａｓｏ（ｘ，ｙ）＋ε

，

（６）
其中，?」表示其中的计算结果为正时等于其本身，

否则等于０，Ｗｏ（ｘ，ｙ）表示频率展开的权重因子，ε
是小正数，为了避免分母为 ０，Ｔｏ表示噪声能量，
ΔΦｓｏ（ｘ，ｙ）表示相位偏移函数，定义为

ΔΦｓｏ（ｘ，ｙ）＝ｃｏｓ（ｓｏ（ｘ，ｙ）－０（ｘ，ｙ））－
｜ｓｉｎ（ｓｏ（ｘ，ｙ）－０（ｘ，ｙ））｜。 （７）

尖锐的图像特征比如边缘和纹理通过二维相位

一致性来表示，因此，通过二维相位一致性（ｐｈａｓｅ
ｃｏｎｇｒｕｅｎｃｙ，ＰＣ）可以得到视频帧的特征。对视频
帧序列进行二维相位一致性处理的效果如图３所
示。图３（ａ）和图３（ｃ）分别为原始视频帧和篡改视
频帧；图３（ｂ）和图３（ｄ）分别为通过二维相位一致
性处理后的视频帧效果，从图３中可以看出视频帧
内物体的轮廓清晰的体现出来，因此，对于进行帧内

复制－粘贴篡改后的视频帧，其帧内就会引入更多
的边缘特征。

１３　特征提取
图像的一阶统计特征可以用来刻画图像的特

征，本研究通过提取去噪后残留帧图像和二维相位

一致性处理后图像的一阶统计特征［２０］来作为区别

视频中正常帧和篡改帧的特征。

　　设随机变量 Ｉ表示图像的灰度级，那么一阶直
方图Ｐ（Ｉ）定义为

Ｐ（Ｉ）＝Ｎ（Ｉ）Ｍ ，Ｉ＝０，１，２，…，Ｌ－１， （８）

其中，Ｍ为图像像素总数，Ｎ（Ｉ）为灰度级为 Ｉ的像
素数，Ｉ＝０，１，２，…，Ｌ－１，为图像的灰度级。

图３　二维相位一致性处理
Ｆｉｇ．３　２Ｄｐｈａｓｅｃｏｎｇｒｕｅｎｃｙｐｒｏｃｅｓｓｉｎｇ

　　根据Ｐ（Ｉ）的定义，可以得到随机变量Ｉ的均值
ｍ１和中心矩μｋ为

ｍ１＝Ｅ［Ｉ
１］＝∑

Ｌ－１

Ｉ＝０
Ｉ１Ｐ（Ｉ）， （９）

μｋ＝Ｅ［（Ｉ－Ｅ［Ｉ］）
ｋ］＝∑

Ｌ－１

Ｉ＝０
（Ｉ－ｍ１）

ｋＰ（Ｉ），ｋ＝２，３，４，

（１０）
其中，μ２，μ３，μ４分别代表方差、偏度和峰度。方差
是直方图相对于均值的分布，是灰度对比度的度量，

可用来描述直方图的相对平滑程度，偏度反映的是

直方图相对于均值的对称性，而峰度反映的是直方

图的相对平坦性。所以，用帧图像的灰度一阶统计

特征作为统计特征。利用 ＢＭ３Ｄ算法对视频帧进
行去噪处理，然后提取噪声残留视频帧中 Ｒ、Ｇ、Ｂ
三个颜色通道的一阶统计特征，即均值、方差、峰度

和偏度，因此可以得到每个噪声残留视频帧中 Ｒ、
Ｇ、Ｂ三个颜色通道中的１２维统计特征。接着，对
原视频帧进行二维相位一致性处理，同样提取处理

后帧图像的一阶统计特征，即可以得到４维一阶统
计特征。

１４　检测流程
检测流程如图４所示，其具体算法实现如下：

图４　检测流程图
Ｆｉｇ．４　Ｆｌｏｗｃｈａｒｔｏｆｄｅｔｅｃｔｉｏｎ
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　　（１）提取视频帧序列，即将视频转换成内容连
续的一帧帧图像；

（２）利用 ＢＭ３Ｄ算法对所有帧序列进行去噪
处理，获得噪声残留帧图像，再分别提取噪声残留帧

图像中 Ｒ、Ｇ、Ｂ三个颜色通道的各 ４维一阶统计
特性；

（３）对所有原始帧序列进行二维相位一致性处
理，提取处理后帧序列的４维一阶统计特征；

（４）融合上述获得的１６维一阶统计特征；
（５）利用 ＳＶＭ分类器进行分类，并进行视频

篡改检测。

２　实验结果与分析

２１　复制－粘贴篡改
选用型号分别为 ＣａｎｏｎＡ９５、ＣａｎｏｎＩＸＵＳ

２２０ＨＳ和ＳＯＮＹＤＳＣＰ１０的数码相机拍摄不同内
容的视频序列进行实验，其中包含运动视频和静止

视频。实验所用计算机配置为２４ＧＨｚＣＰＵ和４Ｇ
ＲＡＭ，篡改软件为 ＡｄｏｂｅＰｒｅｍｉｅｒｅＰｒｏＣＳ４，运行环
境为Ｍａｔｌａｂ２０１０ｂ。部分实验视频序列如图５所示。

图５　实验视频序列
Ｆｉｇ．５　Ｔｅｓｔｖｉｄｅｏｓｅｑｕｅｎｃｅｓ

　　图５中，视频１和４为相机ＣａｎｏｎＩＸＵＳ２２０ＨＳ
拍摄的原始视频，视频２和５则为相机ＳＯＮＹＤＳＣ
Ｐ１０和ＣａｎｏｎＡ９５分别拍摄的视频，视频３和６则为

经过篡改得到的视频，其篡改表现为对视频１和４
中分别复制一辆异源视频的小轿车到视频中，实验

中其它视频的篡改方式与上述类似。

本研究利用支持向量机进行分类实验，其核函

数选用径向基核函数（ｒａｄｉａｌｂａｓｉｓｆｕｎｃｔｉｏｎ，ＲＢＦ）：
Ｋ（ｘｉ，ｘｊ）＝ｅｘｐ（－γ‖ｘｉ－ｘｊ‖

２），γ＞０，（１１）
利用交叉验证［２１］方法确定训练时对应的最佳

参数Ｃ和γ。
假设实验中的原始正常视频帧为正类，而经过

帧内复制 －粘贴篡改的视频帧为负类。那么 ＴＰ
（ｔｒｕｅｐｏｓｉｔｉｖｅ）则表示正常帧分为正类的数目，ＦＮ
（ｆａｌｓｅｎｅｇａｔｉｖｅ）表示正常帧分为负类的数目，ＦＰ
（ｆａｌｓｅｐｏｓｉｔｉｖｅ）表示篡改帧分为正类的数目，ＴＮ
（ｔｒｕｅｎｅｇａｔｉｖｅ）表示篡改帧分为负类的数目。利用
正确率、查准率和查全率来评估本研究提出的篡改

检测方法。

１）准确率 Ａｃｃｕｒａｃｙ＝ ＴＮ＋ＴＰ
ＴＮ＋ＦＰ＋ＴＰ＋ＦＮ，

（１２）

２）查准率 Ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ， （１３）

３）查全率Ｒｅｃａｌｌ＝ ＴＰ
ＴＰ＋ＦＮ。 （１４）

实验数据为正常的原始视频５段，篡改的视频
５段，视频分辨率均为６４０４８０，先将原始视频和篡
改视频转换为帧序列，在从每段视频中各随机的抽

取１００帧进行实验，重复进行１０次随机抽取实验。
通过不同的特征得到的实验检测率如表 １所示。
１２Ｄ特征表示通过 ＢＭ３Ｄ算法去噪后噪声残留帧
图像Ｒ、Ｇ、Ｂ三个彩色通道的各４维一阶统计特征，
共计１２维特征，４Ｄ特征表示二维相位一致性处理
后帧图像的４维一阶统计特征。

表１　不同特征的检测率
Ｔａｂｌｅ１　Ｄｅｔｅｃｔｉｏｎｒａｔｅｏｆｄｉｆｆｅｒｅｎｔｆｅａｔｕｒｅｓ

特征集 查准率 查全率 准确率

１２Ｄ ０７７０３ ０７１２５ ０７４３８

４Ｄ ０７５６１ ０７７５０ ０８０７５

１２Ｄ＋４Ｄ ０８８４６ ０８６２５ ０８７５０

　　表１表明单独利用１２Ｄ特征或者４Ｄ特征的检
测准确率比融合特征后的检测率低，融合１６维特征
后其准确率达到８７５％。图６为融合１６维特征后
准确率为８７５％时的 ＲＯＣ曲线图（ｒｅｃｅｉｖｅｒｏｐｅｒａｔ
ｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃｃｕｒｖｅ），其中ＡＵＣ（ａｒｅａｕｎｄｅｒＲＯＣ
ｃｕｒｖｅ）的值为０９３５２。
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图６　融合特征后的ＲＯＣ曲线图
Ｆｉｇ．６　ＲＯＣｃｕｒｖｅｏｆｆｅａｔｕｒｅｓｆｕｓｉｏｎ

２２　抠像合成篡改
针对蓝屏抠像的特点，其实质是进行异源视频

帧内复制－粘贴篡改，本研究提出的算法也可以有
效地检测出经过蓝屏抠像合成的篡改视频。实验合

成的抠像视频如图７所示，按照２１中描述的实验
方案进行蓝屏抠像合成视频的检测。实验结果如表

２所示，从表２中可以看出融合１６维组合特征的检
测准确率达到了９１６７％。图８为融合１６维特征
后准确率为 ９１６７％时的 ＲＯＣ曲线图，其中 ＡＵＣ
的值为９７８％。实验结果表明，该算法同样可以很
好地对经过蓝屏抠像合成的视频进行检测。

图７　视频抠像示例
Ｆｉｇ．７　Ｅｘａｍｐｌｅｓｏｆｖｉｄｅｏｋｅｙｉｎｇ

表２　不同特征的检测率
Ｔａｂｌｅ２　Ｄｅｔｅｃｔｉｏｎｒａｔｅｏｆｄｉｆｆｅｒｅｎｔｆｅａｔｕｒｅｓ

特征集 查准率 查全率 准确率

１２Ｄ ０９２８６ ０８６６７ ０９０００
４Ｄ ０９６０８ ０８１６７ ０８９１７

１２Ｄ＋４Ｄ ０９０３２ ０９３３３ ０９１６７

　　 图８　融合特征后的ＲＯＣ曲线图
Ｆｉｇ．８　ＲＯＣｃｕｒｖｅｏｆｆｅａｔｕｒｅｓｆｕｓｉｏｎ

３　总结

由于视频异源帧内复制－粘贴篡改会使得视频
中引入不同的模式噪声和一些新的边缘，利用这些

特征，本研究提出了一种利用模式噪声和二维相位

一致性提取视频帧特征进行篡改检测的算法。利用

融合后的１６维统计特征对视频中正常帧和篡改帧
进行ＳＶＭ实验，实验表明，该算法可以很好的检测

异源复制－粘贴篡改的视频。然而，由于视频的多
样性和内容的复杂性，实验过程中需要一定的训练

样本支持，其次，对于比较小的区域块复制实验的效

果也不是很好，这些问题将在以后的研究中改进。

由于二维相位一致性在提取图像边缘的良好效果，

下一步将可以利用该特性进行其他篡改类型的视频

检测。
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