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摘要:通过分析延迟序列和初始状态之间的关系,给出了能够完全抵抗能量攻击所需触发器数目的下界;

提出了一种抵抗能量攻击的流密码线性反馈移位寄存器(LFSR)的设计方案.在抵抗LFSR能量攻击时,

附加触发器的个数最多为5个,大大减少了LFSR的附加功耗.
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Abstract: Anadditionallargenumberofflip-flopsarerequiredforavailablelinearfeedbackshiftregister
(LFSR)designwhichcancompletelyresistpowerattackonthestreamcipherbasedonLFSR.Byanalyzing
therelationsbetweenthedelayedsequenceandtheinitialstates,thelowerboundonthenumberofflip-
flopsinthedesignofLFSRbasedstreamcipherstoresistthepowerattackisgivenandanovellightweight
designtoresistpowerattackisproposed.Withthismethod,thenumberofflip-flopsrequiredisdecreased
tofiveandthepowerconsumptionissignificantlyreduced.
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与基于数学工具的传统密码攻击算法不同,侧信道攻击[1]是利用密码设备加密过程中物理器件的工作

特点,通过测量加解密过程中泄露的物理信息,得到相关密钥信息的一种攻击方法.侧信道攻击包括时间攻

击、能量攻击、错误攻击、电磁辐射攻击等多种攻击方式,其中,能量攻击是最强有力的攻击方法之一,它主要

通过测量及分析加密设备中数据处理与能量消耗之间的关系恢复出秘钥.Kocher等[2]最早使用能量攻击对

分组密码数据加密标准(DES)进行了密码分析,并指出抵抗该攻击可采用的3种方法,即减弱信号强度、引
入噪声和设计基于硬件合理假设的密码系统.此后能量攻击被广泛用于公钥密码和分组密码算法的安全分

析中.在流密码中,由于攻击者不能通过修改使用过的明文得到新的可用信息,长期以来被认为不易受到能

量分析攻击.直到2004年,Lano等[3]才从理论上使用差分能量分析方法对流密码算法A5/1和E0进行了

攻击,随后该方法开始用于流密码分析[4].文献[5]使用差分能量分析的方法对eSTREAM中的Grain算法

进行了攻击,通过选择初始向量集,仅需要O(230)次搜索即可获得Grain的密钥,并指出一般通过硬件抵抗

攻击时其电路的规模是原有规模的3.5~5.0倍.文献[6]使用汉明距离能量模型对滤波函数生成器进行了
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分析,指出对n长的线性反馈移位寄存器(LFSR)只需要进行2n+1次能量测量就可有效破解,进而提出一

个通过附加n个触发器来抵抗能量攻击的流密码方案.文献[7]基于LFSR的特点对eSTREAM 中的

DECIMv2进行了相关性功耗分析攻击.仿真结果表明,在获取真实功耗情况下,在几分钟内就可获取加密密

钥.到目前为止,能量分析是 MICKEY2.0的有效分析工具之一[8].
尽管以往的这些文献对基于LFSR的流密码进行了差分能量攻击,但对抵抗差分能量攻击的方法大都

只是进行了简单分析.针对这一问题,笔者从理论上对抵抗能量攻击的方法和实现过程中的能耗进行了较为

深入的研究,给出在完全抵抗能量攻击时,LFSR设计时需附加的触发器数目的下界.并针对触发器数目下

界较大的问题,提出了一种能够有效避免能量攻击的LFSR设计方案,给出了该方案的电路实现,与已有文

献相比,该方案在提供有效防护的同时,可以大大减少所需附加触发器的数量.

1 基础知识

1.1 基于LFSR的流密码结构

  经典流密码设计一般由LFSR和一个滤波函数构成[8],如图1所示.滤波函数h(x)一般采用门电路进

行硬件实现,用于加强算法的安全性.衡量h(x)安全性的指标通常有:非线性度、代数次数、均衡性、相关免

图1 基于LFSR的流密码

疫性、扩散性、代数免疫性等.
LFSR为线性部件,用于保证流密码的长周期特性.假设LFSR的长

度为n,反馈函数为f(x).设LFSR的输出序列s=(s(0),s(1),…,s(n),
…),LFSR的状态表示为LS(0)=(s(0),s(1),…,s(n-1)),LS(1)=
(s(1),s(2),…,s(n)),…,LS(i)=(s(i),s(i+1),…,s(i+n-1)),
….在第i时刻LFSR的反馈输出为s(i)=f(LS(i-1))=c0s(i-1)+
c1s(i)+…+cn-1s(i+n-2),则LFSR第i时刻的状态可用状态转移矩

阵表述为

LS(i) (= s(i-1),s(i),…,s(i+n-2 ))
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由状态转移矩阵可知,LFSR的任意时刻的状态,均可由初始状态线性表示.因此,在获得LFSR的连续n个

状态后,易于通过解线性方程组方法求出其初态.
1.2 LFSR的能量分析

经典流密码算法的能量消耗主要分成LFSR的能量消耗PLFSR、滤波函数的能量消耗Ph 和其他能量消

耗Ω(由测量误差、噪声、电磁辐射等引起).PLFSR 包括构成 LFSR触发器(flip-flop)消耗的能量 PFF=

∑
n-1

i=0
PFFi

和反馈函数消耗的能量Pf.在时刻i消耗的能量可表示为

PDi =PLFSRi +Phi +Ωi=PFFi +Pfi +Phi +Ωi .
在其他能量消耗Ω 中,由于随机误差所占比重较大,一般认为通过同一状态的多次测量可以消除误差影响,
即经过多次测量的数学期望为0(E(Ωi)=0).文献[9]指出了在触发器和逻辑门消耗中,触发器的能量消耗
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远高于其他逻辑部件,即PFF ≫Pf,Ph;在触发器消耗的能量中,触发器由0状态向1状态的跳转和由1状态

向0状态的跳转所耗费的能量远大于状态保持的能量消耗,即PFFi
(0→1)=PFFi

(1→0)=PFF(01)≫
PFFi

(0→0)=PFFi
(1→1)=PFF(00).因此,在t时刻流密码的能量消耗可近似为

Pt≈PLFSRt = {s(i)|s(i)=0 and s(i+1)=1}PFF(01)+

{s(i)|s(i)=1 and s(i+1)=0}PFF(01) ,
其中,i=t,…,t+n-1.

由以上分析可知,能量消耗可用序列相邻状态间的汉明距离表示,即LFSR的两个相邻状态(设为码字

LS(t)和LS(t+1))对应位置不相同码元的个数,或两个码字和的汉明重量,即

dis(LS(t),LS(t+1))=wt(LS(t)⊕LS(t+1))=
wt(s(t)⊕s(t+1),s(t+1)⊕s(t+2),…,s(t+n-1)⊕s(t+n)) .

t时刻LFSR的能量消耗可以表示为

PDt ≈wt(LS(t)⊕LS(t+1))PFF(01)+(n-wt(LS(t)⊕LS(t+1)))PFF(00)

 ≈wt(LS(t)⊕LS(t+1))PFF(01) .
  为简化分析过程中的能量表示,忽略具体能量消耗数量 PFF(01),记t时刻的能量消耗为:PDt =
HW(LS(t)⊕LS(t+1)).LFSR在t时刻消耗的能量近似等于向t+1时刻转移时,由0状态向1状态和1状

态向0状态跳变的触发器的个数,即t和t+1时刻状态和的汉明重量,表示如下:

PDt =wt(LSt
,LSt+1

)=wt(s(t)⊕s(t+1),s(t+1)⊕s(t+2),…,s(t+n-1)⊕s(t+n))=

∑
t+n-1

i=t
s(i)⊕s(i+1) .

若t时刻LFSR的能量消耗为PDt
,t+1时刻能量消耗为PDt+1

,则两个时刻消耗的能量差分可表示为

ΔPDt =∑
t+n-1

i=t
s(i)⊕s(i+1)-∑

t+n

i=t+1
s(i)⊕s(i+1)=s(t)⊕s(t+1)-s(t+n)⊕s(t+n+1) .

  ΔPDt
的值为0和±1,其中0表示t和t+1时刻消耗的能量相同,±1表示前后两个时刻消耗的能量不

同.在具体分析时,主要考虑前后两个时刻的能量是否相同,因此±1均按1处理.将ΔPDt
简化表示为

ΔP′
Dt =s(t)⊕s(t+1)⊕s(t+n)⊕s(t+n+1).

1.3 针对LFSR的能量攻击

引理1 设LFSR长度为n,初态为(s(0),s(1),…,s(n-1)),若已知i(i≥0)时刻起连续n长能量差分

序列ΔP′
Di
,ΔP′

Di+1
,…,ΔP′

Di+n-1
,则此序列为该LFSR生成m 序列的延迟序列[6].

可见,通过能量测量求得差分序列ΔP′
Di
,ΔP′

Di+1
,…,ΔP′

Di+n-1
与LFSR具有相同的反馈多项式.因此,求

出序列ΔP′
Di
,ΔP′

Di+1
,…,ΔP′

Di+n-1
对应的反馈多项式,也就得到了LFSR序列的反馈多项式.

引理2 若已知LFSR的级数、本原连接多项式和能量差分序列ΔP′
Di
,ΔP′

Di+1
,…,ΔP′

Di+n-1
,则LFSR的

初始状态可以惟一确定[6].
因此,已知能量消耗的差分序列时,可使用BM算法求出LFSR的反馈多项式,并通过求解方程组确定

LFSR的初始状态 (s(0),s(1),…,s(n-1)).
文献[6]指出,针对n长的LFSR,只需要得到其连续2n+1个能量消耗,就可通过BM算法,求得LFSR

的级数和反馈多项式.进而通过状态转移矩阵求出初始状态,完全破解该类型的流密码.因此,通过附加寄存

器屏蔽LFSR的能耗特性才能有效抵抗该类能量攻击.

2 抵抗能量攻击的LFSR的设计

在分析LFSR能量攻击的基础上,给出了完全抵御能量攻击时附加寄存器个数的下界值;针对下界值

带来附加能耗较大的情况,提出一种抵御能量攻击的低附加能耗设计方案,并给出安全性和能耗分析.
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2.1 抵抗能量攻击附加寄存器个数的下界

LFSR能量攻击是以LFSR状态变化时引发的能量变化为依据,针对线性反馈移位寄存器能量消耗的

特点进行的攻击.当LFSR的长度为n时,寄存器相邻时刻能耗变化并不与寄存器的全部状态相关,而取决

于LFSR两端寄存器的状态变化,即t时刻LFSR一端触发器的状态变化s(t)⊕s(t+1),t+1时刻另一端

状态变化s(t+n)和t+1时刻的反馈s(t+n+1),即ΔPDt =s(t)⊕s(t+1)-s(t+n)⊕s(t+n+1).因

此,如果通过引入新的触发器,调整差分结果使得ΔPDt =0,就可以有效避免这种类型的能量攻击,基于文

献[6],得到以下定理.
定理1 设LFSR包含n个触发器,则通过附加n个触发器,使得LFSR在不同时刻消耗的总能量为常量.
证明 (1)设LFSR只包含一个触发器 D,t时刻的输入为D(t),输出为 D(t-1).t时刻的PDt =

D(t-1)⊕D(t).若D(t-1)⊕D(t)=1,有PDt =PFF(01);D(t-1)⊕D(t)=0,于是PDt =PFF(00).为

避免PDt
被能量分析,须增加触发器T,使其能量变化与D 相反,设计D(t)的真值表如表1所示.

表1 触发器状态转移表

D(t-1) D(t) T(t) D(t-1) D(t) T(t)

0 0 T(t-1) 1 0 T(t-1)

0 1 T(t-1) 1 1 T(t-1)

  由表1可得,T的逻辑表示为T(t)=D(t)⊕D(t-1)∧T(t-1)∨((D(t)⊕D(t-1))∧T(t-1)).
所以,两个时刻的能量差分为

PDt =D(t-1)⊕D(t)+T(t-1)⊕T(t)=

D(t-1)⊕D(t)+(D(t-1)⊕D(t)∧T(t-1))∨ ((D(t-1)⊕D(t))∧

T(t-1))⊕T(t-1)=D(t-1)⊕D(t) ( (+ (D(t-1)⊕D(t)∧T(t-1))∨

((D(t-1)⊕D(t))∧T(t-1 ))) ∧T(t-1 ))

(

∨

(D(t-1)⊕D(t)∧T(t-1))∨ ((D(t-1)⊕D(t))∧T(t-1))∧

T(t-1 )) =D(t-1)⊕D(t)+D(t-1)⊕D(t)=1 .

  (2)设LFSR中包含n个触发器,如果采用(1)中方法为寄存器中的每个触发器附加一个触发器,其状

态转移如表1所示,则得到PDt
等于n.

由(1)和(2)可知,通过增加触发器,可以使LFSR中触发器的能量变化为常数,屏蔽能量差分.
由定理1知,通过为寄存器中每个触发器配置相应触发器,可使寄存器的能量消耗为常数,从而使寄存

器在不同时刻,消耗能量不发生变化.通过进一步分析,可得到完全抵抗能量攻击时附加寄存器个数的下界.
定理2 若n长LFSR能量消耗为常数,则至少需要配置n-1个相应的触发器.
证明 由引理1可知,(s(t)⊕s(t+1),s(t+1)⊕s(t+2),…,s(t+n-1)⊕s(t+n))是LFSR初始

状态 的 延 迟 序 列.因 此,LFSR 的 能 耗 记 为:wt(S)=wt(s(t)⊕s(t+1),s(t+1)⊕s(t+2),…,

s(t+n-1)⊕s(t+n))∈{1,2,…,n}.设添加k(k≥1)个触发器D=(D0(t),D1(t),…,Dk-1(t)),其能

耗记为:wt(D)=wt(D0(t)⊕D0(t+1),D1(t)⊕D1(t+1),…,Dk-1(t)⊕Dk-1(t-1))∈{0,1,…,k}.
若LFSR和D在所有状态下消耗的能量和为常数m(m≥n),则有wt(S)+wt(D)=m.若m最小,则m=n,
即min(wt(S)+wt(D))=n,因为min(wt(S))=1,所以有min(k)=n-1.

由定理1和定理2可知,通过一定方法附加触发器,可屏蔽LFSR的能量变化特性,达到抵抗能量攻击

的目的.而流密码与其他加密算法相比,具有实现简单、能耗低、加密速度快等特点,广泛用于能量受限的环

境.而用定理1和定理2中方法屏蔽LFSR的能量特性,使用的触发器个数和消耗的能量增加了近1倍,极
大限制了算法的使用范围.针对这一问题,提出了在能量受限情况下能够抵抗能量攻击的LFSR设计方案.
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2.2 抵抗能量攻击的LFSR设计

抵抗能量攻击的LFSR设计方案如图2所示.新的LFSR由4部分构成:LFSR附加状态存储触发器Da

和Db、均衡附加状态能耗的触发器Ta 和Tb、调节能耗触发器Tc、控制函数g(x).

图2 抵抗能量攻击的LFSR设计

2.2.1 附加状态存储触发器

在t时刻LFSR的能量变化为ΔP′
Dt
,是t时刻和t-1时刻能量消耗差值的布尔表示,即ΔP′

Dt =PDt ⊕

PDt+1
=s(t)⊕s(t+1)⊕s(t+n)⊕s(t+n+1).因此调整t时刻能耗,需知道LFSR在t时刻的n+2个状

态s(t),s(t+1),…,s(t+n-1),s(t+n)和s(t+n+1),至少需要引入两个触发器Db 和Da 分别保存附

加状态s(t+n)和s(t+n+1).
注1:(D(0),…,D(n-1),Db,Da)初始状态分别置为(s(0),…,s(n-1),s(n),s(n+1)),此时LFSR

的反馈函数抽头重新选择,依次后延两个.

图3 单个触发器设计

2.2.2 均衡能耗触发器

由于延迟序列存储触发器Da 和Db 本身也会产生能量差,导致ΔP′
Dt

会受到触发

器Da 和Db 的影响.因此采用图3[6]所示方法,通过添加触发器,调整其能耗(详见表

1),将两个触发器的能量消耗和设为常数,避免Da 和Db 的能量变化影响LFSR差分

能量序列.
2.2.3 调节能耗触发器

附加k个触发器Ti(i=0,…,k-1),通过控制其能耗变化,增加LFSR能量差分

序列的伪随机性,屏蔽LFSR能量差序列的m 特性.为尽量减少能量消耗,考虑只添加一个触发器Tc 来实

现,通过控制Tc 的能量变化,屏蔽原有的能量差序列.增加触发器后的能量差分序列可表示为

ΔPDt =ΔPDt
(LFSR)+(Tc(t+2)⊕Tc(t+1)-Tc(t+1)⊕Tc(t)) .

2.2.4 控制函数

添加m(m≤n)输入非线性布尔函数g(x)=g(x1,x2,…,xm),通过其输出来控制Tc 的状态变化,用以

提高能量差分序列的线性复杂度,抵抗BM算法的攻击.
注2:由于g(x)输出将控制Tc 的能量变化,为保证能量差序列的密码学性质,g(x)输出序列应均衡

性;为增加能量差分序列的不可预测性,提高抗攻击能力,g(x)应具有较高的非线性度.
2.2.5 能耗控制部分

在LFSR攻击中,使用能量差序列ΔPDt ∈{0,±1},进行分析.引入触发器Tc 后,受到Tc 的影响,新的
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能量差序列变为ΔPDt ±1∈{0,±1,±2},其中,差分值出现±2时,Tc 的能量变化为1,可直接得到屏蔽前

的能量差分信息,导致LFSR受到攻击.因此在调整Tc 能量变化时,必须合理设计能耗控制部分,避免差分

分布中出现过高峰值,使能量差序列值依然分布为{0,±1}.控制Tc 的转移状态如表2所示,表中最后1列

为新生成能量序列的差分.
表2 Tc 的状态转移表

s(t)⊕s(t+1) s(t+n)⊕s(t+n+1) Tc(t+1) Tc(t+2) *

0 0 Tc(t) g(x)·Tc(t+1) -g(x)

0 0 Tc(t) g(x)·Tc(t+1) 1-g(x)

0 1 Tc(t) Tc(t+1) -1

0 1 Tc(t) Tc(t+1) 0

1 0 Tc(t) Tc(t+1) 0

1 0 Tc(t) Tc(t+1) 1

1 1 Tc(t) g(x)·Tc(t+1) -g(x)

1 1 Tc(t) g(x)·Tc(t+1) 1-g(x)

   *:s(t)⊕s(t+1)-s(t+n)⊕s(t+n+1)+Tc(t)⊕Tc(t+1)-Tc(t+1)⊕Tc(t+2).

2.3 抵抗能量攻击的LFSR设计安全性分析

2.3.1 均衡性分析

由于选取的g(x)为均衡函数,因此有P(g(x)=0)=P(g(x)=1)=1/2.在t时刻,能量消耗为PDt =

PDt
(LFSR)+PDt

(Tc)+PDt
(Da,Db,Ta,Tb);在t+1时刻,能量消耗为PDt+1

=PDt+1
(LFSR)+PDt+1

(Tc)+
PDt+1

(Da,Db,Ta,Tb).由于Da、Db、Ta、Tb 的能量消耗为常数,因此,能量差分为

ΔPDt =PDt
(LFSR)+PDt

(Tc)-PDt+1
(LFSR)-PDt+1

(Tc)=

s(t)⊕s(t+1)-s(t+n)⊕s(t+n+1)+Tc(t)⊕Tc(t+1)-Tc(t+1)⊕Tc(t+2) .
设P(Tc(t)⊕Tc(t+1)=0)=x,有P(Tc(t)⊕Tc(t+1)=1)=1-x.由表2可知

P(ΔPDt =1)=P(s(t)⊕s(t+1)=0)P(s(t+n)⊕s(t+n+1)=0)P(Tc(t)⊕Tc(t+1)=1)×

P(g(x)=0)+P(s(t)⊕s(t+1)=1)P(s(t+n)⊕s(t+n+1)=0)×
P(Tc(t)⊕Tc(t+1)=1)+P(s(t)⊕s(t+1)=1)P(s(t+n)⊕s(t+n+1)=1)×
P(Tc(t)⊕Tc(t+1)=1)P(g(x)=0)=3/8-x/4 .

  同理可得,P(ΔPDt =0)=1/4+x/2x和P(ΔPDt =-1)=3/8-x/4.
在t+1时刻,寄存器Tc 的状态变化分布为

P(Tc(t+1)⊕Tc(t+2)=0)=P(s(t+1)⊕s(t)=0)P(s(t+1)⊕s(t+2)=1)+
P(s(t+1)⊕s(t+2)=0)P(s(t+1)⊕s(t+2)=0)P(g(x)=0)+
P(s(t+1)⊕s(t+2)=1)P(s(t+1)⊕s(t+2)=1)P(g(x)=0)=1/2 ,

  同理可得,P(Tc(t+1)⊕Tc(t+2)=1)=1/2,可知x=1/2.因此有

P(ΔPDt =0)=14+12x=12
, P(ΔPDt =-1)=14

, P(ΔPDt =1)=14 .

测量得到的新差分序列具有均衡分布的统计特性.
2.3.2 布尔函数表示

用函数T(t)表示触发器 Tc 的状态变化,T(t)=
0 , Tc(t)=Tc(t+1)

1 , Tc(t)≠Tc(t+1{ ).函数k(y1,y2,T(t),

g(x))表示t时刻得到的能量差分序列 ΔP′
Dt
,k(y1,y2,T(t),g(x))=

0 , ΔPDt =0

1 , ΔPDt =±{ 1
,其中,y1=
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s(t)⊕s(t+1),y2=s(t+n)⊕s(t+n+1),g(x)=g(x1,x2,…,xm).为提高安全性,x1,x2,…,xm 不选

取LFSR的前两个和后两个抽头,由m 序列的性质可知[8],y1 和y2 与x无直接关联.
将表2中的数据代入函数k(y1,y2,T(t),g(x))中,得到函数k与输入y1,y2,g(x)和T(t)的关系为

k(y1,y2,T(t),g(x))=y1y2T(t)g(x)+y1y2T(t)g(x)+y1y2T(t)+y1y2T(t)+

y1y2T(t)g(x)+y1y2T(t)g(x)=(1+y1)(1+y2)(T(t)+1)g(x)+
(1+y1)(1+y2)T(t)(g(x)+1)+(1+y1)y2(T(t)+1)+y1(1+y2)T(t)

+y1y2(T(t)+1)g(x)+y1y2(g(x)+1)=g(x)+y1g(x)+y2g(x)+y1y2+y2+T(t) .
由于T(t-1)取决于寄存器Tc 的状态变化,即Tc 的状态变化取决于y1,y2,g(x)以及上一时刻Tc 的状态

变化.由于T(t)与当前输入y1,y2,x无关,用y3 表示T(t),得到差分序列对应布尔函数代数正规型表达式

为

k(y1,y2,y3,g(x))=k(y1,y2,T(t),g(x))=g(x)+y1g(x)+y2g(x)+y1y2+y2+y3 .
2.3.3 线性复杂度分析

线性复杂度是保证输出序列不可预测性的重要指标,文献[10]指出,通过适当选取g(x),其线性复杂度

可达到∑
m

i=1
Ci

n,可以有效抵抗BM算法的攻击.

2.3.4 非线性度分析

高非线性度能够保证能量差分序列抵抗线性密码攻击.滤波函数k(y1,y2,y3,g(x))的非线性度表示为

nl(k)=2n+3-1-12 maxω∈Fn+3
2

S(k)(ω),其中,ω=(ω1,ω2,ω3,ωx),ω1,ω2,ω3 ∈F2,ωx ∈Fn
2,max

ω∈Fn+3
2

S(k)(ω)为函数k

的最大循环 Walsh谱值.

S(k)(ω1,ω2,ω3,ωx)= ∑
(y1,y2,y3,x)∈Fn+3

2

(-1)k(y1,y2,y3,x)+(y1,y2,y3,x)·(ω1,ω2,ω3,ωx)=

∑
(y1,y3,x)∈Fn+2

2

((-1)(1+y1)g(x)+y3+y1ω1+y3ω3+xωx +(-1)y1g(x)+1+y1+y3+y1ω1+ω2+y3ω3+xωx)=

∑
x∈Fn

2

(-1)g(x)+xωx(1+(-1)1+ω3 +(-1)ω1+ω2 +(-1)1+ω1+ω2+ω3)+

∑
x∈Fn

2

(-1)xωx((-1)ω1 +(-1)1+ω2 +(-1)1+ω1+ω3 +(-1)ω2+ω3) .

由于g(x)需为均衡函数,当ωx =0n 时,ω1=1,ω2=0,ω3=1,S(k)(ω) 取得最大值,即

max
ω∈Fn+3

2
,ωx=0

n
S(k)(ω)= max

ω∈Fn+3
2

,ωx=0
n ∑

x∈Fn
2

(-1)xωx((-1)ω1 +(-1)1+ω2 +(-1)1+ω1+ω3 +(-1)ω2+ω3)=

2n ×4=2n+2 .
  当ωx ≠0n 时,在ω1=0,ω2=0,ω3=1或ω1=1,ω2=1,ω3=0两种情况下,S(k)(ω)取得最大值,即

max
ω∈Fn+3

2
,ωx≠0

n
S(k)(ω)= max

ω∈Fn+3
2

,ωx≠0
n ∑

x∈Fn
2

(-1)g(x)+xω (x 1+(-1)1+ω3 +(-1)ω1+ω2 +(-1)1+ω1+ω2+ω )3 =

4 max
ωx∈Fn

2
,ωx≠0

n ∑
x∈Fn

2

(-1)g(x)+xω( )x  .

其中,max
ωx∈Fn

2
∑
x∈Fn

2

(-1)g(x)+xωx =2n -2nl(g),因此, max
ω∈Fn+3

2
,ωx≠0

n
S(k)(ω)=2n+2-23nl(g).

由以上两种情况可知,max
ω∈Fn+3

2

S(k)(ω)=2n+2,得到nl(k)=2n+2-2n+1=2n+1.

2.3.5 相关免疫性分析

相关免疫特性能够有效预防相关攻击.易知在y1、y2、y3 跑遍时,均有函数k(y1,y2,y3,g(x))的0和1
均匀分布,若选取的g(x)的相关免疫阶大于1,则k(y1,y2,y3,g(x))的相关免疫阶为1,由于函数k是均衡
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的,因此k(y1,y2,y3,g(x))至少是(m+3,1,1)弹性函数.
2.3.6 代数免疫性分析

代数免疫度是衡量预防代数攻击的标准.由k(y1,y2,y3,g(x))(1+y1+y2)(y2+y1y2+y3+1)=0,
易知k(y1,y2,y3,g(x))的代数免疫度为2.

注4:抵抗能量攻击的LFSR设计中,通过引入函数g(x),使能量差分序列的线性复杂度、非线性度、相
关免疫特性取得了显著提高,代数免疫度由1上升为2.并且通过流密码中的其他非线性部件组合后,能够提

高其抗代数攻击的能力.构造满足条件的g(x)方法参见文献[12-13].
2.4 抵抗DPA攻击方法的能量消耗比较

在一个80长的LFSR中,如果使用文献[6]中的方法屏蔽触发器的能量消耗,必须附加80个触发器、80
个异或非门和160个与门.使用定理2方法时,需要附加79个触发器、79个异或非门和至少158个与门.而
按照新的设计方法,附加触发器的个数与LFSR的长度无关,固定为5,门的个数取决于非线性反馈函数

g(x).例如,选取Grain算法[14]中的非线性反馈函数为

g(x)=x1 ⊕x2 ⊕x3 ⊕x4 ⊕x5 ⊕x6 ⊕x7 ⊕x9 ⊕x10 ⊕x11 ⊕x12 ⊕
x0x1 ⊕x4x5 ⊕x8x9 ⊕x1x2x3 ⊕x5x6x7 ⊕x0x3x6x9 ⊕x1x2x4x5 ⊕x0x1x7x8 ⊕
x0x1x2x3x4 ⊕x5x6x7x8x9 ⊕x2x3x4x5x6x7 ,

g(x)至多需要异或门21个,与门20个;除5个触发器外,其余部分还需要3个与或非门、3个与门、2个异

或门和1个或门.合计需要5个触发器、1个或门、3个与或非门、23个与门、23个异或门.与前两个方法相

比,新方法在未大量添加门电路的情况下,大大减少了触发器的个数,降低了系统的附加功耗.

3 结 束 语

能量攻击对基于LFSR的流密码构成了严重的威胁,是流密码算法的设计、实现过程中必须考虑的问

题.现有的抗能量攻击的流密码设计,单纯从抵抗的角度出发,没有对器件的规模进行限制,造成系统的附加

能耗过大,限制了流密码在能量受限场合的应用.文中设计了低功耗附加的LFSR设计方案,附加的控制函

数较原有反馈函数更为复杂,但通过安全性分析和能耗对比可知,方案在附加较少触发器的情况下,能够有

效抵抗该类攻击.设计方案中布尔函数的抗攻击能力将增加系统抵抗能量攻击的能力,因此如何选取结构较

为简洁且密码学性质较好的布尔函数来提高方案的有效性和安全性,值得进一步研究.
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