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一种改进的高速网络分布式流量抽样算法
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摘要:针对基于掩码匹配的抽样算法中使用某些抽样掩码会造成较大测量误差的问题,提出了一种增强

样本随机性的改进方案.该方案首先对标识字段进行异或运算,以得到新的标识值;然后再进行匹配抽样.
从理论上证明了异或运算能有效提高结果的随机性,并用实测流量数据进行了统计验证.最后,从有效性

和稳定性两个方面对改进算法进行了检验.实验结果表明,改进算法的各项评价指标均优于文献[10]算
法,任意的抽样掩码均能在改进算法中使用.
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Abstract: Thesamplingalgorithm basedon mask matchingisadistributedsampling measurement
technologywhichcanbeusedinahighspeednetwork.Butthereexistsaproblemthatsomemasksusedin
thealgorithmresultinalargemeasurementerror.Inordertosolvetheproblem,thepaperproposesan
improvedschemethataimstoenhancetherandomnessofitssample.Theideaoftheschemeistoputthe
identificationfieldintoxoroperationtogetanewidentityvaluebeforemaskmatchingandsampling.
Firstly,thepaperdemonstratestheoreticallythatthexoroperationcanenhanceitscomputedresult’s
randomnesseffectively.Thenitischeckedstatisticallywiththerealistictrafficdata.Finally,theimproved
algorithmistestedfromtwoaspectsofeffectivenessandstability.Experimentalresultshowsthatthe
evaluationindexesoftheimprovedalgorithmarebetterthanthoseoftheoriginalalgorithm.Hence,any
samplingmaskcanbeusedintheimprovedalgorithm.
KeyWords: distributedsampling;maskmatching;identificationfield;randomness;xoroperation

网络流量测量和分析是研究网络行为的基础,其对于网络问题的解决、协议的调试和网络性能评估等方

面均有极大的帮助.但是随着近年来高速网络技术的发展,传统的全报文、单点的网络流量测量方法不仅难

以实施,而且已经无法全面地反映出网络的性能.因此,研究面向高速网络的分布式抽样测量算法势在必行.
1993年,Claffy等[1]对采用不同触发机制的系统抽样、分层抽样、随机抽样进行了分析对比,结果表明,
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基于计数触发机制的抽样算法要普遍优于基于时间触发机制的抽样算法.互联网工程任务组通过对这几种

传统抽样算法进行性能分析,在RFC2330文档中推荐使用泊松抽样来实现网络流量测量.为了能更准确地

测量网络的性能特征,自适应抽样算法[2-4]逐渐发展了起来.该类抽样方法利用网络流量的相关性预测流量

状态,并通过实时调整抽样策略或参数,更好地捕捉网络的流量特征.虽然以上抽样算法得到的样本随机性

较好,但是它们都只是适用于单点测量,无法满足分布式测量环境对抽样报文的一致性的要求.Cozzani等[5]

在测量异步传输模式(ATM)网络位元时提出了使用掩码来匹配校验和字段以实现抽样,但是由于校验和字

段在传输过程中会不断发生变化,因此同样不满足分布式测量的要求.Duffield等[6-7]将哈希函数引入到抽

样测量中,该算法将IP报文在传输过程中不变且随机性较好的字段映射到一个观察域中,依据事先选定的

抽样域决定是否抽取该报文.这样虽然能满足对报文一致性的要求,但是报文样本的随机性好坏不仅取决于

选定的报文字段,还取决于所使用的哈希函数.目前公认能产生随机性序列较好的哈希函数有MD5,SHA1,

CRC32等算法,但是这些算法的时间复杂度很高,不适合高速的网络测量环境.潘乔等[8-9]将哈希函数应用

于IPv6网络的测量,所用哈希函数1次计算的时间最低也需68ns,并不满足OC-192链路对一个报文处理

时间小于32ns的要求.程光等[10]提出了一种基于掩码匹配的抽样测量算法,该算法利用掩码来匹配IP报

文中的选定字段以进行抽样,由于计算机在进行掩码匹配时只需进行简单的与、或逻辑运算,可以采用硬件

实现,因此运算速度极快,可以达到纳秒级,所以该方法能较好地应用于高速网络的抽样测量[11-12].
笔者通过对基于掩码匹配的抽样算法进行分析,改进文献[10]算法存在的不足,以提高该算法的有效性

和稳定性,使该算法能更好地应用于高速网络分布式测量环境.

1 问题的提出

文献[10]提出的掩码匹配抽样算法的实质是利用事先选定的掩码与报文中选定的目标字段进行模式匹

配,当匹配结果一致时,该报文被抽样;否则,该报文不被抽样.由于IP报文中的标识字段具备较好的随机

性,因此被文献[10]算法选作为掩码匹配的目标字段.IP报文中的标识字段一共有16位,所以掩码可以选

择1~16位不等.当报文数量在标识字段的各个取值上分布均匀时,如果掩码只有1位,此时抽样率为1/2,
而当掩码为16位时,抽样率仅为1/65536.所以设备处理能力一定时,通过选择不同的掩码长度,文献[10]
算法能较好地适应于各种速率的网络抽样.如果网络中的所有抽样设备均使用相同的抽样掩码,那么当一个

报文被某台设备抽中时,它也会被其他设备抽中;否则,所有设备都不会抽中它.故文献[10]算法也能较好地

满足分布式测量环境对报文一致性的要求,既能适应单点测量,也能适应分布式测量.
虽然文献[10]提出的基于掩码匹配的抽样算法有许多优点,但是该算法要求在抽样测量的时间粒度内,

总的报文数量在标识字段各个不同的取值上分布均匀.文献[10]通过对大量的IP报文标识字段进行统计,
证明了该字段具有良好的随机性,但是在用全0掩码进行实验时发现,当全0掩码的位数大于7时,实际抽

样率将几乎不再变化,并且严重偏离理论值.因此,文献[10]算法建议不要采用全0的抽样掩码来进行抽样

测量.
为了分析造成这一现象的原因,笔者分别统计了10组流量数据(每组流量数据有106 个数据包)中IP

报文在标识字段各个取值上的报文数量情况,发现标识值为0的报文数量平均占总数的3.44%,标准差为

0.1%,而标识字段为其他各个值的报文数平均占0.00147%,标准差为0.0007%.因此,当使用全0掩码进

行抽样时,由于标识值为0的报文必被抽中,故实际的抽样率至少为3.44%.而当掩码长度增加时,理论抽

样率呈指数级减小,所以当掩码位数大于某个阈值时,实际抽样率将逐渐偏离理论抽样率.
虽然不使用全0的抽样掩码可以回避这一问题,但是这样一来,该抽样算法的可靠性和有效性将会受到

影响.首先,报文标识字段的随机性是由统计得出的,因此不能保证在各个测量的时间粒度内,标识字段为其

他值的报文数量不会发生异常.如果异常情况发生,就不能选用相应的掩码来进行测量,但是这事先是并不

知道的,所以算法的可靠性会受到影响.其次,由统计信息可知,标识值为0的报文数远大于标识字段为其他

值的报文数,如果使用其他的抽样掩码将这些报文过滤掉,可能会造成样本无法反映出总体中的一些信息,
导致算法的有效性降低,测量精度下降.所以,文献[10]算法给出的建议并不可取.
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造成这一问题的根本原因是文献[10]算法测量精度的好坏在很大程度上依赖于IP报文标识字段的随

机性.而报文数量并不总是在标识字段的所有取值上均匀分布,例如,标识值为0的报文数就远高于标识字

段为其他各个值的报文数.因此,若要提高算法的可靠性和有效性,还需进一步提高标识字段的随机性.

2 算法的改进

为了衡量标识字段的随机性好坏,首先定义信息熵的概念.
定义1 记一个m 位的二进制序列a1a2…am 为s,s共有n=2m 种取值可能,若每种取值的概率分别为

p1,p2,…,pn,则s的熵为H(s)= -∑
n

i=1
pilbpi.

标识字段的熵越大,说明该字段越随机.当标识字段取各个值的概率相等时,它的熵达到最大值.由于网

络的突发性与不可预测性,在某个时间粒度内,流量数据可能会出现具有某个特定标识值的IP报文数量过

多的情况,从而导致IP报文标识字段的随机性变差.因此,在进行掩码匹配前,希望能将标识值为该特定值

的报文通过某种方式比较均匀地映射到其他标识值上.考虑将标识字段与一个16位的随机二进制序列作异

或运算,所得结果将均匀地分散到标识字段的各个取值上.若标识字段以这种方式得到的结果的随机性更

好,那么将其作为掩码匹配的目标字段时,算法的测量精度应该提高.将异或运算后的结果称为新标识字段,
下面证明新标识字段的熵高于标识字段.

定理1 一个m 位的二进制序列s:a1a2…am 分为两个子序列s1:a1a2…ar 和s2:ar+1ar+2…am,其中,

1≤r≤m-1,且r为整数.若子序列s1 和s2 相互独立,则H(s)=H(s1)+H(s2).

证明 s1共有n1=2r 种取值可能,设其概率分别为p1,p2,…,pn1
,则∑

n1

i=1
pi=1.s2共有n2=2m-r 种取值

可能,设其概率分别为q1,q2,…,qn2
,则∑

n2

j=1
qj=1.

根据定义1,则有

H(s)= -∑
n1

i=1
∑
n2

j=1
piqjlb(piqj)=-∑

n1

i=1
∑
n2

j=1
piqj(lbpi+lbqj)=

-∑
n1

i=1
∑
n2

j=1
q( )j pilbpi+pi∑

n2

j=1

(qjlbqj[ ])=-∑
n1

i=1
pilbpi+ ∑

n1

i=1
p( )i -∑

n2

j=1
qjlbq( )j =

-∑
n1

i=1
pilbpi+ -∑

n2

j=1
pjlbp( )j =H(s1)+H(s2) . 证毕.

  推论 一个二进制序列s:a1a2…am 中的各个二进制位a1,a2,…,am 之间相互独立,则 H(s)=

∑
m

i=1
H(ai).

证明 记si,j 为s中的第i位至第j位构成的子序列,其中,1≤i≤j≤m.
由定理1可知,H(s)=H(s1,1)+H(s2,m),
同理,H(s2,m)=H(s2,2)+H(s3,m),…,H(sm-1,m)=H(sm-1,m-1)+H(sm,m),

所以,H(s)=H(s1,1)+H(s2,2)+…+H(sm-1,m-1)+H(sm,m)=∑
m

i=1
H(ai).证毕.

定理2 两个相互独立的1位序列s1 和s2,其熵分别为 H(s1)和 H(s2),若s=s1 ⊕s2,则H(s)≥
max(H(s1),H(s2)).

证明 首先证明 H(s)≥H(s1).设s1 取0的概率为q1(0<q1<1),s2 取0的概率为q2(0<q2 <1).
则s取0的概率为q1q2+(1-q1)(1-q2).若1位随机序列w 取0的概率为p,则其熵H(w)= -plbp-
(1-p)lb(1-p)=f(p),如图1所示.

根据图1,要证明H(s)≥H(s1),即要证明(q1q2+(1-q1)(1-q2)-0.5)2≤(q1-0.5)2.化简得(1-
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图1 随机序列w 的熵值

2q1)2(1-q2)≥0,由于0<q2 <1,所以上式恒成立.同理可证,

H(s)≥H(s2).因此,H(s)≥max(H(s1),H(s2)).证毕.
定理3 两个m位的二进制序列s1和s2相互独立,且s1中的

各位相互独立,s2 中的各位也相互独立,若s=s1 ⊕s2,则H(s)≥
max(H(s1),H(s2)).

证明 αi,βi,γi 分别表示s1,s2,s中的第i 位,由推论知,

H(s1)=∑
m

i=1
H(αi),H(s2)=∑

m

i=1
H(βi),H(s)=∑

m

i=1
H(γi).又由

定理2,∀i(1≤i≤m),有H(γi)≥max(H(αi),H(βi)),因此,

∑
m

i=1
H(γi)≥ max∑

m

i=1
H(αi),∑

m

i=1
H(βi( )), 即 H(s)≥

max(H(s1),H(s2)).证毕.

图2 熵值比较

定理3从理论上证明了两个随机的二进制序列异或运算的

结果更加随机.由于文献[10]算法能运用于分布式的抽样测量环

境中,所以与标识字段进行异或运算的随机二进制序列只能从

IP报文的其他字段中找.文献[10]经过统计分析后指出,除标识

字段外,IP报文目的IP字段的后16位随机性也比较好.又由于

这两个字段相互独立,且各位之间的相关性较弱,因此,可以利用

它与标识字段进行异或运算.分别统计10组流量数据中标识字

段与新标识字段的熵,所得结果如图2所示.
标识字段的熵的均值为15.61,标准差为0.02,而新标识字

段的熵的均值为15.87,标准差为0.007.统计结果表明,标识字

段与目的IP字段后16位进行异或运算后,熵值增加了.虽然从

结果上看熵值提升的幅度不是很大,这是因为所统计的流量数据

中除了标识值为0的IP报文数量很多外,具有其他标识值的IP报文的数量的分布是比较均匀的,如果在较

多的标识值上报文的数量异常,那么异或运算以后熵值的增加是显著的.由于新标识字段的熵值更高,所以

改进算法将使用新标识字段作为掩码匹配的目标字段,而不像文献[10]算法直接使用未经任何优化处理的

标识字段.

3 实验验证

文中验证所用的流量数据来自于 MAWI[13]工作组2009年不同时间点在互联网的一条骨干链路上通过

全流量采集得到的数据,共计10组,每组数据共有106 个IP报文.
3.1 稳定性分析

采用异或运算不仅使新得到的标识字段的随机性提高了,但更为重要的是,标识值为特定值的报文被比

较均匀地分散到了其他的标识值上,这样就不用再回避使用某些抽样掩码.
由于所统计的流量数据中标识值为0的报文比较多,因此文献[10]算法建议不选择全为0的掩码来进

行匹配抽样.但是经过改进之后,报文的标识字段会首先与其目的IP字段的后16位进行异或运算,这样一

来,原来标识值为0的报文经异或运算后,会随着目的IP字段后16位的随机性比较均匀地分布到其他标识

值上,此时,即使使用全0的抽样掩码也能得到理论上的抽样结果.
定义抽样率p为抽中报文个数与报文总个数之比,为了证明改进以后的算法稳定性更优,分别使用1~16

位的全0掩码对10组流量数据进行掩码匹配抽样,所得实际抽样率如图3所示.图3中每个点的纵坐标都是

10组流量数据统计结果的均值,正如所分析的那样,当全0掩码的位数达到一定长度时,文献[10]算法的实际

抽样率开始偏离理论值,而改进后的算法得到的抽样率却和理论值吻合得很好.这不仅说明了新标识字段具有
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图3 抽样率比较

良好的随机性,同时也证明了与目的IP字段的后16位进行异或运

算确实能将具有特定标识值的报文均匀分散到各个新的标识值上.
所以改进后的算法不需要再依据经验来回避某些特定的抽样掩码,
算法的稳定性得到了提高.当设备的处理能力一定时,掩码位数越

长,越能适应更高速率网络的抽样.而改进算法能较好地克服文献

[10]算法中某些抽样掩码位数过长时,实际抽样率与理论值有较大

偏差的不足,算法应用的可扩展性也得到了增强.
3.2 有效性分析

算法的有效性可以通过以下两点进行说明:(1)抽样算法所得

样本的分布能较好地代表总体的分布.(2)改进算法所得样本的分

布比文献[10]算法获得的样本的分布更接近于总体分布.由于报

文总体的长度分布是网络测量中最为关注的分布之一,所以可通过比较报文样本的长度分布和报文总体的

长度分布来对算法的有效性进行检验.
因为所用流量数据中IP报文的长度集中在32B~2048B,故将其划分为32B~63B,64B~127B,

128B~255B,256B~511B,512B~1023B,1024B~2048B6个区间.假设总体中报文长度落在这6个区

间的概率为pi(1≤i≤6),样本报文长度落在这6个区间的概率为qi(1≤i≤6),样本容量为n,那么可使

用卡方检验量[14]χ
2
=∑

6

i=1

(npi)(qi-pi)2,来观察样本分布是否符合总体分布.文献[10]已通过卡方分布

检验证明了这一点是成立的,因此,文中将直接验证改进算法所得样本的分布是否比文献[10]算法获得的样

本的分布更接近于总体分布.

图4 样本相对接近度

为了衡量样本分布对总体分布的接近程度,首先定义绝对接

近度和相对接近度的概念.定义样本的绝对接近度d=∑
6

i=1

(qi-

pi)2,该指标描述了样本分布对总体分布的接近程度,d值越小,说
明样本分布越接近于总体分布;当d=0时,说明样本分布与总体

分布完全一致.定义样本的相对接近度r=d2 d1,其中,d1 为文献

[10]算法所得样本的绝对接近度,d2 为改进算法所得样本的绝对

接近度.当r>1时,说明文献[10]算法所得样本更接近于真实的

分布;当r<1时,说明改进算法所得样本更接近于真实的分布;当

r=1时,说明二者的接近程度相当.随机产生3组1~16位的非0
抽样掩码(用十进制表示):1,3,5,12,8,57,122,202,96,978,

1960,1957,6489,2317,25952,60020;1,3,6,14,20,2,108,

140,224,988,1521,1606,5369,2804,26223,42356;1,2,7,10,3,17,70,112,174,599,458,3920,3976,

8289,4649,27640.然后,利用这3组掩码对10组流量数据进行掩码匹配抽样,分别计算样本的相对接近度

r,所得结果如图4所示.
图4中每个点的纵坐标都是10组流量数据统计结果的均值.从图4中可以看出,当掩码位数比较少时,相

对接近度r明显小于1,这是因为改进后的算法不用像文献[10]算法那样通过选择合适的掩码过滤掉具有特定

标识值的报文,从而使得样本能更好地代表总体.当掩码位数比较多时,由于抽样率呈指数减少,导致抽中的报

文很少.例如,当掩码位数为16位时,从106 个报文中理论上只能抽中15.36个报文,所以此时样本分布的好坏

在很大程度上取决于样本的随机性.在所得的这10组流量数据中,改进算法用作匹配的新标识字段的熵只略

高于文献[10]算法所使用的标识字段,故相对接近度比较接近1.可以看出,图中所有点的纵坐标均小于1,这说

明改进算法得到样本的分布比原抽样算法更接近于总体分布,算法的有效性得到了证明.
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4 结 束 语

面向高速网络的分布式抽样测量技术是目前研究的一个重点问题,而基于掩码匹配的抽样测量技术既

能适应高速网络,同时又能满足分布式测量环境的要求.文中通过分析文献[10]算法中的不足之处,提出了

将标识字段与目的IP字段后16位进行异或运算的改进方案,不仅从理论上证明了该方案的可行性,也使用

实际的流量数据检验了改进后算法的有效性和稳定性.文中对文献[10]算法进行改进,实现简单,可扩展性

较强,可以应用于类似的抽样算法中.
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