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　　摘　要：提出了基于多属性权衡空间探索方法的卫星导航系统安全防护设计方法。该方法由４个步骤组成：

第一步，将决策者关注的任务需求和导航系统性能定义为各种“属性”；第二步，通过分析这些属性，提出各种“设

计变量”，即各种防护手段；第三步，建立系统模型，将防护手段映射到属性和费用；第四步，权衡空间分析，在同一

个权衡空间下比较各不相同的防护方案和手段。实验结果表明，该方法能够在同一个权衡空间详细考察比较所

有备选方案的多个属性，从而为系统设计和评估提供更全面的参考依据。
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０　引　言

　　全球卫星导航系统（ｇｌｏｂａｌｎａｖｉｇａｔｉｏｎｓａｔｅｌｌｉｔｅｓｙｓｔｅｍｓ，

ＧＮＳＳ）的广泛应用，使其成为国民经济发展的重要支柱和军

用斗争的关键基础。它的作用和地位决定了其自身的安全

性和系统导航对抗能力的重要性，系统安全防护措施的有

无以及能力的强弱直接关系到国家的战略安全。因此，导

航系统安全防护能力是与系统功能同等重要的属性，必须

在系统论证及设计阶段就加以考虑。

目前研究卫星导航系统面临的威胁及其防御措施的文

献较多，但大多数局限于定性列举和文字描述，定量分析的

不多；在少数定量分析中，大部分是分析系统信号干扰与抗

干扰的，而分析其他类型威胁的较少；现有研究方法也较少

从全局角度分析和支持安全防护能力设计［１３］。

与卫星导航系统安全防护研究类似的有系统安全风险

分析、可靠性设计、复杂网络抗毁性等。但这些研究侧重点

不同，系统安全风险分析与可靠性设计主要是从系统设计

和管理的角度来进行研究，旨在提高系统的性能，而不关注

威胁防护的攻防对抗；复杂网络抗毁性则认为所有复杂系

统都可以抽象为网络，并通过抗毁性等测度研究系统特性，

但卫星导航系统各分系统之间并不仅限于通信关系，抽象

为网络问题难度较大。

总体来讲，目前对卫星导航系统面临的威胁及其防护

手段较清楚，但对安全防护的整体研究和顶层设计研究较

弱，主要原因在于：①大系统整体设计优化方法研究基础薄

弱；②没有有效地分析多种威胁手段及其防护策略对系统

整体及服务性能影响的评估方法。

本文在分析导航系统面临威胁及应对策略基础上，提
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出了基于多属性权衡空间探索（ｍｕｌｔｉａｔｔｒｉｂｕｔｅｔｒａｄｅｓｐａｃｅ

ｅｘｐｌｏｒａｔｉｏｎ，ＭＡＴＥ）的卫星导航系统安全防护设计方法。

１　犕犃犜犈方法介绍

ＭＡＴＥ是一种将决策理论和基于仿真的设计相结合

的概念设计方法［４］，是一种以价值为中心的、利用权衡空间

探索来进行的系统设计和决策方法。该方法由麻省理工学

院（ＭａｓｓａｃｈｕｓｅｔｔｓＩｎｓｔｉｔｕｔｅｏｆＴｅｃｈｎｏｌｏｇｙ，ＭＩＴ）的 Ａｄａｍ

Ｒｏｓｓ和ＮａｔｈａｎＤｉｌｌｅｒ提出。

截止目前，ＭＩＴ已经将 ＭＡＴＥ应用于多个项目，包括

空间系统架构设计［５］、演化采办［６］、价值稳健性［７］、政策不

确定性研究［８］、模块化［９］、卫星雷达系统的动态设计［１０］、体

系设计［１１］、对地观测卫星星座设计［１２］等。

用 ＭＡＴＥ方法进行系统设计和分析包括３大步骤：明

确需求、列举备选设计方案、备选方案的评估。图１给出了

ＭＡＴＥ方法的步骤过程
［１３］。

图１　ＭＡＴＥ方法步骤图

第１步，通过决策者的喜好确定多个属性，这些属性通

过多属性效用理论（ｍｕｌｔｉａｔｔｒｉｂｕｔｅｕｔｉｌｉｔｙｔｈｅｏｒｙ，ＭＡＵＴ）

集成为一个效用函数。第２步，通过分析这些属性，提出一

系列的设计变量。所有的设计变量构成一个设计向量，而

设计向量的所有取值则构成了权衡空间。第３步，通过系

统模型评估各备选设计方案的费用和效用。

一般的系统设计过程可以看作是决策者在一个空间中

不断地精简修正以减少备选方案的数量，直到选定某一个

解决方案。图２给出了４种常见的系统设计方法，这４种

方法对设计空间的范围考虑的各不相同：①局部解；②部分

边界解；③边界解集合；④全空间探索。

图２　４种不同的设计方法

很明显，方法④全空间探索方法考虑了所有的方案，这

样就可以更加详细并且动态地分析权衡空间，通过分析不

同点对变化的反应情况，可以得出哪些点更加稳健或者更

适应这种变化［７］。

２　基于 犕犃犜犈的导航系统安全防护设计

借鉴ＭＡＴＥ的思想，将用户和设计者关心的卫星导航系

统的性能作为“属性”，以各种防护手段作为“设计变量”，提出

了由４个步骤组成的卫星导航系统安全防护设计评估方法。

（１）由导航系统总体论证专家、安全防护领域专家、相关

技术领域专家根据当前的主要使命任务和卫星导航系统安全

防护需求给出关心的属性（包括属性的定义、单位、范围、价值

增长方向等），各属性的效用曲线以及最后总的效用函数。

表１和图３给出几个示例属性：水平定位精度、垂直定

位精度、报警时间、危险误导信息（ｈａｚａｒｄｏｕｓｌｙｍｉｓｌｅａｄｉｎｇ

ｉｎｆｏｒｍａｔｉｏｎ，ＨＭＩ）的概率、可用性
［１４］。

表１　导航系统常用属性

属性 定义 可接受范围

水平精度／ｍ

垂直精度／ｍ

系统测量或估计位置、

时间等导航信息与真

实值之间的重合度。

１←３０

２．５←５

报警时间／ｓ

从出现报警条件到报

警消息到达用户设备

天线的时间。

１←１０

ＨＭＩ的

概率

ＨＭＩ指没有发出完好

性报警而实际上误差

超过了报警门限的情况。

２×１０－９←２×１０－７

可用性
系统服务可以使用

的时间百分比。
０．９９～０．９９９９

图３　导航系统常用属性的效用曲线
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表１包括了上述５个属性的定义和可接受范围，其中

的数据是假设的未来２０年某ＧＮＳＳ系统在某特定场景下

的预期性能指标；第三列的箭头表示效用增长方向。图３

给出了上述５个属性的示例效用曲线，犽犻（犻＝１，２，…，５）表

示各属性的权重。

将各属性综合起来的总的效用函数可采用如下的形式

（也可以有其他复杂的形式）：

犝（犡）＝∑
５

犻＝１

犽犻犝（犡犻） （１）

式中，犝（犡）是总的效用值；犝（犡犻）是属性犻的效用值；犽犻 是

各属性的权重，不同作战场景、不同应用终端，犽犻 取值根据

实际有所不同。

（２）根据第１步提出的属性，分析并提出可能影响到

这些属性的防护手段。通过属性来决定需要哪些设计变量

（防护手段）的这种过程，建立了决策者所关心的“价值”与

技术领域的明确关联。关联关系可通过表２所示的设计价

值映射矩阵（ｄｅｓｉｇｎｖａｌｕｅｍａｐｐｉｎｇｍａｔｒｉｘ，ＤＶＭ）给出。

表２　设计价值映射矩阵

手段名称
变量

范围

水平

精度

垂直

精度

报警

时间

ＨＭＩ

的

概率

可用

性

总

影响

星间链路 犛１ ９ ９ ０ ０ ９ ２７

轨道间距 犛２ １ １ １ １ ３ ７

伪卫星技术 犛３ ９ ９ ０ ０ ９ ２７

自然更换 犛４ １ １ ０ ０ ３ ５

新的军用码 犛５ ３ ３ ０ ０ ９ １５

核与激光加固 犛６ １ １ ０ ３ ３ ８

保安措施 犛７ ０ ０ ９ ９ ３ ２１

冗余配置 犛８ ３ ３ ０ ３ ０ ９

逐渐方式下降 犛９ １ １ ０ ０ ３ ５

通信链路加密 犛１０ ０ ０ ０ ３ ９ １２

组合导航 犛１１ ９ ９ ０ ０ ３ ２１

物理加固 犛１２ ３ ３ ０ ０ ９ １５

扩频 犛１３ ３ ３ ０ ０ １ ７

抗干扰技术 犛１４ ９ ９ １ １ ９ ２９

保密反欺骗技术 犛１５ １ １ ０ ９ ９ ２０

表２的右上角是第一步列出的所有属性，左下角是所

有的防护手段，中间部分的数字表示防护手段对属性的影

响程度，９表示设计变量对属性具有很大的影响，３表示具

有中等影响，１表示影响较低，０表示手段对属性没有贡献

和影响作用。第３列变量范围犛犼 表示各种防护手段的可

能取值范围。这一步只是定性的估计防护手段对属性的影

响程度，通过这个映射矩阵，可以帮助设计者或决策者，将

有限的资源放到那些对系统属性或性能影响较大的设计变

量上（这里是防护手段）。对于设计变量与属性之间关系的

详细评估将在下一步建立系统模型之后进行。

（３）建立系统模型。模型主要是建立防护手段、设计

变量、其他常量到系统费用和效能的映射，如图４所示。通

过模型可以计算各方案的效用和费用。

图４　模型映射关系

本文构建一个简单的模型，具体算法如下，总的效用函数

采用的方程（１）计算，其中单个属性的效用根据式（２）计算。

犝（犡犻）＝∑
犕

犼＝１

狑犻犼狌犻犼 （２）

式中，犡犻表示第犻个属性；犝（犡犻）表示属性犻的效用值；狌犻犼

表示防护手段犼对属性犻的效用贡献，这个效用值可以通过

专家评分、对导航系统的建模仿真等多种手段来计算，这里

不展开阐述；狑犻犼表示防护手段犼对属性犻的影响权重，这个

权重主要与作战场景和敌方的攻击手段有关（如“核与激光

加固”防护手段只有在敌方对我采用核攻击或激光武器时

才起作用，若敌方对我采取其他攻击，其权重应该为０），另

外与不同的导航应用也有关系，因为不同的应用终端因为

空间、费用等约束，有些防护手段是没法采取的，因此，在建

模仿真计算的过程中，这个权重根据作战场景和服务终端

等约束来确定。

根据式（１）和式（２），总的效用可以表示为

犝（犡）＝∑
５

犻＝１

犽（犻 ∑
犕

犼＝１

（狑犻犼狌犻犼 ）） （３）

　　总的费用表示为

犆狅狊狋＝ （１＋０．２）∑
犕

犼＝１

犮犼犾 （４）

式中，犮犼犾表示防护手段犼在范围犛犼 中取第犾种值时的费用；

０．２表示防护手段与系统其他部分接口等开支。

（４）权衡空间分析。根据上一步建立的模型，每个由

效用和费用描述的设计方案被放在同一个权衡空间，使得

系统决策者可以在同一个权衡空间下比较各不相同的防护

方案和手段。图５是 ＭＩＴ用权衡空间分析演化采办的例

子［６］，图中每个点表示一种方案，横轴表示方案的费用，纵

轴表示各方案的效用值。由图可以看出，在这个权衡空间

中，有不少方案的效用接近１，同时有更多的方案属于“可

控方案”，即相对其他方案而言，它们的费用较高，效用较

低，但是如果需求或系统环境发生变化，这些可控方案，很

有可能变成效费比较高的方案；图中左上角用实线连起来

的点组成了“Ｐａｒｅｔｏ最优边界”，它们具有很好的效费比，最

优边界的点对于系统决策具有很大的价值。

通过权衡空间分析，可以获取很多有益于决策的信息，

如通过比较不同环境变量下权衡空间整体的变化情况，可

以研究不同环境变量或决策者偏好的改变对系统效费的影

响；根据某一属性设置点的大小或颜色可以分析系统总体

对该属性变换的敏感性；通过某一点的详细信息分析，可以

将某一具体方案的指标分配给其子系统或将信息提供给用

户和决策者，为最终决策提供参考。
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图５　权衡空间费效分析示例

３　示例分析

本节通过一个示例，具体说明方法的使用和操作步骤。

根据前文所述，方法共包括４个步骤，分别是根据需求提取

属性、导出设计变量、建立系统模型以及权衡空间分析。

（１）根据当前的主要使命任务和卫星导航系统安全防

护需求给出关心的属性。

假设某侦察部队要在卫星导航系统的指导下，完成对

敌方某特定区域的侦察任务。用户最关心的系统性能是水

平定位精度与可用性。要求水平定位精度达到２０ｍ以下，

可用性为０．９以上。效用曲线如图６所示。

图６　精度与可用性效用曲线

总的效用函数初步可采用式（１）的形式，具体如式（５）

所示。

犝（犡）＝０．６犝１＋０．４犝２ （５）

式中，犝１，犝２ 分别为可用性和水平定位精度的效用值。根

据任务场景，权重设为０．６和０．４。

（２）根据第一步提出的属性，提出可控的设计变量（防

护手段），并通过 ＤＶＭ 确定需要重点考虑和关注的设计

变量。

根据图４和表２列举的所有防护手段，结合本例中的

任务场景，在这类小规模冲突中，敌方可能实施的攻击手段

一般都只针对用户端，不会对卫星或地面测控系统进行大

规模攻击。结合表２中的影响值大小，本例考虑的防护手

段（设计变量）包括：接收机物理加固、伪卫星技术、组合导

航、研制新的军用码、抗干扰技术、反欺骗技术。各防护手

段取值如表３所示。

表３　防护手段变量取值表

防护手段名称 变量取值范围

物理加固

１．研制新材料

２．原材料加厚

３．某种涂料

伪卫星技术
１．陆基

２．天基

组合导航

１．惯性导航

２．网络辅助

３．其他卫星系统

研制新的军用码

１．Ｍ１

２．Ｍ２

３．ＰＭ

抗干扰技术

１．新的信号调制

２．波束增强技术

３．射频干扰检测技术

４．自适应调零天线

５．抗干扰滤波技术

反欺骗技术

１．载噪比变化检测

２．到达角检测

３．双频伪距差检测

４．与本地惯导比对

５．通过其他导航系统信号对比

根据表３，本例共考虑６个设计变量，６个设计变量组

成了设计向量，各防护手段的不同方案取值的不同组合构

成了设计向量空间，即所有的备选方案权衡空间。

（３）建立系统模型。模型主要是建立防护手段、设计

变量、其他常量到系统费用和效用的映射。

准确的模型对于系统设计与分析具有重要的意义，本文

旨在于介绍 ＭＡＴＥ方法，因此对具体建模不做赘述，实际运

用中，可以根据需求建立不同模型，建立从防护手段和其他

量到系统效用和费用的映射关系。本例采用前文提到的简

单数学模型，并根据式（２）～式（５）计算最终的费用和效用。

（４）权衡空间分析。根据表３，本例共有１３５０种方案。

各方案的费用和效用情况如图７所示，图中横轴是归一化

之后的费用，纵轴是系统总的效用，由精度和可用性根据

式（５）计算获得。

图７　安全防护设计权衡空间

首先，可以直观地从图中看出，效用较高的点都集中在

图的右上部，但同时这些方案的费用也是比较高的；而较经
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济的方案都集中在左下部分，但这部分的效用值又较低。

在不同的经济约束条件下或对效用不同要求，可以有侧重

的在Ｐａｒｅｔｏ边界上选择适合的方案。

另外，分析评估权衡空间的方法有很多，其中３种基本

的方法是：①仔细考察整个权衡空间的所有点；② 根据某

一个属性的值为权衡空间中的点设置不同的大小和颜色；

③选择个别的点（一般选择Ｐａｒｅｔｏ最优边界点）研究其详细

信息。限于篇幅，此处不展开阐述，文献［１１］和文献［１３］有

较详细的介绍。这里仅选择Ｐａｒｅｔｏ边界最右上方和最左下

方的点进行分析，右上角的是２７９号方案（１，１），其总体效

能为１，费用为１，各设计变量（防护方案）详细取值为（新材

料、天基、惯性导航、ＰＭ 码、波束增强、到达角检测）；左下

角的是９９８号方案（０．５，０．５１７２），其总体效能为０．６１５８，

费用为０．４８２８，各设计变量（防护方案）详细取值为（某种

涂料、陆基、其他卫星系统、Ｍ１码、抗干扰滤波技术、双频伪

距差检测）。

Ｐａｒｅｔｏ边界上的点无优劣之分，在不同的经济约束条

件下或对效用不同要求，可以有侧重的在Ｐａｒｅｔｏ边界上选

择适合的方案。如本例中为成功完成任务，不惜一切代价，

那么可以考虑右上角的方案２７９以达到最优效用，而不用

顾忌经济方面的因素；而如果此次任务的经费有限，假设为

不超过０．８，那么可以在０．８以左考虑适合自己的１１８４号

方案（０．７９３１，０．９６３２），其费用在０．８以下，总体效用也达

到了较高的０．９６３２。

在最后一步的权衡空间分析中，不仅可以静态地查看

比较所有备选方案的详细信息，还可以通过改变某一个设

计变量，动态地观察设计方案在权衡空间中的变化路径，从

而分析不同设计方案的敏感性或对变化的稳定性［１１］。

４　结　论

卫星导航系统的安全防护对于经济发展、军事斗争具

有极其重要的战略意义，定量评估不同防护手段的费效为

系统设计和发展提供了科学依据。本文给出了一种基于

ＭＡＴＥ的安全防护设计框架，首先通过与相关专家的交

流，以“属性”的形式描述导航系统安全防护的需求；然后以

各防护手段作为“设计变量”，建立两者的映射关系；各“设

计变量”的组合即不同的安全防护方案组成了“设计空间”；

通过模型建立防护方案到效用和费用的映射，从而可以在

同一个空间比较分析全部方案，为卫星导航系统的安全防

护设计提供全面详细的参考和依据。
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